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4 DIRECTIONS/

na serie di trend tecnologici

convergenti stanno indirizzando
I'evoluzione dei data center sempre
piti verso un modello di tipo software
defined.
In sintesi, parlare di software de-
fined data center (SDDC) significa
creare un livello di astrazione tra-
mite virtualizzazione dei server, del-
lo storage e della rete utilizzando il
software per controllare i dispositivi
hardware e per fornire servizi di cal-
colo sotto forma dirisorse virtuali alle
applicazioni che i richiedono. Questo
approccio abilita una scalabilita infi-
nita di risorse e servizi adatta a sod-
disfare un garantire specifici livelli di
servizio.
Uno dei trend che stanno contribuen-
do a questa evoluzione e l'afferma-
zione del cloud, perche i SDDC costi-
tuiscono una sorta di estensione del
modello Infrastructure as a Service
(IooS).

Un‘evoluzione ancora in atto
La realizzazione di un SDDC richiede
la virtualizzazione di tutte le compo-
nentiinfrastrutturali, ma i processidi
virtualizzazione non sono sullo stesso
livello di maturita tecnologica.

La virtualizzazione dei server abi-
litata tramite hypervisor ha rag-
giunto un‘ampia diffusione mentre
la Ricerca e Sviluppo per portare

- Il data center sempre piu
- guidato dal software

L'evoluzione
tecnologica sulla
virtualizzazione di
storage e networking
apre la strada a
modelli in cui tutto il
comparto [T possea
esgere programmato
in modo flessibile

e scalabile tramite
software

allo stesso livello di affermazione la
virtualizzazione di storage e network
e in corso e il mercato propone, at-
tualmente, una moltitudine di pro-
dotti di nicchia in quest'area.

Il software defined storage (SDS) per-
mette di mettere a fattor comune le
risorse molto eterogenee che si sono
stratificate allinterno dei data center
a sequito della repentina e costante
esigenza di aumentare la capacita di
archiviazione, sotto la spinta dei Big
Data e della contestuale evoluzione
dei media di memorizzazione.

A cio si aggiunge l'integrazione di una
gamma molto ampia di funzionalita



software, in realta affermatesi nel tempo
indipendentemente, che spaziano dalla
compressione in tempo reale, alla dedu-
plica, al thin provisioning e che rappresen-
tano ormai un'esigenza irrinunciabile per
ogni ambiente storage.

Un grande vantaggio nell'implementare
una rete definita dal software é di poter
predisporre |'accesso a una porta virtuale
che puo essere programmata via software
per lavorare come un router, un firewall
o un bilanciatore di carico eliminando cosi
la necessita di dotarsi di differenti dispo-
sitivi fisici per ogni funzione IT. Uno svi-
luppo promettente in questo contesto e
rappresentato dall'Open Daylight Project,
il progetto che ha messo insieme molte
delle principali aziende del mercato, come
Cisco, Dell, Brocade, Hewlett Packard Enter-
prise, VMware, Red Hat, Fujitsu, Microsoft
e molte altre, con l'obiettivo di creare una
singola piattaforma comune open source,
per il software defined networking (SDN) e
la Network Functions Virtualization (NFV).

| vantaggi

Il concetto di SDDC e al centro dell'atten-
zione del mercato perché promette di rea-
lizzare le condizioni per ottenere maggiore
efficienza ed efficacia nel modo in cui I'T
riesce a rispondere dlle esigenze di busi-
ness. Infatti, con un SDDC non solo i dati
virtualizzati possono essere separate dalla
collocazione fisica e essere acceduti e ag-
giornati in modo piu rapido ed efficiente,
ma si ottengono anche ulteriori benefici.
Uno dei principali e la possibilita di disporre
di una singola vista per amministrare l'in-
tero comparto IT, invece di gestire e am-
ministrare le singole funzioni IT.

Inoltre, si ottiene una semplificazione nel-
la standardizzazione di processi e sistemi,
contestualmente a un maggiore utiliz-
zo delle risorse presenti nel data center,
permettendo dlle aziende di diventare piu
rapide ed efficienti nel consequire i propri
obiettivi di business.

Il modello SDDC favorisce anche processi
"just-in-time" rispetto a processi di tipo piu

I principali tasselli di un

software defined Data Center

* Hardware fisico e infrastrutturs leg:
software dipende dal livello dj virtuali

infrastrutture conve

acy: la posszbfljtél complessiva di essere controllati da
zzalone che si riesce

rgenti con le loro scelte dj progettazio

ne e costruzione.

“ Livello di gestione: é costituj ite di
ione: Ituito da una suite di manage oni i i
center che portano funzionalita operative ement e dasoluzioniintegrabili nel dara

. Moduli di interfaccia Gateway: consiston
I'componenti del data center pre-esistenti
- Componenti di facility del data center:
raffredda o,
scalabilita necessaria. Anche j plug-in e le API (A

bis ) S
. gisﬁfrﬁz di esisere ac.coppJaU strettamente con un infrastruttura convergente
eP a . . . . . i
o popta]pe) s iiigggftdl cor;&;lrn([). u111 servizio, solitamete customizzato, e accessibile tramite
; o controllo 'utilizzo e sfr ] ' I
t povtale, uttare in modo efficiente | 'hardware controllato

o in plug-in multivendor per l'integrazioe dei SDDC con

DIRECTIONS/



St
......

tradizionale che richiedono un processo
di approvvigionamento delle infrastrut-
ture per ogni applicazione aziendale
Questo non significa tuttavia che I'har-
dware possa essere eliminato in un SDDC
e non va scordato che le prestazioni in
termini di IOPS dei sistemi storage dipen-
deranno in modo sensibile dall'hardware
fisico presente.

Le difficolta da superare
L'evoluzione verso il SDDC non e priva di
ostacoli e insidie.

Dato che di solito il data center di una
grande azienda ha, differenti standard
di maturita dell'infrastruttura uno degli
aspetti da affrontare e l'esigenza di di-
sporre di un meccanismo per identificare
le componenti infrastrutturali di tipo fisico
e legacy e creare, di conseguenza, un am-
biente controllato per integrarle.

Inoltre, mancano ancora framework comu-
ni basati su open standard per il software
defined networking e il software defined
storage che sono necessari per favorire e
implementare il SDDC e l'interoperabilita tra
partner OEM.

Infine, il SDDC richiede strumenti completi di
gestione e monitoraggio, la predisposizione
di sistemi di gestione delle componenti di
facility e la disponibilita di una soluzione per
laccoppiamento stretto tra automazione e
orchestrazione.

Nel processo in atto le aziende dovranno
anche porre attenzione al rischio in aggua-
to di trovarsi legate a un unico vendor in
seguito dlle proposte di infrastrutture di
tipo convergente e ai prodotti forniti dai
vendor OEM.

Cio che, in ogni caso, appare evidente e che
per favorire l'affermazione di un modello
di data center governato via software

ooooooo
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assolutamente importante un'integrazione
molto forte tra le componenti multi-vendor
incluse quelle ditipo legacy. Un tale livello di
integrazione richiede fornitori di terze parti
e plug-in per fornire le interfacce di connes-
sione necessarie. Solo cosi diventerd possi-
bile abilitare un controllo programmatico
via software per far fronte ai requisiti dei
carichi di lavoro dinamici legati alle appli-
cazioni business critical.

Un ultimo tema da considerare e quello
del "power and cooling". La richiesta di
elaborazione piu efficiente ed efficace ha
spinto le organizzazioni grandi e piccole
di rivalutare le loro strategie di condizio-
namento di data center. Alimentazione e
raffreddamento giocano, quindi, un ruolo
fondamentale nel trasformare la visione
SDDC in realta.

Allo stato attuale in cui si trovano le ar-
chitetture enterprise, disporre di un fabric
unificato i cui siano messi a fattor comune
| sistemi di alimentazione, raffreddamen-
to, la componente SAN e i dati LAN at-
traverso connessioni in fibra rappresenta
ancora un obiettivo a cui tendere piti che
un risultato. s



di Riccardo Florio

IBM semplifica il software
defined storage e amplia
la gamma FlashSystem

Spectrum Storage Suite & la

a trasformazione dello storage

soluzione di SO'ﬁware defined parte dalle richieste del mercato
storage che raggruppa le e che somserts s ey
COmpOnenﬁ per gegﬁre ogni ment per i nuovi progetti di business
. . . . molto inferiori rispetto a quelli "tra-
esigenza di memorizzazione, dizional”
commercializzata comeun  talobued ausoprencs
SingOlO pFOdOﬁO, con un'unica solutions di IBM Italia, descrive l'evo-
l. l tata i b . luzione in corso dell'offerta IBM all'in-
Icenza valutata in Dase at segna di uno sviluppo tecnologico

Terabgfe uﬁlizzaﬁ. Nuovi mode“i abbinato alla massima flessibilita di

Lo scelta fornita all'utente finale.
per la famlg(la F[aghggSfem | trend che muovono lo storage in
questo momento sono quelli del sof-
tware defined, dell'esigenza di avere
pit consapevolezza del proprio am-
biente, di riuscire a sfruttarlo me-
glio e di abbattere i colli di bottiglia
prestazionali che servono alle nuove
applicazioni di business e agli analyti-
cs. Ma, tra tutti, e ancora il tema dei
costi che, piu di altri, muove gli inve-
stimenti come conferma Casa.
«Dopo i trend di consolidamento lo
storage si indirizza oggi verso logi-
che di storage gerarchico in cui si
inserisce sempre piu anche il cloud
— spiega il manager -. In base a que-
sti presupposti IBM ha definito due

Francesco Casa,
manager for

storage solutions
di IBM ltalia

ooooooooo
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linee di evoluzione: la prima é inerente ai
dettami del software defined storage e la
secondo riguarda la tecnologia Flash ad
alte prestazioni».

Una soluzione SDS dll'insegna della massi-
ma flessibilitd

Dopo l'acquisizione di Cleversafe, azienda
specializzata in soluzioni object storage, il
portafoglio software per lo storage di IBM
si e ulteriormente rafforzato.

Alle esigenze del software defined storage
IBM gia da tempo aveva indirizzato i pro-
dotti Spectrum che ora vengono proposti
con un approccio commerciale pit semplice
e flessibile.

La soluzione si chiama IBM Storage Spec-
trum Suite e raggruppa sei componenti:
Accelerate, Scale e Archive per la gestione
dei dati destrutturati; Virtualize per |'ef-
ficienza dei dati transazionali; Control e
Protect per il controllo e la protezione
dei dati.

IBM Storage Spectrum Suite
mette a disposizione un
modello di licensing sempli-
ficato e prevedibile, che ri-
chiede un'unica licenza con
costo basato sul numero di
Terabyte, per tutte le esi-
genze di software defined
storage.

Questo modello e pensato
per favorire la pianificazio-
ne finanziaria, supportare
meglio la crescita del busi-
ness e i requisiti del cam-
biamento, abilitare test piu
rapidi, semplificare l'uso e
ridurre i costi.

«Questo approccio gene-
ra un'enorme semplifica-
zione per l'utente finale - ha

oooooooo
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IBM
FlashSystem
A9000R

osservato Casa — che si trova ad avere
un'unica soluzione software, con una sola
licenza, la stessa interfaccia utente e la
medesima moddlita di gestione e approc-
cio per tutte le funzionalita legate allo
storage. Il nostro obiettivo e di portare le
aziende a scegliere la nostra suite, per at-
tuare al loro interno una semplificazione
delle soluzioni storage multivendor».

A rendere ancora piti flessibile I'offerta per
il software defined storage, IBM rende di-
sponibile l'accesso a Spectrum Storage
Suite in tre modalita: come soluzione in-
tegrata (appliance), come soluzione sof-
tware oppure come servizio Cloud erogato
attraverso l'infrastruttura IBM SoftLayer.
Si amplia la famiglia FlashSystem

«|ll tempo ¢ la risorsa piti preziosa e i nostri
clienti avranno bisogno di dispositivi sem-
pre pit veloci — afferma Casa -. Nel mondo
dello storage il riferimento é la latenza
e 0ggi IBM propone sistemi storage
basati sulla tecnologia FlashCore
che hanno tempi di risposta nell'or-
dine dei microsecondi».

Le soluzioni Flash memory di IBM
sono |'evoluzione delle tecnologie
acquisite nel 2013 con Texas Memo-
ry Systems. Da allora, pero, IBM ha
introdotto molti elementi innovati-
vi, trasformando quelle tecnologie
di base in una gamma di sistemi
hardware ottimizzati e con un'affi-
dabilita di classe enterprise.

La famiglia FlashSystem compren-
deva finora due sistemi: FlashSy-
stem 900, una soluzione pensata per
l'accelerazione applicativa e V9000
per le esigenze di virtualizzazione
dei data center ibridi.

Si arricchisce ora di due nuovi
prodotti; si tratta delle soluzioni



all-flash siglate A9000 e A90O0OR,
rispettivamente un sistema
modulare indirizzato ai
service provider e un
sistema rack per le
grandi aziende en-
terprise.

Le nuove soluzioni
storage all-flash of-
frono un'architettura
agriglia a elevato pa-

rallelismo, che riduce in modo sostan- IBM
ziale le attivita di gestione e punta a elimi- F'“ZZSOY;;em

nare possibili colli di bottiglia tra il sistema
storage e il server grazie a latenze inferiori

Uno storage guidato dal business

(]j]rjlgnd.o Storage é m rapida evoluzione ed & sempre pit guidato
ar ousiness. Lo sostiene Paolo Sangalli, director systems

hardware sales dj IBM | talia.

«Per questo motivo - precisa Sangalli - é importante per IBM
avere la capacita di parlare con interlocutori che non siano
solo quelli del mondo T, In ltalia, nello storage IBM ha in mano
sa]dqmente 1:1 primo posto (a livello globale ébseconda N.d.R.) con
amplo margine sui secondi. I nuovi annunci syj sistemi D88000
stanno raccogliendo ampi consensi per il rinnovo dell'installato
])recede11te. ma e soprattutto il mondo Flash che si colloca al ‘
centro del mercato e su cui [BM ha qualcosa in piti da dire
. 1'“1'spett'o ag]{ altri vendor. [ nostri
Ivestimenti vanno anche nella
direzione del software defined
storage con le soluzionj Spectrum
mentre l'object storage potra
essere il futuro e anche in questo
caso abbiamo la possibilita

di sfruttare le tecnologie
-

cloudy.

Paolo Sangallli, director systems

-l hardware sales di IBM Italia

" » acquisite con Cleversafe. L'inters
— offerta storage, inclusa quella
Cleversafe, ¢ proposta da IBM in
tre possibili modalita di utilizzo:
come sistemi integrati, solo
software oppure come servizio

a 250 microsecondi. Inoltre, la
funzionalita Hyper-Sca-
le Manage consente di
gestire oltre cento uni-
ta a partire da un'un-
ca interfaccia utente e
permette la migrazione
dei dati senza complica-
zioni grazie alla funzio-
nalita di Hyper-Scale
Mobility.
«Per venire incontro alle richieste di dimi-
nuzione dei costi dei nostri clienti abbia-
mo corredato questi sistemi storage con
elementi importanti di "data reduction”
— precisa Casa - che derivano dalla com-
binazione tra tecnologie di de-
duplica inline, compressione in
tempo reale e thin provisioning.
Grazie a queste tecnologie, i
nuovi FlashSystem forniscono
una capacita utilizzabile molto
superiore a quella reale. Un altro
elemento importate di questi si-
stemi e la loro semplicita di ge-
stione, che eredita l'interfaccia
del sistema IBM XIV».
IBM FlashSystem A9000 é dispo-
nibile in tre opzioni di enclosure:
con capacita scalabile fino a 14,4
TB (60 TB efficaci), fino a 34,8 TB
(150 TB efficaci) e fino a 68,4 TB
(300 TB efficaci). La versione rack
A9000R arriva fino a 1,8 Petabyte
di capacita storage efficace.
Alle esigenze enterprise di fascia
alta siindirizza il DS8888, un data
system con tecnologia all-flash
ottimizzato per imprese che utiliz-
zano server di livello enterprise, z
Systems e Power Systems di IBM.

ooooooooo
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L'IT "componibile” si fa
strada nel data center

Andrea Massari, country
manager di Avnet TS

oooooooo
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uando si pensava di aver fi-

nalmente sotto controllo infra-

strutture convergenti, piatta-
forme convergenti e iper-convergenti
improvvisamente si inizia a parlare
di infrastrutture componibili. Ma di
cosa si tratta? Cerchiamo di capirlo
meglio con l'aiuto di Andrea Massari,
country manager di Avnet TS.
Con l'infrastruttura convergente,
spiega il manager, ci si riferisce in
genere a uno stack integrato di ela-
borazione, storage e networking con
un piano di gestione unificata. Gli
esempi includono soluzioni di alcuni
dei vendor distribuiti in Emea come
Cisco FlexPod, HPE Converged Sy-
stems, NetApp, VCE Vblock e
molti altri.
Si tratta di soluzioni che pos-
sono essere integrate diret-
tamente dal produttore o
assemblate dal VAR o distri-
butore (compreso Avnet)
prima della distribuzione. E
pero molto piu di un sem-
plice esercizio di "confezio-
namento", perché i sistemi

convergenti accelerano e semplifica-
no la progettazione, 'approvvigiona-
mento, la distribuzione e la gestione
delle infrastrutture dei data center.
Si sta parlando naturalmente di
grandi sistemi: server blade, fabric
switch e storage array. Questi sono
progettati per fornire la potenza e
la scalabilita necessari per eseguire
quadlsiasi carico di lavoro, virtualizza-
to o fisico che sia.

Ma in questo scenario, un paio di anni
fa, sono andati apparendo i sistemi
iper-convergenti, sistemi a nodo sin-
golo che possono essere raggruppati
insieme per creare pool di calcolo e di
storage. Si tratta di sistemi software
defined per combinare processori e
dischi all'interno di ogni nodo nei clu-
ster di calcolo e di storage.

Sono progettati per ottenere velocita
e semplicita di utilizzo, per essere im-
plementati e ampliatiin pochi minuti,
semplicemente aggiungendo un altro
nodo al cluster. Essendo hypervisor-
dipendente, sono infrastrutture che
sopportano solo i carichi dilavoro che
possono essere virtualizzati.

Andrea Magsari, country manager di Avnet TS ltalia
illustra cos'e e perché & cosi importante la “composable
infragtructure”



L'infrastruttura componibile

Ma cos'e linfrastruttura componibile? L'in-
frastruttura componibile, osserva Massari,
rappresenta l'innovazione piu significativa
apparsa nello spazio convergente, perlo-
meno da quando sono entrate in scena
le iper-convergenti, e rappresenta la pid
grande innovazione fino ad oggi.

Si potrebbe dire che l'infrastruttura compo-
nibile rappresenta un‘architettura di data
center con la velocita e la semplicita di una
iper-convergente ma abbastanza flessibile
per sostenere qualsiasi carico di lavoro (vir-
tualizzato, Fisico, containerizzato).

Si tratta in sostanza di una architettura
unificata comprendente pool disaggrega-
ti di elaborazione, storage e struttura di
rete, tutti controllati da un singolo piano
di gestione. Tutte le risorse sono softwa-
re defined, indipendentemente da dove si
trovano gli switch o quale sia lo chassis
che ospita le CPU e i dischi, ed e possibile
comporre e ricomporre queste risorse in
base dlle singole esigenze.

Si tratta di pool di risorse fluidi, che pos-
sono essere forniti in modo indipendente
e riallocati a volonta per sostenere qual-
siasi carico di lavoro. Questa modalita vie-
ne spesso denominata "infrastructure as
code”.

Si immagini di poter organizzare l'infra-
struttura di data center come se si trat-
tasse di rack di processori, rack di storage,

rack di infrastruttura di rete (Ethernet, Fi-
bre Channel, iSCSI, FCoE) che possono es-
sere gestiti in maniera flessibile e utilizzati
come pura capacita in base alle esigenze
dei carichi dilavoro, a prescindere dal fatto
che tali carichi di lavoro siano virtualizzati
o fisici.

| benefici

Qual e dunque il vantaggio e perché ora?
L'infrastruttura componibile promette di
aumentare notevolmente l'efficienza a
l'agilita dei data center. Questo perché l'in-
frastruttura componibile consente di crea-
re una singola architettura di data center
in grado di supportare i requisiti delle ap-
plicazioni aziendali tradizionali, fornendo
al contempo la velocita e la flessibilita per
supportare le richieste di nuovi progetti
e applicazioni in una modalita agile e on-
demand.

Quindi aspettiamoci, osserva Massari, nei
prossimi mesi molto interesse intorno alle
infrastrutture componibili. Si @ appena
all'inizio, e di certo non e difficile essere
d'accordo.

Peraltro, alcuni dei player chiave dell'infra-
struttura sono gia al lavoro sulla prossima
fase di innovazione componibile, ad esem-
pio per separare il complesso processore/
memoria per consentire pool fluidi di me-
moria che possono essere forniti in modo
indipendente dal processore. S

ooooooooo
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Novita Cisco per il data
center e il cloud ibrido

Sealll

Una nuova generazione di switch
per data center che comprende
anche gservizi cloud e per

ambienti iperconvergenti

oooooooo
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isco ha annunciato innovazio-

ni per il data center in tre aree
chiave: la rete, le infrastrutture iper-
convergentie nell' orchestrazione del
cloud ibrido. Vediamo di cosa si tratta
cominciando dalla rete.
| nuovi switch Nexus 9000 si carat-
terizzano (secondo dati di targa) per
velocita disino a 100 Gbps, funzioni di
telemetria della rete in tempo reale
a 100 Gbps e la possibilita di scalare
fino a 10 volte per quanto riguarda
gli indirizzi IP e gli end point.
Sempre per la componente rete Cisco
ha annunciato anche miglioramenti
software che consentono il suppor-
to di ACI per gli switch Cisco Nexus
7000 e nuovi data center switch
Cisco Nexus 3000 con velocita di
25/50/100Gbps.
Per quanto concerne il cloud le inno-
vazioni hardware e software di Ci-
sco hanno |'obiettivo di supportare
I'IT nell'accelerare l'adozione di am-
bienti di cloud ibrido che soddisfino

le esigenze del business.
Comprendono (dati forniti da Cisco):
velocita 1/10/25/40/50/100Gbps,
fino a 10 volte il numero degli indiriz-
zi IP e gli end point, oltre il supporto
per un milione di container per rack;
servizi Cloud per hyperconverged
infrastructure, telemetria real-time,
buffer intelligenti per un traffico
senza interruzioni, piu veloci tempi
di completamento delle applicazioni,
oltre la visibilita a livello di singolo pa-
cket, flow e velocita.

Le nuove soluzioni, evidenzia Cisco, si
propongono di fornire ai partner di
canale un portfolio per data center
end-to-end pit ampio che permetta
di rispondere al meglio alle esigenze
delle aziende.

«Le nuove soluzioni data center e cloud
di Cisco permetteranno ai nostri part-
ner di aiutare i loro clienti supportan-
doli nell'evoluzione dell'infrastruttura
data center application-centric e ri-
spettando i requisiti per i DevOps e gli
sviluppatori di applicazioni», ha affer-
mato Ken Trombetta, Vice President,
Global Partner Organization di Cisco.
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Dell amplia
I'offerta switch
per Data Center

Lo switch per data
center e campus
Dell 54048 ON

on le nuove piattaforme in-rack

per il data center, Dell punta ad
accelerare le implementazioni 10G al
fine di sfruttare le piti recenti funzio-
nalita offerte dal silicio.
In particolare, gli switch S4048T-ON e
S6010-ON condividono alcuni attribut:i
tra cui il fatto di essere stati proget-
tati per soddisfare esigenze aziendalli,
mid-size e high-performance compu-
ting, supportare un ambiente Open
Networking con sistemi operativi di
terze parti testati e validati, dispor-
re di funzionalita per VXLAN, table e
buffering potenziati. Dell ha portato
avanti lo sviluppo del suo Operating
System 10 (0S10) con progetti tra cui
Software for Open Networking in
the Cloud (SONIC) di Open Compute
Project (OCP) e con i partner Ansible,
F5 e Silverpeak.
Alivello di configurazione Dell Networ-
king S4048T e uno switch 10GBase-T
purpose-built per server con connes-
sione su rame. Lo switch supporta
svariate configurazioni ad alta capa-
cita con formato 1RU.

[l vendor ha espanso
la gamma One
Network con nuovi
sigtemi in-rack

per il data center
progettati per
accelerare la
migrazione di server
e storage al [OG

Dell Networking S6010-ON € invece un
apparato di rete ideato per fornire
elevata densita di porte in ambienti
data center impegnativi. Ha presta-
zioni line-rate ed e di tipo non bloc-
cante.

Soluzioni per il

cloud managed networking
Dalla collaborazione di Dell Networ-
king con Aerohive nasce una nuova
soluzione Cloud-managed che inte-
gra e gestisce infrastrutture cablate
e wireless. La soluzione co-branded
integra gli switch Dell serie N, gli ac-
cess point Aerohive HiveManager NG,
una soluzione di gestione basata ed e
dotata di un'interfaccia personalizza-
bile che permette di disporre di viste
di dettaglio oppure diinsieme di tutti
| dispositivi di rete Dell e Aerohive. Dell
ha ache esteso il supporto ProSup-
port al fine di fornire agli utenti un
unico punto di contatto. s

ooooooooo
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INTERVIEW

. DIRECTION: Come
! siinseriscono le
security solutions
all'interno di HPE ?
Pierpaolo Ali: La di-
gital transformation sta cam-
¢ biando velocemente il modo di

***di Riccardo Florio

L'applicazione
e il nuovo
perimetro aziendale

ewlett Packard Enter-
prise (HPE), una delle

: due "costole" nate dalla rior-
ganizzazione della
HP. si candida come riferimen-
: to per abilitare ['evoluzione
. delle aziende verso la digital
¢ transformation.

Pierpaolo All, director South
i Europe HPE Security,
¢ illustra il ruolo della
: componente di sicu-
: rezza e le soluzioni e
strategie che ne sono
: alla base.

T

"vecchia'

"fare IT" all'interno dell'azien-

¢ de. Hewlett Packard Enterprise
i per indirizzare le esigenze del-
¢ le aziende ha deciso di focaliz-
zarsi e strutturarsi in quattro
: aree specifiche denominate

"transformation area’

¢ Queste aree abilitano ['evolu-
. zione delle aziende verso i nuo-

Pierpaolo Ali, director South
FEurope HPE Security, spiega
come cambiano le esigenze di
protezione, quali sono le nuove
sfide di sicurezza e perché
HPE ha tutti I requisiti per
fronteggiarle

-

vi modelli digitali
e comprendono le
soluzioni per:

- trasformare I'in-
frastruttura su
modelli cloud di
tipo ibrido, for-
nendo  soluzioni
IT complete che
supportano le
aziende nel pro-
cesso evolutivo dei sistemi
informativi;

- abilitare la produttivita nel

posto di lavoro, agevolando
l'esperienza dell'utente trami-
te soluzioni in grado di garan-
tire nuove modalita di acces-
so alle applicazioni;

- predisporre un modello di

azienda guidato dai dati, tra-
mite soluzioni per I'analisi e la

gestione dei Big Data che con-
sentono di trasformare in va-
lore di business il patrimonio
informativo aziendale sempre
piu ampio ed eterogeneo;

- proteggere l'azienda digitale,
attraverso soluzioni e tecno-
logie di sicurezza informatica
per la rete, i sistemi, i dati e gli
applicativi.

HPE Security ¢ una Product

Business Unit all'interno di HP

Software che si inserisce all'in-

terno di quest'ultima area che

é, in un certo senso, quella abi-

litante di tutte le altre.

D: Le recenti cessioni hanno
cambiato qualcosa nella
proposizione di HPE ?

PA: HPE dispone di un'offerta di
sicurezza completa e adeguata

DIRECTIONS/ IR &




alle nuove esigenze globali, che
cambiano in accordo all'attua-
le evoluzione delle modalita e
complessita degli attacchi. Re-
centemente sono state cedute
la gamma di soluzioni Next ge-
neration Firewall/IPS Tippin-
gPoint e con essa i DV Labs de-
putati a fornire i vaccini digitali
per le soluzioni TippingPoint.
Inoltre abbiamo ceduto anche
la Zero Day Initiative con cui
vengono incentivati gli opera-
tori esterni a individuare nuove
vulnerabilita.

La cessione di queste attivita
non ha, pero, in nessun modo,
intaccato la nostra capacita di
delivery e la nostra competen-
za che sono garantite dai cen-
tri di ricerca HPE Security Labs
e dalla struttura HPE Security
Research. Grazie a un team di
ricercatori della sicurezza di-
stribuiti a livello mondiale, HPE
Security dispone di un punto di
osservazione preferenziale sui
trend della sicurezza globali, in
base al quale indirizzare la ri-
cerca e le scelte di investimento.
HPE Security Research, oltre a
tracciare le linee di investimen-
to tecnologico, ha come obiet-
tivo quello di creare documenti
su scenari di sicurezza come il
rapporto periodico HPE Cyber
Risk Report.

D: Come sta cambiando il
modello di protezione ?

PA: Un trend che emerge an-
che nettamente dall'ultimo HPE

n DIRECTIONS 7

Cyber Risk Report é che, con la
fruizione dei servizi in modali-
ta mobile, l'applicazione si con-
ferma come il nuovo perimetro
aziendale.

In precedenza, la protezione
si focalizzava sull'accesso a
Internet; ora, invece, le appli-
cazioni si candidano a essere
il nuovo front end aziendale
perché attraverso i dispositi-
vi mobile sono loro che forni-
scono l'accesso diretto al ba-
ckend aziendale. L'esposizione
aziendale al rischio e quindi
aumentata poiché la superficie
di attacco si amplia con l'utiliz-
zo dei dispositivi mobile, tanto
che 1'85% degli attacchi attua-
li sfrutta le vulnerabilita delle
applicazioni. Lultima edizio-
ne di HPE Cyber Risk Report
evidenzia, rispetto all'anno
precedente, una crescita

del 158% degli attacchi

su Android e del 230%

su i0S. HPE rispon-

de a queste esigen-

ze con la gamma di

soluzioni HPE Se-

curity Fortify che
sovrintende la si-

curezza delle ap-

plicazioni nel corso

dell'intero ciclo di

vita di sviluppo del
software e che, at-
traverso l'integrazione

con le soluzioni HPE Ar-
cSight, realizza un modello
completo di Software Secu-
rity Assurance.

D: Quali sono i principali
driver che guidano la
proposta di HPE Security
PA: Un approccio di protezio-
ne basato sulla network se-
curity non é piu sufficiente né
sostenibile, in considerazione
del fatto che non esiste pitu un
perimetro aziendale defini-
to, perlomeno nella concezio-
ne standard. Le modalita dei
cyber attacchi sono diventate
sempre piu simili a quelle del
terrorismo e non & possibile
prevedere come, dove e quan-
do si sara colpiti.

Questo aspetto pone
l'accento

sull'esi-

TRASFORMARE
I'infrastruttura per
renderla ibrida

ABILITARE
la produttivita del
posto di lavoro




genza di disporre di strumenti
di sicurezza di tipo predittivo.
La Predictive Security é una
delle direzione su cui HPE pun-
ta molto con un piano gia an-
nunciato di investimenti per
oltre 300 milioni di dollari in 18
mesi. I primi risultati di questo
impegno sono due soluzioni gia
disponibili.
La prima e DNS Malware
Analytics, una soluzione svi-
luppata in casa da HPE per
analizzare le richieste dei dati
verso i DNS aziendali, sfruttan-
do un algoritmo brevettato. La
seconda é User Be-
havior Anali-
tycs per

U
PROTEGGERE -
I"azienda digitale

REALIZZARE

un‘azienda
guidata dai dati

# )

l'analisi delle anomalie di com-
portamento. Queste due solu-
zioni aggiungono capacita di
analisi e correlazione in tempo
reale alla nostra gamma di so-
luzioni ArcSight a cui si aggiun-
ge tutta l' "intelligence" messa a
disposizione dai dieci Security
Operation Center (SOC) globa-
li di HPE e la struttura Threat
Central cosi da rispondere pie-
namente alle esigenze di Pre-
dictive Security.

D: HPE parla anche di un
approccio di sicurezza
"dato centrico". Cosa
significa ?
PA: Nel 99% dei casi l'attacco
ha come obiettivo un dato. Con
la gamma di soluzioni Voltage,
HPE propone un paradigma
di Data Centric Security in
modo che il dato, in ogni
momento del suo ciclo di
vita, dalla sua produzio-
ne fino alla sua cancel-
lazione, non sia mai
esposto in chiaro ma
sempre cifrato.
Questo non solo ri-
duce il rischio, ma
anche gli sforzi per le
contromisure di dife-
sa da prendere, per-
ché viene eliminata la
parte di rischio legata
alla diffusione non auto-
rizzata e alla riservatezza:
anche nel caso in cui il dato
dovesse essere sottratto, ri-
sulterebbe inutilizzabile.

D: In sintesi come &
organizzata l'offerta delle
soluzioni software di
sicurezza ?

PA: Alla tematica della protezio-
ne preventiva si indirizzano le
soluzioni della famiglia HPE Ar-
cSight, il cui componente cen-
trale é la tecnologia software di
analisi HPE ArcSight Enterprise
Security Management che rac-
coglie e correla le informazioni
per identificare, all'interno di
un complesso scenario fatto da
miliardi di eventi di sicurezza,
le reali minacce e definire in
modo automatizzato le priorita
di intervento per fronteggiarle.
Alla sicurezza delle applicazioni
e dedicata la famiglia HPE For-
tify che fornisce una risposta
efficace alle esigenze di svilup-
pare codice sicuro, di eliminare
alla fonte le possibili vulnerabi-
lita e di predisporre ambienti di
test di tipo statico, dinamico e in
tempo reale adatti a verificare il
livello di sicurezza sia delle ap-
plicazioni sviluppate in casa sia
di quelle di tipo commerciale.
Alla protezione dei dati é indi-
rizzata la gamma di soluzioni
Voltage, che include Voltage
SecureData Enterprise che abi-
lita protezione dei dati sensibi-
li in conformita alle norme piti
stringenti, HPE Voltage Secu-
reMail per la protezione della
posta elettronica e Voltage Se-
cureFile per la cifratura di file e
documenti aziendali, all'interno
e all'esterno del cloud. oS
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:***di Gian Carlo Lanzetti

| TRENDS 6 MARKET [ii§

Digital business:
un treno 1n corsa

Gartner stima che oggi il 22% del fatturato delle
aziende worldwide venga registrato come effetto
della digital transformation. Tale incidenza salira
al 31% tra due anni e al 41% tra cinque

ra business e informatica,
o il sistema delle tecnolo-
gie nel suo complesso, le rela-
zioni sono sempre piu strette,
con un cambiamento significa-
tivo rigpetto soltanto al 2009.
Per I'lt si spende di piu an-
che se i budget non crescono
o crescono di poco. Come e
possibile? Lo ha spiegato Chris
Howard, VP Distinguished
Analyst Gartner Research nel
corso dell'annuale evento ita-
liano della societa americana di
ricerche: “The New Economics
of Connections”. La rilevazio-
ne, ampiamente documentata
da misurazioni sul campo, e
uno dei risultati dell’avvento
della digitalizzazione che ha
modificato molti dei paradigmi
che governano sia il business,
nel suo complesso, sia I'lt, nel-
lo specifico. In altri termini si
e ottenuto di piu a parita di

18 DIRECTIONS7

risorse economiche inserite
nei processi produttivi per le
tecnologie. C'eé stato il trionfo
della maggiore efficienza, o
dell’efficienza punto e basta,
grazie alle azioni di ottimizza-
zione condotte sia a livello di
tecnologie sia di business. Una
razionalizzazione, si puo an-
che dire, giocata a tutti i livelli:
delle applicazioni, della stra-
tegia cloud, del sourcing e dei
servizi, sempre piu shared.

Dire Digital Transformation
(DT) & come dire Digital Di-
sruption (DD) in questo caso.
O anche Digital Business (DB).
Tutti termini che significano
sostanzialmente un insieme
di mercati o anche di ricavi
espressione di due mondi an-
ziché uno come in precedenza:
quello fisico e quello virtuale.
“In Gartner, precisa al riguar-
do Howard, abbiamo calcola-
to che oggi il 22% del fatturato

Italy: Technology Priorities
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delle aziende worldwide viene
registrato in questo modo, ov-
vero come risultato della DT o
come la si vuol chiamare. Tale
percentuale salira al 31% tra
due anni e al 41% tra cinque.
Non ce scampo. Ad ognuno
fare le sua verifiche. Nel go-
verment si e su livelli ancora
piu alti: 42% oggi, 60% tra due
anni e 77% tra cinque”.

Il business “bimodale”

A questo fenomeno gli analisti
di Gartner hanno dato anche il
nome di business “Bimodale”
per enfatizzare la congiunzio-
ne di due modalita attraverso
cui si estrinseca: da un lato la

stabilita (conservatorismo, si
potrebbe forse anche dire ma
lo diciamo noi), dall’altra agili-
ta (o progressismo, vale quan-
to appena precisato).

Questo cambiamento profondo
si basa su una cosa fondamen-
tale: la gestione dei dati pro-
venienti da fonti diverse. Una
gestione costante e avanzata
ma estremamente aggressiva a
soprattutto pagante in termini
di entrate e margini. In un con-
testo peraltro in cui il costo dei
dati tende allo zero. Da cui la
creazione di nuovi ecosistemi
produttivi e commerciali, con
ricadute impensabili sulla di-
stribuzione dei budget allocati

alle tecnologie, il cui supporto
¢ piu che mai indispensabile.
“Abbiamo stimato che, sempre
a livello mondiale, lo shift nel
budget gestito dalla Funzione
It e sceso dal 70% nel 2005
al 58% nel 2015 e scendera al
50% nel corrente anno (siamo
molto lontani dai dati forniti da
NetConsulting nella Cio Survey,
che stima in appena il 6,3% la
parte di spesa Ict non gestita
dal Cio, ndr). Le Lob saranno
tra poco i veri spender It”. Se si
va a vedere la segmentazione
di un budget It della Funzione
Marketing, che e quella che
spende di piu dopo quella tipi-
camente Si (Sistema informa-
tivo), si scopre

oo ik ce
Bimodal disciplines lead to better digital FEHG"“E:'_'; o
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restante  21%
incrociato con
quello dei Si.

~analista di Gartner ha anche
~fornito i primi risconti del-
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***di Gaetano Di Blasio

Analytics Everywhere
per un'intelligenza
diffusa in azienda

arco lcardi, vice presi-
dente Central East Eu-
rope di Sas, apre l'undicesima
edizione del Sas Forum Milan
sottolineando la potenziali-
ta innovativa degli analytics,
cui tutto l'evento e dedicato,
essendo non a caso intitolato
"Analytics Everywhere".

Molti gli spunti di riflessione
offerti, che hanno aperto porte
su mondi distanti dall'IT e tra
loro, ma che sono accomuna-
ti dai vantaggi impliciti di una
conoscenza profonda dei pro-
cessi in atto, ottenibile grazie,
appunto, agli analytics.

La forte attenzione posta sul
"dato" deve essere trasferita
sulle decisioni che questi dati
possono generare e gli analyti-
cs sono il mezzo per compiere
questo trasferimento. Affer-
ma, infatti, lcardi: «Aziende e
organizzazioni non hanno bi-
sogno di dati. Hanno bisogno
di tecnologie avanzate, talenti
e processi per poter estrarre
informazioni preziose dai dati.

ﬂ DIRECTIONS 7
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Sas festeggia 40.anni
con un-evento dedicato
alla "pervasivita" degli

ics, che sono-un elemento

propulsore dell'innovazione in
molteplici ambiti applicativi e del
business. Annunciata la nuova
architettura Sas Viya

Indipendentemente dal ruo-
lo aziendale che si ricopre, le
persone possono sfruttare im-
maginazione e creativita, in-
sieme a tecnologie abilitanti,
per sviluppare idee innovative
e affrontare sfide nuove, fino a
ieri impensabili».

Smart Mind for Smart
Analytics

Come consuetudine, il Sas Fo-
rum si propone anche un fine
"culturale", alternando sul pal-
co della sessione plenaria "
Smart Mind for Smart Analyti-
cs" ospiti che illustrano ['uti-



Sas Viya, la nuova architettura per
lizzo degli analytics in ambiti scientifici tra i piu I'High performance analytics
disparati e manager che ne risaltano I'utilita sul BRI Ne | FRTTT T T plenaria, Icardi ha
fronte del business. Circa quattro ore di sessione  EET U IGE e RINE el Sas Viya, I'architettura, open
plenaria, che proveremo a riassumere in un ra- [ cloud-ready, di nuova generazione in ambito
pido "rewind". visualizzazione e High performance analytics sulla
In particolare, Stefano Mancuso, direttore del ReWEIERTIxale rapidamente migrate tutte le soluzioni
Laboratorio Internazionale di Neurobiologia BEEH
Vegetale dell'Universita di Firenze, descrive I'in- ISR e E NI te NIt T conun
credibile capacita comunicativa delle piante e le T IS e Tar T centralizzato per consentire
semplici e al tempo stesso efficacissime strutture  EEREEISEOT IR e R W A dato, dall’esplorazione al
d'intelligenza collettiva, che consentono al mon- BRI N AN I B piattaforma & a disposizione
do vegetale di risolvere situazioni di crisi, come  RelIU R TIoRT Frrrreges early adopter, ma sara
larrivo di parassiti. Una capacita, peraltro, di-  BERE RN o T o [T ror o ey del 2016.
mostrata anche nel mondo animale e umano, NERENERE TR sostanzialmente obbligatoria:
ottenendo risultati incredibili, come la soluzio- BN ErE e EETeNe o[ applicazioni mission-critical di
ne di un problema di fisica quantistica, irrisolto RN R IEPat v TR quali data-intensive,
da 30 anni, in poco piu di 3 ore. SOno attualmente sviluppate e fatte girare in cloud»,
Barbara Cominelli, direttore Commercial Ope- BEliEsER e ge Amy Konary, vice president for Saas
rations and Digital in Vodafone Italia, espone le  BElteRaleIIt Rty presso IDC, che continua: «Entro

best practice con cui hanno sviluppato e realiz-  [EolgeE S a tre-cinque anni, Ia maggior parte delle grandi
zato una customer experience sempre piu «om-  BEPAIT TR E T e Reatai It Piu dati sul cloud che nei loro
nicanale, personalizzata e contestualizzata an- ey ldaRe [N sYolgzpalol sl dati accelerando, secondo IDC,
che sul "micromomento" grazie agli analytics». lo spostamento sul cloud di dati e sistemi legacy».

Paolo Bruttini, socio-analista e consulente di YER spiegano, in Sas, i vantaggi di Sas Viya vanno
sviluppo organizzativo, affronta il tema della  ECIEERIRItelate all’elaborazione datiin cloud.
"open leadership" e dei processi decisionali. L’architettura unificata, aperta alle API e ai linguaggi
Emanuela Sferco, Regional Marketing director —eIRelgel-{e et ratelars piu diffusi, gestisce Iintero ciclo
di Sas, intervista Mauro Maldonato, psichiatra  eEIELEVTa

e professore di psicopatologia generale presso  JRRe ot st e RTa I oIl avranno sia un’interfaccia
I'Universita della Basilicata, che dichiara, trai R “point-and-click”, sia un’interfaccia di

tanti tipi di intelligenza, la sua preferenza per | eliet{El NPT N Tt v

quella adattativa, osservando che, per quan- ENEREIE N S PITR T o T disponibili:

to incredibilmente efficiente, il nostro cervel- * Sas Visual Analytics

lo ha limiti di calcolo, piu che giustificando il IRV TR RSl SAS Viya
supporto della tecnologia. * Sas Visual Investigator

E poi la volta di Andrea Nelson Mauro e Ales-  IEEERV AT Mining and Machine Learning
sio Cimarelli, data journalist e data scientist di ORI e oIt T multi-vendor per gli
Data Ninja, che illustrano quanto sia possibi-  BERELTTEITERVE 0ggi € in grado di fornire

le ricavare dai moltissimi dati a disposizione  REld e R [ NS T} Una base

in praticamente qualsiasi ambito: il punto di  EERdele RIS R e s ST o riutilizzabili,

SIS O ESHGRReEIa R nERC REICReISMENGERE appropriati e aggiornabili sulla base dell’evoluzione
porsi. % dell’infrastruttura.

DIRECTIONS7 4



INTERVIEW

***di Gian Carlo Lanzetti

Metodologia e
governance guidano la
trasformazione della GDO

| Gruppo Carrefour in Italia
gestisce 1136 punti vendita e

realizza ricavi per 4680 miliar-

L= |
2 |
-

di di Euro con circa
20mila addetti. Una
realta ~ complessa
che viene illustrata
dal suo CIO Debora
Guma.

Direction: Quali
sono i numeri
dell'infrastruttura
IT di Carrefour?
Debora Guma: Carrefour di-
spone di un Data Center con
circa 1.200 server che gesti-
sce oltre 2 Petabyte di dati con
quasi 40mila connessioni di
rete: l'equivalente di 15mila chi-
lometri di fibra, 7mila postazio-
ni di lavoro e 132 applicazioni.
Sono centinaia le persone che
"ruotano intorno" ai servizi di
Carrefour, ricordando anche
che in ltalia Carrefour mantie-
ne i suoi negozi aperti 7 giorni
su 7 e per 24 ore al giorno.

D: Come é cambiato nel
tempo il sistema informativo
di cui é responsabile ?

DG: Lazienda Carrefour é il ri-
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Debora Guma, CIO di Carrefour
illustra il livello di complessita
dei sistemi informativi e

gli aspetti critici di

sultato di diverse
acquisizioni e fusio-
ni e, di conseguen-
za, le tecnologie
impiegate nel tem-
po erano praticamente tutte
quelle disponibili sul mercato,
con le conseguenti complessita
gestionali. Abbiamo impiegato
quasi 10 anni per razionaliz-
zare e consolidare i processi
e le tecnologie in un ambiente
che, ormai, puo essere con-
siderato  omogeneo. Anche
lorganizzazione é mutata nel
tempo, adottando man mano
tutti i modelli diffusi sul mer-
cato, passando da un modello
per silos verticali a uno di tipo
“process driven’. Fino ad arri-
vare a quella di oggi che e una
organizzazione dinamica ba-
sata su due aree trasversali, la

gestire l'evoluzione IT
di un retailer di grandi
dimensioni

Governance e le Operations, e
tre aree in cui vengono allocati
dinamicamente pool proget-
tuali creati in funzione del "ma-
ster plan" biennale. Le attivita
di reporting sono un aspetto
fondamentale per il governo
dell'azienda e abbiamo adot-
tato le pitt moderne tecnologie
di Big Data per permettere al
management di disporre di da-
shboard organizzati e dinamici
per ottenere qualsiasi misura
sia hecessaria a verificare l'an-
damento del business.

D: Quali sono stati gli
aspetti piu critici del
cambiamento ?

DG: Credo che in questo Car-
refour sia simile a tante altre
multinazionali sul mercato.
Il maggiore cambiamento é
la velocita che viene imposta



dal mercato stesso e quindi
dai clienti. Non e piu il tempo
dei processi di trasformazio-
ne disegnati e implementati
nei minimi dettagli in un arco
temporale di anni. Oggi si deve
procedere per sperimentazio-
ni continue rimanendo sempre
attenti a come variano i trend
di mercato e le preferenze dei
clienti. Tutto questo porta a
esigenze rapidamente variabi-
li nel tempo e, di conseguenza,
alla necessita di adottare me-
todologie agili che procedano
per piccoli passi successivi e
che possono portare a un risul-
tato magari diverso da quello
ipotizzato inizialmente.

D: Il suo ruolo di CIO

come si é dovuto evolvere
per stare al passo

con l'evoluzione delle

tecnologie e i mutamenti dei
consumatori ?

DG: Le variazioni sono ormai
rapidissime e quindi piu che
in termini di competenze tec-
nologiche specifiche che po-
trebbero rivelarsi inutili dopo
pochi anni o addirittura mesi,
é importante che la figura del
CIO si evolva dal punto di vi-
sta metodologico e di gover-
nance. Aggiungerei che una
competenza importante e an-
che quella legale: esiste ormai
quasi un codice civile e penale
parallelo inerente I'informatica
che va dalla Legge sul diritto
dautore alla Privacy, ai crimini
informatici fino alla tutela del
consumatore nell'e-commerce.
D: Come state affrontando

il processo di digital
transformation ?

DG: lo credo che affinché sia
l'azienda sia i suoi clienti pos-
sano trarre vantaggio dall'evo-
luzione della societa moderna,
le trasformazioni siano due e
che debbano procedere in ma-
niera parallela e sincrona. La
prima trasformazione é par-
tita ormai piu di due anni fa
ed é quella tecnologica. Il re-
tail si basa ancora su processi
asincroni mentre oggi invece
la velocita di cui parlavamo
prima richiede in tempo reale
l'acquisizione dei dati, la loro
fruizione e la trasformazione in
informazioni di business. Oggi
un'azienda “brick&mortar” puo
realizzare la digital transfor-
mation in due modi: iniziare da
zero creando per il digital una
suite parallela oppure cerca-
re il massimo dell'integrazione
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con I sistemi “legacy” in modo
da creare un paradigma di vasi
comunicanti tramite il quale si
mettano in comune, in entram-
bi i versi, le competenze e le
esperienze. Noi abbiamo scelto
la seconda strada e l'abbiamo
fatto con convinzione. Le spe-
cificita dei servizi digitali, dal
punto di vista architetturale
queste possono essere garan-
tite da un sistema di back of-
fice digitale dedicato che ren-
da in primo luogo organico e
coerente il mondo digitale ma
che funga anche da connettore
con i sistemi legacy in modo da
creare sinergia con I processi
piu classici di CRM e loyalty, di
definizione anagrafica, di front
office, di pagamenti elettronici
e cosl via. La seconda grande
trasformazione & quella dei
processi e soprattutto delle
persone. Puo risultare inutile
inserire tecnologie molto avan-
zate se le persone che lavora-
no in azienda, dai responsa-
bili dei sistemi informativi alle
persone che operano nei punti
di vendita, non sono in grado
di gestirle e di utilizzarle. Su
questo aspetto penso che do-
vremmo fare molto di pit e piu
velocemente.

D: Puo descrivere alcuni dei
vostri progetti legati alla
digital transformation ?

DG: Partendo sempre dalla
metodologia, abbiamo creato
un Comitato Digitale interfun-
zionale dove discutere le varie
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iniziative da portare avanti e le
priorita in modo da proporre
un mondo digitale sinergico e
non divergente nelle sue varie
componenti. Questo Comitato
ha poi tra i suoi punti principa-
li quella serie di iniziative che
definisco globalmente “I'evan-
gelizzazione digitale’, ovvero
il cambiamento dellatteggia-
mento mentale nei confron-
ti dei nuovi strumenti di tutte
le figure dell’azienda, dal top
management alle persone nei
punti di vendita. Anche I'App
MyCarrefour, in costante evo-
luzione, é un asset fondamen-
tale della nostra digital tran-
sformation. Inoltre, per noi é
molto importante un approccio
"'omni channel” che dia ai nostri
clienti un'esperienza dacquisto
coerente indipendentemente
dal canale fisico o digitale di
cui fruisce.

D: In che modo la
componente social rientra
nel vostro modus operandi?
DG: Uno dei punti nodali di una
trasformazione digitale é un
corretto utilizzo dei social e in
questo Carrefour eccelle grazie
al cambiamento introdotto dal
team di digital marketing. Sia-
mo tra i retailer pit rappresen-
tativi rispetto alla presenza su
Facebook e su Twitter. Il pas-
80 successivo é riuscire a dare
un servizio sempre migliore
al cliente mettendo insieme le
informazioni social con le in-
formazioni che ci provengo-

no dagli altri canali digitali e,
ovviamente, dal canale fisico
dei punti di vendita. Le per-
sone oggi si abituano sempre
pill a essere partecipi di tutti i
processi della societa e quello
dacquisto non puo essere da
meno. I sistemi informativi de-
vono avere ben chiara questa
visione ogni volta che svilup-
pano un nuovo servizio digi-
tale: non possiamo piu “calare
dall’alto” i nostri servizi ma i
clienti devono essere in grado
di scegliere dinamicamente il
“cosa’; il “come” e il “quando”
e devono poter fornire continui
feedback al retailer.

D: Quali le sfide piu
importanti per il prossimo
futuro ?

DG: Credo che la sfida piu im-
portante parta dai Big Data e
i relativi Analytics. Sono certa
che, completata una prima on-
data di digital transformation,
la sfida competitiva tra i retai-
ler, online e offline, sara e for-
se gia é lanalisi predittiva dei
dati. lo rientro tra le persone
che pensano che i negozio fisi-
ci esisteranno finché gli esseri
umani abiteranno questa Ter-
ra. Ovviamente saranno com-
pletamente diversi da quelli di
0ggl e In un numero sicura-
mente minore, saranno negozi
di servizi pit che di prodotti,
ma resteranno un'occasione di
incontro e di scambio esatta-
mente come sono oggi. %
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: mondiale sara carat-
i terizzata di
i macronumeri:
: oggetti connessi, 5 miliardi di
: utenti connessi alla rete, 50
: trilioni di gigabyte di dati, un
mercato di servizi cloud di 558
miliardi di euro e un mercato,
attualmente inesistente, di 5
miliardi di euro di “natural in-
¢ telligence”.

: E in base a queste stime che
: Microsoft ha sta costruendo
¢ la sua strategia per i prossimi
quattro anni. Lo ha affermato,
: dal palco del Microsoft Forum
: di Milano, Carlo Purassanta,
: Amministratore Delegato della
: societa che ha anche insistito
su un altro concetto: le nuove

aninl

i Una strategia
:che punta tutto
:sulle nuove

i interazioni
:tra persone,
: prodotti e

i processi

el 2020 lecosi-
stema dati dell'IT

seguenti
50 miliardi di

Arriva Surface Hub

Microsolft si prepara
per 1 prossimi quattro

Microsoft ha presentato in Italia Surface Hub, un nuovo strumento
destinato alla produttivita aziendale disponibile in versione da 55 e

84 pollici.

Surface Hub € un dispositivo connesso al Cloud pensato per
facilitare la collaborazione grazie a un’interfaccia intuitiva e
all’integrazione sinergica di Windows 10, Skype for Business,
Office, OneNote e delle Windows App. Uno strumento pensato
per condividere in modo semplice e immediato idee e informazioni

interazioni tra persone, pro-
dotti e processi vanno affron-
tate con modalita e soluzioni
nuove. E in fretta perché si
rischia la emarginazione. | de-
stinatati sono le organizzazio-
ni utenti che dovranno pure e
soprattutto loro tenere conto
dei nuovi paradigmi, pena il
rischio che qualcuno venga a
“uberizzare” il loro business. Il
compito di diffondere il nuovo
verbo spetta alla estesa rete di
partner, chiamati ancora una
volta a sostanziare le indica-
zioni dall’alto.

Nell'era del cliente diventare
digitali & un imperativo. La ri-
cetta di Microsoft non e gran-

e ottimizzare i flussi di lavoro,

organizzando facilmente riunioni
virtuali che garantiscano alle
persone in sala o collegate

~ daremoto lo stesso grado di
interazione e coinvolgimento.

ché diversa da quella di altri
vendor ma conta sull'efficacia
che le proviene dalla disponibi-
lita delle leve per governarla, a
cominciare da una visione che
e quella di “mettere ogni per-
sona e organizzazione in gra-
do di achieve more”, come ha
anche ribadito Steve Clayton,
Microsoft Chief Storyteller and
General Manager of Microsoft
Image & Culture team.

In altri termini fornire soluzioni
in grado di reinventare la pro-
duttivita, sviluppare un cloud
intelligente e costruire un'espe-
rienza d’interazione con i devi-
ce piu personale e funzionale
alle priorita di ognuno. oS

DIRECTIONS 7 B4




INTERVIEW

***di Gian Carlo Lanzetti

Usare i1 servizi Cloud
In sicurezza

icola Sfondrini é un esper-
todiCloud security. Lavora
come associate manager
in Business Integration Part-
ners ed é anche responsabile
dell’area di ricerca
“Portabilita, inte-
roperabilita e sicu-
rezza applicativa”
di Cloud Security
Alliance (CSA) Italy,
capitolo italiano di
una associazione
no profit che coor-
dina a livello mon-
diale una comunita
di oltre 66mila professionisti
e circa 200 aziende promuo-
vendo studi e formazione sul-
la Cloud security. Gli abbiamo
sottoposto alcune domande.

Direction: Cosa spinge le
aziende alla adozione del
Cloud?

Nicola Sfondrini: Il Cloud e
non é da intendersi come una
tecnologia fine a se stessa ma
come un NUOVO approccio per
l'erogazione e lutilizzo di ser-
vizi IT. Negli anni la maturita
dei servizi Cloud é fortemente
aumentata cosl come la spinta
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Nicola Sfondrini, esperto di
Cloud security, evidenzia la
mancanza di skill e di una
diffusa strategia di sicurezza IT
strutturata. Nominare un CISO e
un passo fondamentale

all'adozione di que-
sto tipi di servizi.
Oltre  ovviamente
alla riduzione degli
investimenti iniziali
dovuto al model-
lo “pay-per-use’; il
Cloud é in grado di
ridurre fortemente
I tempi necessari
per l'implementazione e l'ero-
gazione di un servizio IT pas-
sando da diversi giorni, richie-
sti da un approccio “standard’,
ad ore. La possibilita di ridurre
fortemente il time-to-market
porta quindi a un vantaggio
competitivo sul mercato glo-
bale e a una migliore “user ex-
perience” da parte dell'utente
finale

D: Uno studio di CSA Italy
indica un tempo medio di 18
giorni da parte dell'IT per
valutare la sicurezza dei
servizi Cloud richiesti dalle
Lob. E adeguato ?

NS: La maggior parte delle
grandi aziende hanno gia ini-
ziato ad usare massivamente
un approccio “Cloud oriented”
sia per testare velocemente
nuovi servizi sia per migrare
effettivamente servizi core su
un paradigma piu performante
e flessibile. A differenza delle
start-up, che possiamo defi-
nire “Cloud native’, le grandi
aziende hanno pero processi
maggiormente strutturati che
possono dilatare il tempo ne-
cessario per l'accesso effettivo
al servizio Cloud. La valutazio-
ne della sicurezza di un servizio
IT é sicuramente un processo
critico ma il tempo medio di 18
giorni evidenziato dalla nostra
ricerca risulta totalmente ina-
deguato per soddisfare I re-
quisiti delle LoB. La creazione
di un catalogo standard “pre-
approvato” dal dipartimento di
architetture IT e si security puo
fortemente diminuire, se non



quasi annullare, i tempi neces-
sari per la valutazione e l'ap-
provazione dei servizi richiesti.
Perché il CRM é emerso
come l'applicazione pit
utilizzata di Cloud pubblico?
NS: E necessario chiarire come
una l'adozione di moduli CRM
in public Cloud non significhi
una migrazione totale del ser-
vizio che spesso gestisce un
patrimonio informativo chiave
per le aziende. Il trend e quindi
la creazione di sistemi di CRM
ibridi, mix tra on-premise e
Cloud, mantenendo “in casa”
i moduli piu strategici e i dati
sensibili, e migrando funzioni
che beneficiano maggiormen-
te della velocita e flessibili-
ta offerte dal Cloud come ad
esempio la forza vendita e il
supporto ai clienti, spesso gia
localizzate “esternamente” ai
confini aziendall.

D: Come viene attualmente
affrontato il tema della
Cloud security ?

NS: La sicurezza, se corretta-
mente approcciata, non e un
vero e proprio freno alla ado-
zione dei servizi Cloud ma é
necessaria la creazione di una
mentalita aziendale strutturata
e centralizzata per questo tema.
E importante evidenziare inol-
tre come la sicurezza sia stret-
tamente correlata e influen-
zata dalla diverse normative
internazionali a cui le aziende
devono necessariamente far
riferimento. Dalla nostra ana-

lisi si e evidenziato una forte
mancanza di skill in ambito se-
curity e una mancanza diffusa
di una strategia di sicurezza
IT strutturata. Tali mancanze
sono state riscontrate in preva-
lenza fra le aziende che aveva-
no indicato la sicurezza come
una delle principali barriere
alladozione di servizi Cloud e
che hanno mostrato una scar-
sa conoscenza delle principali
normative internazionali come
ad esempio la nuova “General
Data Protection Regulation”
per la gestione sicura dei dati
relativi a cittadini dei paesi
dell’Unione Europea.

D: 1l ruolo del Chief
Information Security Officer
come dovrebbe evolvere per
velocizzare l'adozione del
Cloud in modo sicuro?

NS: La nomina di un executive
come Chief Information Secu-
rity Officer é sicuramente un
primo e strategico passo per
la creazione di una identita
aziendale per quanto riguarda
la sicurezza dei sistemi IT. Dal-
la nostra analisi é infatti emer-
so come le aziende dotate della
figura di un CISO percepisca-
no la sicurezza come un punto
critico di attenzione ma non
una vera barriera per l'adozio-
ne di servizi Cloud. La figura
del CISO sta gia evolvendo in
quanto, almeno in aziende di
grandi dimensioni, il suo posi-
zlonamento rimane un riporto
diretto del CIO ma interagisce

spesso direttamente con il CEO
in quanto la sicurezza é perce-
pita come “business critical’.
D: Cosa sono i Cloud Access
Security Broker e perché

si comincia solo ora a
parlarne?

NS: Un CASB é un servizio che
si frappone tra l'infrastruttura
on-premise di una azienda e i
servizi Cloud offerti da uno o
piu provider. Questo servizio
permette di incrementare la
visibilita e il grado di controllo
sulla infrastruttura del provider
e di estendere ad essa le policy
di sicurezza interne all'azien-
da. I CASB permettono quindi
di consolidare svariati punti
inerenti alla sicurezza IT quali
lautenticazione, lintegrazio-
ne con servizi IT on-premise,
l'identificazione e la prevenzio-
ne di cyber attacchi, la prote-
zione dei dati e il controllo del
rispetto delle normative cui
l'azienda deve fare riferimento.
Si inizia solo ora a parlare di
sistemi CASB a causa del con-
tinuo aumento di richieste di
servizi CLOUD e dalla necessita
di avere su di essi una visione
equiparabile a quella sui siste-
mi on-premise. Lutilizzo dei
sistemi CASB é infatti oggi li-
mitato a solo il 5% delle azien-
de ma grazie alla loro enorme
utilita e all’aumento costante di
API disponibili gli analisti sti-
mano che nel 2020 oltre '85%
delle aziende saranno dotate di
questi sistemi. 2e
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SECURITY
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el settore dell'informatica
le minacce sono in con-
tinuo aumento. Non c'e ricer-
ca che quasi quotidianamen-
te non si pronunci in materia
e non mandi ammonimenti
all'utenza, quella business so-
prattutto ma anche consumer.
Alla categoria delle opzioni
nuove o relativamente nuove
appartengono le polizze con-
tro il cyber risk.

Nel nostro Paese sotto questo
aspetto siamo ancora o quasi
alllanno zero ma c’e la volonta
da parte dei gruppi assicurati-
vi di definire polizze specifiche
per il settore della security.

I primi passi di una
strategia nazionale
Cineas, il Consorzio universi-
tario non profit, fondato dal
Politecnico di Milano nel 1987,
ha nella sua mission diffondere
cultura e formazione manage-
riale nella gestione globale dei
rischi e dei sinistri e, di recen-
te, ha allargato il suo orizzonte
anche al mondo dell'lT, colla-
borando con il Clusit.
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Cyber assurance:
situazione e
prospettive

«Non c’e ancora - sostiene
Higinio Silvestre direttore
di Cineas - la necessaria
consapevolezza degli ef-
fetti negativi della man-
canza di una strategia na-
zionale per il cyber risk. E
positivo che la Legge di
Stabilita abbia stanziato
150 milioni di euro per la cyber
sicurezza che rappresentano
un primo passo nella giusta di-
rezione e per aprire nuovi spa-
zi operativi al Risk Manage-
ment nel suo complesso. Una
disciplina che ha ampie possi-
bilita di crescita e non solo sul
fronte dell'IT».

Governare la
complessita

La mancanza di una adegua-
ta protezione porta inevita-
bilmente prima o poi a subire
dei danni perché i tentativi di
intrusione non solo sono in
aumento ma crescono anche
nella consistenza dei danni
provocati. Una strategia di ge-
stione del rischio appare per-
cio piu che auspicabile.

Alessio Pennasilico di Obiecti-
vo Technology, azienda che si
occupa di Business Security
da oltre 15 anni, evidezia che:
«Il problema piu grande oggi
¢ governare la complessita
che l'infrastruttura tecnologi-
ca, i processi, l'organizzazione
creano, rischiando di danneg-
giare il business aziendale se
non correttamente gestiti in
maniera omogenea nel tempo.
Per questa ragione conoscere |
rischi ed il loro impatto diventa
indispensabile al fine di poter
discutere con i decisori azien-
dali la corretta strategia di mi-
tigation o trasferimento di tali
rischi, fino al renderli accetta-
bili. Se spesso la consapevo-
lezza circa alcuni rischi ha un
livello di maturita accettabile,



L'assicurazione al rischio
informatico diverra sempre
piu rilevante, sebbene vi siano
grandi difficolta nel coprire
rischi eterogenei e nella
quantificazione dei premi

quasi mai e noto il loro im-
patto economico sul business.
Non saper valorizzare econo-
micamente i rischi, impedisce
di poter instaurare la corretta
collaborazione con il top ma-
nagement, al fine di adottare
le misure piu adatte.Perché se
molto si puo fare internamente
per mitigare tali rischi, spesso
vi e una componente residua di
rischio che va trasferita a terzi
per rendere il rischio azienda-
le accettabile”.

Un mercato in forte
evoluzione

Per anni il mercato delle po-
lizze Cyber Risk é stato carat-
terizzato da pochi prodotti e
pochi broker che avevano la
capacita di sottoscrivere po-

che polizze, molto
onerose, per poche
specifiche realta.

A oggi e un mercato
con grande fervore,
con un'offerta via via
sempre piu adeguata
e diversificata. Sono
diverse, sempre per
Pennasilico, le com-
pagnie che offrono
prodotti interessanti ed i bro-
ker che si stanno specializzan-
do sul tema.

Il problema spesso e proprio la
capacita di portare all'assun-
tore le informazioni corrette:
da cosa proteggersi, con che
massimali, con che franchigie,
con che esclusioni.

E questa una delle specializza-
zioni di Chubb, compagnia di
assicurazioni del gruppo Ace,
che offre programmi di assicu-
razione specifici per aziende e
clienti privati. Questa societa
stima che nel triennio 2013-14
le prime 100 banche di tutto
il mondo per la mancata co-
pertura dei rischi informati-
ci abbiano subito perdite da
500 a 1000 milioni di dollari.
Donde la elaborazione di una

cyber polizza quale evoluzione
di quella proposta nel piu ge-
nerale settore dell’'elettronica.
Chubb evidenzia, comunque,
l'estrema difficolta nella pre-
disposizione di una polizza IT
per la difficolta di offrire tutte
le coperture dei cyber rischi
esistenti, data la loro comples-
sita ed eterogeneita.
Giangiacomo Olivi, avvocato e
partner di Dla Piper di Milano,
studio specializzato in queste
problematiche sostiene che:
«Considerato che l'essenza
della cybersecurity e costitu-
ita dalla gestione del rischio,
l'assicurazione al rischio infor-
matico diverra sempre piu ri-
levante, sebbene vi sia ancora
qualche incertezza in merito
alla quantificazione dei premi
poiché allo stato non e agevo-
le valutare lo storico dei danni
arrecati. Le polizze diverranno
sempre piu sofisticate e contri-
buiranno ad educare il merca-
to, fermo restando che andra
chiarito che non tutto potra
essere assicurato: per esem-
pio, non ci si puo assicurare
dalla violazione delle normati-
ve sulla Privacy». %
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:***di Gian Carlo Lanzetti
:

Accelerare la digital
transformation
nelle banche

i Non basta digitalizzare
i1 processi nelle banche,
: ma occorre imprimere
:un'accelerazione alla
:trasformazione digitale:
:questa l'indicazione che
:arriva dall’'lde Banking
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egli istituti finanziari ita-
liani e di tutto il mondo la
trasformazione digitale non e
piu solo un appuntamento da
pianificare ma una necessita da
implementare il pit velocemen-
te possibile, soprattutto nel-
le banche di tipo tradizionale.
Una necessita imposta dall'evo-
luzione tecnologica ma anche
dal non favorevole contesto in
cui le banche si trovano oggi
ad operare: bassa profittabilita
e concorrenza accresciuta, an-
che per la discesa in campo di
nuovi soggetti, in genere piccoli
ma molto aggressivi.

Le possibili declinazioni del di-
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gitale sono parecchie e in oc-
casione dell'lde Banking Forum
2016 si sono avute molte testi-
monianze degli sforzi in atto,
soprattutto da parte delle isti-
tuzioni piu grandi e radicate nel
settore, per innovare se stesse e
la presenza sul mercato.

Un esempio e Buddybank, la
nuova banca “molecolare” di
Unicredit che partira all'inizio
del prossimo anno per esse-
re accessibile esclusivamen-
te via smartphone. Offrira alla
clientela tre prodotti finanziari
classici rappresentati dal conto
corrente, dai prestiti personali
e dalle carte di credito e di de-

bito. Interamente controllata
da UniCredit Spa, Buddybank
si propone un target di clien-
tela a quota 1 milione nell'arco
di 5 anni e sara sempre aperta,
24 ore su 24, via telefono o via
chat. Bastera infatti una sola
user e password per aprire un
conto, chiedere un prestito o
una carta di credito e per acce-
dere a tutta una serie di servizi
di life-style utili proprio per la
vita di tutti i giorni.

Digital transformation:
priorita numero uno

Una recente ricerca di Ide ha
rilevato che la digital transfor-
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mation rappresenta la priori-
ta numero uno per le banche
europee (in Italia & al quarto
posto in questo momento). La
ragione e stata illustrata da
Andrei Charniauski, Head Eu-
rope Idc Financial Insights.

«Oggi il 79% degli istituti ban-
cari continentali ha avviato
forme di digital transforma-
tion; il 75% lo sta facendo in
modalita estesa, ossia non li-
mitatamente a reparti o fun-
zioni bensi con un approccio
che tocca tutta l'organizzazio-
ne. Tanta enfasi si spiega con i
vantaggi a livello di efficienza
operativa, customer experien-

ce, capacita di innovazione,
risk management e decision-
making strategico oltre che la
possibilita di cogliere nuove
opportunita e quindi di incide-
re sul sales delle banche».

IDC ritiene che la Enterprise
Mobility svolgera un ruolo im-
portante per la riuscita di un
progetto di Trasformazione
Digitale tanto e vero che nei
prossimi 12 mesi la spesa IT in
questo specifico settore e pre-
vista in crescita del 43%.

Le indicazioni del Forum sui
fattori di successo di una stra-
tegia di digital transformation
sono riconducibili a cinque
punti: comprendere le aspet-
tative dei clienti; avere una
visione sui vantaggi a breve e
lungo termine; sviluppare una
visione sui vantaggi competiti-
vi; facilitare una cooperazione
tra funzioni e team aziendali
e verificare costantemente la
execution da parte di ogni sin-
golo dipendente.

DT non e ancora la priorita top
nelle banche italiane perché
pressate da altre esigenze tra
cui, in primo luogo il migliora-
mento delle performance per-
ché gli istituti hanno bisogno
di migliorare la redditivita e lo
possono fare agendo sui costi
e sullampliamento delle fonti
di introito.

Full digital
Un altro esempio di come le
banche si orientano al digitale

viene dal Banco Popolare, che
ha optato per una strategia
all'insegna della completezza.
«Il nostro piano - ha spiegato
Ottavio Rigodanza, COO della
banca - si sviluppa su tutto lo
scenario dell'lt aziendale, toc-
cando tre elementi essenziali:
la filiale, le architetture ap-
plicative e I'innovazione. Per
quanto riguarda le filiali, pur
in un contesto a scendere del
loro numero, abbiamo optato
per la digitalizzazione delle
stesse, in un’ottica di apertura
verso l'esterno, dando ai no-
stri dipendenti gli strumenti
per interagire con il cliente
anche al di fuori della filiale e
degli orari di lavoro. Larchi-
tettura applicativa é stata ar-
ricchita di nuovi strati, tra cui
due dedicati alla sicurezza e
al Crm. Quanto all'innovazio-
ne stiamo lanciando servizi
innovativi che sfruttano i van-
taggi delle tecnologie digitali
come le carte personalizzate,
le casse continue presso i ne-
gozi per le operazioni di solo
cash in e il ‘Chat & cash’ per
lo scambio di denaro tra indi-
vidui, anche non clienti della
nostra bancay.

Quest’'ultimo servizio, ideato
appunto per un‘applicazione
person-to-person, sta anche
incontrando il favore delle
aziende, per i piccoli paga-
menti, andandosi quindi a de-
clinare anche verso il person-
to-business. %
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Le opportunita della

APl Economy

: Le APL sono un ingrediente
iessenziale per integrare i sistemi
:in modo sicuro, fornire una
‘migliore.customer experience e

tadattare velocemente le applicazioni

e API (Applications Pro-

gramming Interface),
come noto al piu, sono stru-
menti di programmazione
messi a disposizione degli svi-
luppatori per facilitare il loro
compito nella realizzazione di
applicazioni di vario genere.
Di conseguenza le API posso-
no assumere varie forme: per
lo pit sono librerie di funzioni
che permettono di interagire
con un programma e una piat-
taforma software, di effettuare
una serie di “chiamate” a parti
di programma, di consentire
ad App e applicazioni di acce-
dere a dati e servizi all'interno
di una rete, Internet compresa.
Con l'esposizione delle API sui
sistemi si consente agli svilup-
patori di creare o espandere
applicazioni in modo veloce,
per esempio attraverso fun-
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zionalita pre-confezionate o
pre-testate. Queste interfacce
sono, quindi, usate nelle azien-
de soprattutto per ottimizzare
lo sviluppo interno e per abi-
litare applicazioni di terzi, a
fianco o in alternativa all’uti-
lizzo di tecniche di sviluppo
Agile e di metodologie e tool di
DevOps.

Negli ambienti o situazioni di
“digital disruption” le API sono
utilizzate altresi per coinvol-
gere lecosistema degli svi-
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. Principali obiettivi dei progetti API
(fonte: CA Technologies - 2016)

I vantaggi delle

API nello studio di
Freeform Dynamics
Questi vantaggi sono stati mi-
surati in uno studio interna-
zionale commissionato da CA
Technologies e condotto da
Freeform Dynamics su un cam-
pione di 1442 responsabili IT e
dirigenti d’azienda di vari Pae-
si, tra cui 85 societa italiane di
diversi settori economici.

In questo senso le API sono

luppatori oltre che per
migliorare la velocita e
|'efficienza interna, con
una serie di ricadute
positive anche sui ricavi
e gli utili.

Principali leve per l'utilizzo delle API
(fonte: CA Technologies - 2016)
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Stato di implementazione di una
strategia API nelle aziende itraliane
(fonte: CA Technologies - 2016)

Italia

pil

uno strumento essenziale per
il successo nella cosiddetta
App Economy perché, sottoli-
nea detto studio, il loro utilizzo
permette la creazione di ap-
plicazioni Web complete, I'in-
tegrazione di sistemi di back
office, I'abilitazione di svilup-
patori esterni, lintegrazione
di servizi di terze parti nelle
propria App e la creazione piu
veloce di mobile App.

Tutti utilizzi in cui peraltro il
nostro Paese ¢ livellato a quel-
lo degli altri Paesi se non addi-
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rittura davanti come nel caso
dello sviluppo di applicazioni
Web complete e della abilita-
zione di sviluppatori esterni.
Le ragioni per le quali siricorre
alle API sono quindi abbastan-
za evidenti. Lo studio di CA in-
dividua una serie di leve tra cui
tre meritano particolare sot-
tolineatura per la valenza che
hanno anche nel nostro Paese:
attivazione di una migliore cu-
stomer experience, riduzione
dei costi e dei rischi associa-
to all'IT e rilascio piu rapido di
applicazioni ad alto potenziale
di aumento del fatturato.

Non ha dubbi Fabrizio Titta-
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relli, CTO di CA Technologies
quando afferma che le «API
sono lingrediente essenziale
per il successo dell’Application
Economy, in quanto offrono
la possibilita di integrare i si-
stemi in modo sicuro, fornire
ai clienti una migliore custo-
mer experience multicanale,
adattare velocemente le ap-
plicazioni e ottenere un otti-
mo ristorno sugli investimenti
un nuove opportunita digitali.
Non basta tuttavia creare delle
API per iniziative di successo,
occorre gestirle, monitorarle e
garantire un adeguato livello
di sicurezzay. oS

La diffusione delle API in Italia

i i€ i i : ’85% delle
In Italia, evidenzia la ricerca di Freeform Dynamics, vi € una diffusa ado.z.lone de.llle AI;ltcl)r?ZStemi o
s aziende del campione utilizza queste interfacce per ab.lhta're s.VI.upp - | ) 3
per creare a applicazioni Web, I’81% per integrare apphcazm.)n'l dl.back.o. ceei 7(3);(i :
terze parti. Tuttavia, nonostante | Slgnlﬁcat.IVI presupp
hi tra i soggetti intervistati ritengono di avere affrf)ntato
delle organizzazioni italiane

per incorporare servizi di
favore a favore delle API, poc . vista
adeguatamente alcune criticita. Per esempio solo il 17%
che hanno partecipato al sondaggio ha trovat
professionalita e servizi di cons
colpisce maggiormente eéches .
delle API in termini di business. Impegni ¢ elaE
futuro dovranno essere affrontati con maggiore cipiglio e in
b (ar esaltare di pili lo spessore € il ruolo delle API.

o partner tecnologici in grado di fornire
ulenza adeguati su questo tema. Forse pero cio che
oltanto il 28% & stato in grado di quantificare il valore
he meritano ben altra attenzione e chein
modo strutturato, per
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I comandamenti y
del nuovo CIO
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‘Innovare i processi ICT e, al tempo:
i stesso, razionalizzare utilizzi e
i costi delle tecnologie, sono le sfide _!, f*

gperl CIO che restano i principali |l

change agent” in azienda

li impegni che attendono

i CIO non sono semplici.

Essi sono chiamati a gio-
strare tra due fattori tra loro
di difficile mediazione: da una
parte innovare i processi ICT e
dall’altra razionalizzarne l'uti-
lizzo, non piu solo in termini di
riduzione dei costi ma forse e
soprattutto di un uso piu ra-
zionale delle tecnologie.
La Digital Transformation, o
come la si vuole chiamare, sta
sollecitando sempre piu i CIO a
cimentarsi con questa doppia
sfida, rendendo in molti casi
ancora piu incerto e critico al
contempo il loro ruolo nelle
organizzazioni dove lavora-
no. E una delle indicazioni piu
importanti della “CIO Survey
2016", la ricerca giunta alla sua
decima edizione, promossa
da Capgemini Italia, Hewlett

| 578 DIRECTIONS 7

Packard Enterprise e TIM

e realizzata da NetConsul-
ting Cube, tastando il polso di
una settantina di grandi orga-
nizzazioni del nostro Paese.
Accanto a molte conferme non
sono mancate delle sorprese.
Per esempio nello scorso anno
l'attenzione di dette organiz-
zazioni verso il social media e
diminuito (sul totale del panel
si e passati dal 56% al 48%)
mentre sono cresciuti gli impe-
gni in tutti gli altri cantieri digi-
tali e anche in misura rilevan-
te come, per esempio, nell'loT
(dal 29% al 429%). Un'altra
mezza sorpresa ha riguardato
la spesa Ict non gestita dai CIO:
in un anno la sua incidenza del
budget totale e salita dal 3% al
6,3%, con punte del 10,8% nel
settore delle utility e dell’8,7%
nella GGO (Grande distribuzio-
ne organizzata).

Cambia il ruolo del CIO

Non meno significativa e per

certi aspetti piuttosto sor-
prendente e l'indicazione su
chi guida limplementazione
della digital strategy: i CIO, pur
restando il principale "change
agent", a fatica pesano per il
51% mentre i responsabili di
marketing incidono per circa
il 23% mentre con una quota
del 76% si fanno notare an-
che i CEO. Ma il vero soggetto
emergente e destinato ad ac-
quistare sempre piu peso in fu-
turo e il CMO (Chief marketing
officer).

Un'altra informazione tutto
sommata nuova riguarda la lo-
gistica di cui, in genere non si
parla quasi mai in indagini di
questo genere. Invece 'ultima
survey evidenzia un ruolo in



N Crescita.\perqu.estafunzione questa particolare classifica-
A nella interazione tra CIO e zione sono le vendite ad ave-

re guadagnato la leadership,

sottraendola al marketing!).

In sostanza nelle iniziative di

co-innovazione il ruolo delle

: _ dglle organizzazioni cam- funzioni aziendali diverse da

i . pionate: la logistica vede quella It ¢ cresciuto cénside—
revolmente.

£ al 46,2%, poco distante da  «In uno scenario di trasforma-

N quello della produzione (in zione digitale come quello a

Le scelte tecnologiche
Con riferimento alle tecnologie su cui le aziende
piti stanno facendo leva ecco i rilevi della indagine.
Sul Mobile si concentrano investimenti significativi:
I’88% dei CIO prevede investimenti medio-elevati
in quest’area. Il Mobile presenta un elevato
potenziale in termini di digitalizzazione di alcuni
processi, di innovazione dei servizi al cliente, di
automatizzazione dei processi sia di front-office
che di back-office.
Il Cloud Computing: partito timidamente da
diversi anni, oggi attira investimenti medio-elevati
da parte del 76% dei CIO. Diventa una scelta
necessaria se si digitalizzano alcuni processi/
interazioni, viene scelto per la possibilita di
liberarsi della complessita dell’lT, per esigenze
di maggiore flessibilita, per velocizzare i tempi di
messa in produzione di nuove applicazioni o nuovi

Il Social, nonostante la contrazione di cui si diceva
prima, continua ad attirare attenzione e anche
investimenti - 47,5% dei CIO prevede investimenti
medio-elevati - soprattutto in ottica esterna,
sttraverso strumenti volti a incrementare il livello
di monitoraggio e di fidelizzazione del cliente.
U’Internet of Things si trova in una fase di
passaggio da tecnologia di nicchia a tecnologia
pit ampiamente diffusa — il 42% dei CIO prevede
investimenti medio-elevati in questo ambito, €
strettamente correlato ai Big Data, ed & 'ambito
su cui vengono riposte le maggiori aspettative in
termini di trasformazione dei modelli di business in
logica digitale.
Claudio Bassoli, Vice President Enterprise Group
di Hewlett Packard Enterprise, sostiene che «Oggi
la DT & un asset strategico imprescindibile per
perseguire il successo aziendale e mantenere

servizi IT.
Nel caso dei Big Data, investimenti medio-elevati  capacita competitiva in un mercato sempre pit
dinamico, che richiede competenze € soluzioni

sono previsti dal 70% delle aziende del panel, su

spinta delle maggiori potenzialita che strumenti di tecnologiche innovative ma anche maggiore agilita

Business Analytics, Appliance, ricerca semantica e flessibilita».

ecc. offrono per la gestione di elevati volumi di Jgati Non dameno Raffaella Poggio, Direttore

e informazioni con I'obiettivo di innovare il servizio Marketing Capgemini Italia secondo cui chi ha

al cliente, velocizzare i processi e la disponibilita di avviato una vera DT ha di fatto raddoppiare la
possibilita di crescita, la redditivita e la customer

reportistica in real time, assicurare una maggiore
satisfaction rispetto a chi & rimasto ai modelli

tempestivita nei processi decisionali e negli
organizzativi tradizionali.

interventi sul cliente.
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I valutazione dei progetti ICT?

Figure che valutano i
progetti ICT
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di un percorso di DT, su di
esse si basano una serie di
cantieri digitali che pre-
suppongono cambiamenti
a piu ampio raggio (orga-
nizzativi, culturali, busi-
ness).

Verso un IT a due
corsie

Un approccio evoluto alla
Digital ~ Transformation
comporta un'evoluzione
nella gestione dell'IT: il
['| 42% dei CIO mette in di-
scussione scelte tecnolo-

cui stiamo assistendo - afferma
Giancarlo Capitani, Presidente
di NetConsulting Cube -, il CIO
non ha piu soltanto il compito
di rendere i processi aziendali
sempre piu efficienti a costi de-
crescenti, ma ha anche quello

di contribuire alla generazione
di revenue e profitti attraverso
I'introduzione di innovazioni
tecnologiche funzionali al bu-
siness».

Le tecnologie sono strumen-
tali alla realizzazione

giche e organizzative fat-
te in passato e adotta gia
un modello di IT bimodale, il
22% lo fara entro il 2016, il 14%
non prevede di considerarlo.
La Digital Disruption, una defi-
nizione della stessa DT, genera
la necessita di nuove compe-
tenze e nuovi profili. I CIO

Variazione 2016 su 2015
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La dinamica della spesa ICT ZD.
I spesa complessiva gestita al di
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sono consapevoli di non
avere competenze ade-
guate in alcuni ambiti tec-
nologici per figure come:
Data Science/Analytics
(74,6%), programmazione
e sviluppo Mobile (49,1%),
loT (43,6%), 1T security
(38,2%), Enterprise Ar-
chitecture (38,2%), Cloud
Computing (36,2%). Ma
vanno rafforzate altresi
le competenze di ICT Go-
vernance (30,9%), nelle
strutture di Project Ma-
nagement e Demand Ma-
g nagement. Questo vuol




dire che non sono suffi-
cienti competenze tecniche,
occorrono anche soft skill,
come problem solving, mul-
titasking, gestione dei rap-
porti interpersonali, team
working.

Se tutto si modifica non puo
non cambiare anche l'eco-
sistema di fornitori e part-
ner di riferimento: i Global
ICT Vendor continuano a
ricoprire un ruolo impor-
tante (per il 50% dei CIO)

ma sempre piu strategi-

ci diventano fornitori ICT

t Quali aree di cumpetena d I
|_potenziare?

Vishowi % 14y fictale pased

Data science/analytics —
Programmazione e sviluppo mobite  (NMMMIENEREED %
or (RN - <«
security - -
Enterprise architecrure (M. -5
ovtcomping R =
Devops RN <<
Governance (RN 30.%
sacial Mecia  (NRERID 0.%
sviluppo/utiizzo i art (NI 20.0%
Coliaboration/networking (NI 154%
Individuazions & gestione fornitori (MM 15/4%

Fante; NepCarswhing nste, CEF Surery 2016

focalizzati su specifiche
aree/tecnologie (73,6%), Di-
gital Agency (55,3%), start up
innovative (47,1%), societa di
consulenza strategica in ambi-
to ICT (29,2%) e provider che
non hanno origine nel mondo
ICT (21,1%).

strumenti pit moderni, pun-
tando piuttosto a un loro svi-
luppo integrato. Fondamentale
e quindi dotarsi di infrastrut-
ture "di base" adeguate (col-
laboration, unified communi-
cation, cloud transformation)

e far maturare le tematiche di
condivisione e mobilitar.

In definitiva supportare la DT
o Business Transformation e e
sara sempre piu la sfida mag-
giore per CIO e vendor. ¥

I comandamenti del
nuovo CIO

Enrico Trovati, responsabi-
le Marketing ICT Solutions
& Service Patforms di Tim
conclude: «Un messaggio
che emerge con particolare
evidenza da questa edizio-
ne della CIO Survey e che
la Digital Disruption nelle
aziende italiane non e solo
un salto tecnologico, ma
una trasformazione diffusa
nei processi e in tutta 'or-
ganizzazione. Un percor-
so che non puo limitarsi
alla semplice adozione di

| Le sfide per le aziende nel 2016
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pazio, creativita e inno-
vazione s8I incontrano
all'interno di D Loft, struttura
milanese che si propone come
ambiente di Smart Working
e laboratorio creativo per lo
sviluppo di eventi e progetti di
comunicazione B2B. Un luogo
che mette a disposizione tec-
nologie innovative e spazi or-
ganizzati e personalizzabili per
creare esperienze di comuni-
cazione ad alto impatto e di-
mostrazioni efficaci e all'avan-
guardia.

Per concretizzare il suo pro-
getto di comunicazione D Loft
ha scelto le tecnologie di visua-
lizzazione e di Smart Signage
di Samsung.

m DIRECTIONS 7

Uno spazio
adatto ad aziende
con una “vision”

D Loft si indirizza ad aziende
che operano in diversi mercati
e che sono alla ricerca di uno
spazio di Smart Working che si
integri all'interno dei processi
di business aziendali senza cre-
are momenti di discontinuita.

In altre parole, uno spazio abi-
litatore, in cui trovare tutte le
ultime tecnologie per poter
tradurre in realta, nel modo
piu facile possibile, le proprie
idee di comunicazione, pre-
sentazione, incontro e dimo-
strazione indirizzate a clienti,
prospect, personale interno o
altre tipologie di interlocutori.
Le diverse aree sono state pen-

D Loft: lo spazio in cui
far scorrere i progetti
di business

sate per realizzare esperienze
diversificate.

«Questo spazio permette di
progettare esperienze dif-
ferenti dal punto di vista del
coinvolgimento e della par-
tecipazione dell'utente - con-
tinua Loro - che si alternano
in modo contiguo in modo da
evidenziarne maggiormente le
peculiarita. Si passa da un’area
in cui l'esperienza dell’utente e
di tipo prevalentemente pas-
sivo e si traduce nell'osserva-
zione come il Theatre, a una di
tipo attivo in cui viene abilita-
ta I'interazione con altre per-
sone presenti o con il mondo
digitale sfruttando gli schermi



A Milano un live communication Lab per la
progettazione e la realizzazione di esperienze di
business, che mette a disposizione delle aziende
il meglio delle tecnologie di comunicazione.

Al centro dell'esperienza visuale vi sono

le soluzioni Smart Signage di Samsung
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touch di Samsung. L'esperien-
za puo essere attiva o passiva
ma, all'interno di ciascuna di
queste declinazioni, e sempre
e comunque immersiva e punta
a essere memorabile».

La versatilita delle
soluzioni Samsung
Smart Signage

All'interno di D Loft sono stati
installati dieci display da 48~
utilizzati in molteplici ambiti:
per la videoconferenza, come
monitor di comunicazione
nella parte di lavoro collabo-
rativo del Desk, e come touch
nei due totem interattivi dello
Showroom.

»

Due sistemi touch da 22”7 sono
stati inseriti all'interno del vi-

deowall realizzato all'inter-
no della Lounge affiancati da
quattro monitor di forma qua-
drata da 227 il tutto si com-
pone con una videoproiezione
realizzando immagini molto
suggestive.

Quattro Smart Signage Display
dal0” con integrato media pla-
yer, sono stati inseriti nell’area
Showroom per poter realiz-
zare “etichette digitali” aperte
al mondo Internet, facilmente
configurabili in tempi brevissi-
mi. Nella zona del Foyer sono
stati utilizzati sei tablet Sam-
sung da 10”7 e tre display di
grande formato (LFD) da 48",
Una versatilita di soluzioni e
formati in grado di risponde-
re a ogni esigenza. «Iniziative
di questo tipo non si possono
realizzare senza Samsung -

sostiene Loro -. Samsung e un
partner imprescindibile per il
valore tecnologico, la visione
di business e il supporto e la
sua presenza e per me molto
rassicurante».

La realizzazione
tecnica

Il progetto D Loft ha previsto
il coinvolgimento di Dooh.it,
azienda torinese che dal 2009
realizza progetti di Comunica-
zione Digital Out Of Home, che
ha svolto il ruolo di progettista
e curatore degli aspetti tec-
nologici e di user experience
dal punto di vista tecnico. Nell
ambito di tutto quanto attiene
alle tecnologie display e di co-
municazione video la scelta &
ricaduta su Samsung.

«La partnership con Samsung
ci ha permesso di mettere in
gioco al meglio le nostre com-
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petenze e la nostra esperienza
nei progetti digitale e siamo
estremamente soddisfatti del
risultato ottenuto - commenta
Roberto Vogliolo, CEO di Dooh.
it -. Avere un partner affidabi-
le che ti fornisce la soluzione
giusta e ti segue con personale
competente in modo costan-
te ci ha dato soddisfazione su
due piani. Il primo e quello del-
le soluzioni Smart Signage che
ci hanno garantito con le loro
funzionalita di rispondere alle
esigenze del progetto in modo
eccezionale. Il secondo coin-

volge il tipo di rapporto con un
team che lavora costantemen-
te insieme a noi per risolvere al
meglio le sfide che il cliente ci
presentan.

Samsung hamesso a disposizio-
ne soluzioni diversificate e con
differenti formati caratterizzate
da un layer tecnologico comu-
ne che ne consente la completa
interoperabilita e la facile ge-
stione. La tecnologia Samsung
permette, infatti, a Dooh.it di
gestire centralmente, attraver-
so il proprio Operation Center
collegato da remoto, non solo

la distribuzione dei contenuti
visualizzati sui display collocati
all'interno di D Loft, ma anche i
dispositivi (accensione, spegni-
mento, monitoraggio sul buono
stato di funzionamento, allarmi
e cosl via).

«Per Dooh.it - continua Voglio-
lo - il valore di Samsung non
riguarda solo l'ottima qualita
di visualizzazione ma anche
e soprattutto le possibilita di
integrazione e flessibilita ge-
stionale, incluso la gestione da
dispositivo mobile». %

Il teatro come modello per realizzare esperienze innovative

D Loft si ispira al modello del teatro, come

luogo in cui condividere esperienze, con una
suddivisione dello spazio in due macro aree: Si
viene accolti nella parte On Stage a sua volta
suddivisa in Lounge, Theatre, Foyer, Showroom €
Conference; si passa successivamente nell’area di
Back Stage organizzata in Meeting, Desk e Lab.
Ogni spazio ha una differente funzionalita
comunicativa e prevede I'integrazione di diverse
tecnologie.

La Lounge & una social room dotata di un
videowall interattivo su cui possono €ssere
proiettati stream social personalizzabili.

L
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|| Theatre & uno spazio immersivo indicato

per attivita di live performing o per effettuare

presentazioni interattive.

Lo Showroom & I’area espositiva, mentre

I’area Conference & caratterizzata da un tavolo

interattivo realizzato con un display Samsung di

grande formato reso touch tramite "applicazione
di una sottile cornice overlay.

Il Foyer & un’area di consultazione in cui sono
presenti una serie di tablet interattivi da 10 pollici
Samsung. Infine, nell’area Meeting, trovano
spazio le soluzioni avanzate di videoconferenza.
“Lraspetto che caratterizza maggiormente D
Loft dal punto di vista della struttura élasua
infinita riconfigurabilita -spiega Alessandro

Loro, co-fondatore e azionista di maggioranza

di D Loft - perché e stato progettato
appositamente tenendo questo obiettivo in
mente. L’organizzazione dei locali & il risultato
dell’incontro tra computer € spazio. Computer
inteso in senso lato come I'insieme delle
tecnologie digitali in tutte le diverse espressioni.
In questo contesto, il display costituisce uno dei
modi piu suggestivi per sfruttare lo spazio”.




Un rischio sottovalutato

La sicurezza dei sistemi di controllo industriale o delle reti
SCADA resta troppo spesso in fondo alla lista delle priorita di
protezione nonostante i rischi siano molto elevati

Cosa succede se un malware si inserisce
all'interno dei sistemi di controllo e au-
tomazione che regolano i processi pro-

duttivi di un'industria? Le conseguenze

sono tanto importanti quanto facilmente
prevedibili. Blocco della catena di produ-
zione, realizzazioni difettose con danni enormi
e tempi di ripristino molto lunghi.

Tuttavia, l'attenzione verso il tema della sicu-
rezza dei sistemi di controllo industriale, i co-
siddetti ICS (Industrial Control Systems) o delle
reti SCADA (Supervisory Control And Data Ac-
quisition) resta troppo spesso pericolosamente
in fondo alla lista delle priorita dei responsabili
dei sistemi informativi aziendali.

Se, in passato, la natura intrinsecamente legacy
di questi sistemi in qualche modo poteva met-
terli al riparo da possibili intrusioni, oggi con
l'utilizzo di sistemi operativi mutuati dal mondo
aziendale e ['adozione delle medesime infra-
strutture IT utilizzate per l'office automation,
questi sistemi risultano vulnerabili alle stesse
minacce che interessano i vostri pc. Un altro
problema di cui le aziende solitamente non si
preoccupano é che le macchine SCADA sono
gestite e manutenute da terze parti e difficil-
mente si ha la possibilita di esercitare un'azione
di controllo diretta sui loro processi di sicurez-
za. Se non si mette a disposizione dei manu-
tentori un sistema efficace e semplice per ef-
fettuare un controllo in linea della macchina, il
rischio di introdurre malware su uno di questi
dispositivi diventa elevato.

Peraltro, in ambito industriale i sistemi ICS/

SCADA, mano a mano che ['automazione
continua a evolversi, diventano sempre
piu diffusi e svolgono un ruolo sempre
piu rilevante. Un successo confermato

dal costante aumento del numero di mi-

nacce e del ritmo di attacchi portati verso
questo tipo di sistemi, per ragioni che spazia-
no dal terrorismo, allo spionaggio industriale
all'estorsione. La storia recente é segnata da
esempi rilevanti quali Stuxnet e Flame, due co-
dici malware estremamente sofisticati indiriz-
zati a questi sistemi che hanno richiesto diversi
mesi solo per essere analizzati e compresi e che
hanno causato danni molto ingenti.
Per favorire la protezione dei sistemi di con-
trollo industriale é opportuno che un'azienda
del settore manifatturiero si doti di strumenti
automatizzati in grado di intervenire in modo
integrato su piu fronti per effettuare azioni di
monitoraggio dell'accesso alle risorse azien-
dali, prevedendo protezione anti malware in
tempo reale e sviluppando un sistema di mo-
dellazione delle minacce adeguato alla propria
organizzazione.

Soluzioni semplici per la sicurezza

dei sistemi industriali

Per aiutare le aziende a proteggere questi si-
stemi Trend Micro ha sviluppato soluzioni ad
hoc che assicurano alta disponibilita e affida-
bilita ma che, nel contempo, garantiscono la
massima sicurezza.

Un ulteriore requisito importante per proteg-
gere questi sistemi, che solitamente sono sotto
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BlackEnergy: un caso esemplare
A dicembre 2015, circa la meta le case nella
regione Ivano-Frankivsk in Ucraina sono
state lasciate senza elettricita per sei ore.
Secondo i rapporti, la causa di interruzione
della corrente é stata un cyber attacco che
ha sfruttato un malware, soprannominato
in seguito BlackEnergy, entrato nei sistemi
dell'impianto grazie a un attacco di successo di
tipo spear phishing.

BlackEnergy é un esempio tipico di attacco
verso sistemi industriali. Si tratta di un
eseguibile per Windows a 32 bit e, uno degli
aspetti interessanti, e la sua natura modulare,
che indica che si tratta di una porzione di
codice che fa parte di un malware pitu ampio

e complesso che probabilmente in questo
momento é installato in modo quiescente in
altri sistemi in attesa di sferrare un attacco la
cui portata non e prevedibile.

[ ricercatori di Trend Micro ritengono che gli
stessi attaccanti siano dietro alle interruzioni
in due altre centrali elettriche in Ucraina e
che probabilmente abbiano effettuato tentativi
simili di attacco contro una societa mineraria e
un grande operatore ferroviario.

Questo dimostrerebbe che BlackEnergy si

o evoluto dall'essere solo un problema del
settore energetico, per diventare una minaccia
di portata pit ampia di cui le organizzazioni

in tutti i settori, pubblici e privati, dovrebbero
essere a conoscenza ed essere pronte a
difendersi. Sebbene la motivazione per

gli attacchi sia stata oggetto di pesanti
speculazioni, I'obiettivo sembra essere quello
di paralizzare le infrastrutture pubbliche
critiche dell'Ucraina per ragioni di tipo politico.
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il controllo di figure professionali
differenti da quelle dedicate all'IT é
che le misure di protezione siano
tanto efficaci quanto di semplice

utilizzo.

Per esempio, Trend Micro ha sviluppato
Portable Security £, uno strumento autonomo
di scansione e rimozione malware completa-
mente integrato all'interno di una "chiavetta"
USB che permette di proteggere sistemi che
non sono connessi a Internet o sui cul, per va-
rie ragioni, non puo essere installato il softwa-
re anti-malware. Questo sistema non richiede
alcun intervento manuale: la chiavetta, una
volta inserita, aggiorna il file con le firme del
malware ed effettua una scansione restituen-
do un'indicazione in tempo reale sul livello di
protezione della macchina.

Un altro esempio é Trend Micro Safe Lock,
una soluzione di "lockdown" che permette di
utilizzare il sistema esclusivamente per un

fine particolare, pensata per la protezione
dei sistemi di controllo industriali o utilizzati
all'interno delle reti SCADA. Safe Lock per-
mette di predisporre un elenco di applica-
zioni autorizzate ed eseguibili, impedendo
l'esecuzione di qualsiasi altra applicazione

non compresa nella lista. A questo livello di
protezione Safe Lock aggiunge altre funzio-
nalita come quelle per la protezione dai virus
della Rete, la prevenzione di DLL injection,
prevenzione di attacchi condotti tentando
di sfruttare le API con tecniche di "hooking"

e randomizzazione della memoria. %



USLal €

alla scoperta dei sapori d'ltalia

giornalisti,
enologi,

chef,

\ nutrizionisti,

"\ esperti alimentari
vi promettono

* & un’esperienza
| nuova
-

La Toscana di Biella

O1 GluGno 2015

.




IDC MOBIZ MOBILITY FORUM 2016
Dalla Mobile Enterprise all’Enterprise of Everything

22 Giugho | Milano, Centro Svizzero

Scenario

Lavorare fuori sede e in movimento & diventato uno dei volani di crescita per le aziende di ogni
dimensione. Una “mobile-first enterprise” pud oggi infatti aspettarsi tangibili miglioramenti nel
modo in cui interagisce con i dipendenti, i clienti e i partner, con benefici visibili nella produttivita
interna, nella customer satisfaction, nei processi di business. Tuttavia, IDC coglie ancora
alcune criticita, soprattutto lato IT, che ostacolano il pieno sviluppo della mobility: mancanza
di competenze interne, incertezze circa la sicurezza, investimenti, scarsa conoscenza di ROl e
TCO. Due fenomeni aiuteranno le aziende a superare questa impasse: uno demografico,
ovvero il ricambio generazionale della forza lavoro IT; Ialtro tecnologico, |'Internet of Things.
Sensori e dispositivi intelligenti connessi creeranno reti di persone e oggetti che rivoluzioneranno
tutti i settori industriali e il nostro modo di vivere. La “mobile enterprise” di oggi diventera la
“enterprise of everything” di domani.

Key Words

Enterprise Mobility Management (EMM), Mobile Device Management (MDM), Mobile Application
Management (MAM), Mobile Enterprise Application Platform (MEAP), BYOD/CYOD, Mobile security,
Cloud, loT, M2M, Wearables, Smart working, #GenMobile
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