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Un mercato dinamico 
che continua a crescere

di Riccardo Florio

Il cloud computing ha aiutato 
molte imprese a trasformarsi ne-

gli ultimi cinque anni, ma gli analisti 
concordano sul fatto che il mercato 
stia entrando in una seconda fase, 
sia per quanto concerne i servizi cloud 
pubblici sia per quelli di tipo "private" 
realizzati e mantenuti all'interno dei 
data center aziendali. 
Nel 2017 il mercato cloud dovrebbe 
aumentare il livello di accelerazione 
soprattutto a seguito della crescen-
te esigenza delle imprese di ottenere 
efficienza nel processo di scalabilità 
delle loro risorse di calcolo.

Il cloud sempre più presente 
nel mondo enterprise 
Una delle tendenze da aspettarsi per 
il 2017 è un progressivo spostamen-
to di risorse enterprise nel cloud. Uno 
dei trend "nuovi" è che le aziende di 
livello enterprise che dispongono di 
budget importanti, grandi data cen-
ter e applicazioni complesse si stanno 
progressivamente indirizzando verso 
il cloud anche per ospitare le appli-
cazioni che attengono al loro core 
business. Già oggi diverse aziende 
utilizzano applicazioni enterprise 
all'interno di Amazon Web Services 
(AWS) lasciando percepire che i CIO 
sono, in qualche modo, diventati 

meno restii di qualche 
tempo fa in relazione 
all'hosting di software 
critico all'interno di modelli 
di cloud pubblico. Molte azien-
de hanno spostato in AWS ap-
plicazioni aziendali, quali SAP, e ci si 
può aspettare che questa tendenza 
continuerà mano a mano che i CIO 
faranno sempre più affidamento sui 
provider di servizi "public cloud".

Architetture iperconvergenti 
a supporto del cloud ibrido
Nonostante la crescente apertura 
dal punto di vista generale non tutti 
i CIO sono disposti ad accettare i ri-
schi associati nell'affidare i dati loro o 
dei lori clienti al public cloud. Va detto 
però che anche i servizi private cloud 
sono onerosi e complessi, poiché ri-
chiedono virtualizzazione avanzata, 
standardizzazione, automazione, ac-
cesso self-service, monitoraggio delle 
risorse e così via. 
L'esigenza di coniugare efficienza, 
scalabilità e semplicità sta alimen-
tando l'affermazione di infrastrutture 
iperconvergenti che promettono un 
approccio pre-integrato alle risorse 
di elaborazione e memorizzazione 
per aiutare le aziende a utilizzare le 
loro implementazione cloud in modo 
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    Prosegue il processo di diffusione 
del cloud e tra i trend per il 2017 si prospetta 
una maggiore affermazione nel mondo enterprise.  
Si affacciano anche nuove tecnologie e servizi 
mentre l'accelerazione delle infrastrutture 
iperconvergenti promette di avere un forte 
impatto come elemento abilitante per 
          soluzioni cloud di tipo ibrido
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potrebbe rapidamente trasformar-
si nella piattaforma infrastrutturale 
predefinita su cui costruire la parte 
privata di un cloud ibrido. Per il 2017 è 
quindi lecito aspettarsi una crescente 
attenzione intorno alla iperconver-
genza, anche se va osservato che 
la disponibilità di soluzioni complete 
richiede ancora un po' di tempo: at-
tualmente i sistemi iperconvergen-
ti rappresentano componenti utili 
per creare infrastrutture 
cloud di base ma, per lo 
più, restano ancora piatta-
forme fondamentalmente 
standard a supporto della 
virtualizzazione e non riesco-
no ancora a esprimere tut-
te le potenzialità necessarie 
per fornire ciò che le aziende 
hanno bisogno dal cloud.

La tecnologia dei Container 
influenzerà il cloud  
e la sua gestione
I Container sono una tecnologia 
emergente che permette agli svilup-
patori di gestire in modo efficiente 
il codice sviluppato per applicazioni 
cloud. La società di analisi americana 
Forrester prevede che entro la prima 
metà del 2017 i Container Linux sa-
ranno già disponibili in tutte le prin-
cipali piattaforme cloud pubbliche e 
private. Questo porterà gli sviluppa-
tori a utilizzare direttamente queste 
tecnologie, sfruttandole per costruire 
i propri stack con cui alimentare lo 
sviluppo di micro-servizi. L'avvio di un 

nuovo paradigma di questo tipo si-
gnificherà però affrontare nuove sfi-
de e le aziende dovranno cimentarsi 
con nuovi requisiti in termini di sicu-
rezza, monitoraggio, archiviazione e 
problematiche di rete mano a mano 
che i Container saranno rilasciati in 
produzione in modo massiccio.

Più fornitori di cloud  
per una stessa azienda
Nel passaggio al cloud è importan-

te assicurarsi di non stare 
scambiando un'infrastrut-
tura legacy per un altra. 
Per questo motivo, nella 
progettazione dei propri 
servizi cloud, le aziende de-
vono poter contare su un 
livello di flessibilità tale da 
consentirgli di adottare di-
verse piattaforme o forni-

tori di cloud alternativi rapidamente 
e con il minimo impatto per i servizi 
esistenti. 
Lo spostamento di dati nel cloud non 
implica che un'organizzazione debba 
prendere precauzioni per la protezio-
ne dei dati, ma significa assumersi la 
responsabilità di richiedere al fornito-
re di servizi di predisporre i livelli ap-
propriati di protezione delle informa-
zioni, misura e controllo per garantire 
la sicurezza. Il trend a cui si sta assi-
stendo è che le aziende stanno diven-
tando molto più accorte nel modo di 
valutare potenziali fornitori di cloud, 
preoccupandosi (diversamente da 
quanto accadeva in passato) di tro-
vare verifiche indipendenti sulla loro 
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capacità e analizzando in dettaglio 
le loro policy per la sicurezza dei dati 
e la governance. Questo trend sarà 
rafforzato ancora di più alla luce delle 
prossime normative GDPR e dell'esi-
genza di predisporre una definizione 
scritta di tutte le policy e le procedu-
re di sicurezza dei dati che potranno 
essere richieste da un auditor.

Nuovi servizi cloud per 
risolvere problemi specifici 
Il fatto che le aziende utilizzino più 
provider cloud alimenta l'introdu-
zione di nuovi servizi di integrazione 
per la gestione e il monitoraggio di 
tutti i servizi di cloud contratti da 
un'organizzazione. 
Per rendere il cloud ibri-
do funzionante, inoltre, le 
aziende necessitano di una 
funzione di audit per garan-
tire che il servizio rimanga 
sempre conforme alle aspet-
tative, con un servizio indi-
pendente di monitoraggio 
(gestito sia internamente sia 
attraverso una terza parte 
indipendente) in grado di verificare 
che il provider fornisca i livelli sotto-
scritti contrattualmente. Questo sta 
portando allo sviluppo di un nuovo 
ruolo: il broker di servizio di cloud, con 
il compito di provvedere sia a definire 
i servizi necessari a un'azienda sia a 
determinare il modo più appropriato 
per fornirli, gestirli e renderli sicuri.
La crescita del cloud porterà necessa-
riamente allo sviluppo di nuove appli-
cazioni, la cui portata è limitata solo 

dall'ingegno e la visione di fornitori di 
servizi; mentre alcuni saranno desti-
nati a mercati di nicchia, altri affron-
teranno problemi comuni. Tra quelli 
che appartengono a quest'ultima ca-
tegoria, uno dei servizi in più rapida 
crescita nel 2017 è probabile che sarà 
la gestione delle patch (tra cloud pub-
blico e attrezzature on-premise) che 
consente di rimuove il sovraccarico 
amministrativo sulle funzioni IT, assi-
curando che i sistemi si mantengano 
costantemente conformi alle policy 
e sicuri e in grado di rispondere alle 
vulnerabilità zero day.
Altri servizi che si stanno affacciando 
comprendono identity management 
as a service, già in uso in diverse 

istituzioni governative e 
servizi di data protection 
in grado di fornire backup, 
ripristino, garanzia di con-
formità attraverso tutti i 
dispositivi utilizzati dagli 
utenti aziendali e tutti i 
dati cifrati memorizzati sul 
cloud pubblico.
L'uso di cloud ibrido favo-

rirà anche la diffusione di servizi di 
monitoraggio delle performance del 
cloud attraverso molteplici provider, 
per i quali si è già trovata una sigla: 
CMaaS, acronimo di Cloud Monitoring 
as a service. I CMaaS forniscono l'inte-
grazione sia con i servizi public cloud 
(per esempio Office 365, Salesforce, 
Huddle, Google Apps) sia con i servizi 
IaaS e PaaS (per esempio Microsoft 
Azure, AWS, Google App Engine).� f
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esplosione di servizi e applica-
zioni basati su cloud offre ai 
vendor e alle aziende un'oppor-

tunità per ripensare al modo in cui 
integrare applicazioni e database. 
Tradizionalmente, le aziende hanno 
utilizzato software on-premise per 
collegare e sincronizzare le applica-
zioni o spostare, trasformare o unire 
dati tra sistemi o i propri uffici. Ma se 
le applicazioni e l'elaborazione dei dati 
vengono spostati nel cloud, l'integra-
zione software legata a un data cen-
ter aziendale non ha più molto senso. 
Per questo motivo, una pluralità di 
vendor, sia affermati sia emergenti, 
sta vendendo servizi di integrazione 
basati su cloud.

Un segmento importante  
del mercato PaaS
In sintesi un servizio di cloud integra-
tion è una piattaforma cloud-based, 
multi-tenant, progettata per suppor-
tare i flussi di lavoro legati all'integra-
zione tra e attraverso le fonti di dati 
e le applicazioni in esecuzione sia nel 
cloud sia in un data center aziendale 
(vale a dire on-premise).
Alcuni fornitori di servizi di cloud inte-
gration supportano anche applicazio-
ni mobili, servizi di gestione delle API, 
gateway B2B, servizi di trasferimento 

L'
Nuove offerte di 
servizi e nuove 
opportunità di 
business nascono 
dall'esigenza di 
integrare dati 
e applicazioni 
tra il cloud e le 
implementazione  
on-premise

I servizi di cloud 
integration

di Riccardo Florio

di file e ambienti big data.
La società di analisi americana Gartner 
chiama collettivamente questo tipo 
di soluzioni "integration Platform as a 
Service" indicandoli con la sigla iPaaS. 
Sempre secondo Gartner, questi servi-
zi generano il secondo più importante 
segmento del mercato complessivo 
PaaS (che vale oltre 1,5 miliardi di dolla-
ri). Oltre agli attori di livello enterprise, 
Gartner individua decine di fornitori 
di piccola dimensione indirizzati verso 
mercati di nicchia o consumer. Senza 
dubbio, il numero di fornitori di ser-
vizi di integrazione cloud aumenterà 
mano a mano che crescerà il numero 
di applicazioni cloud (che già oggi sono 
stimate in oltre 3mila, con più di 6mila 
servizi), accelerando la domanda di 
servizi di integrazione. 



993

Tradurre i dati  
in un formato comune
La maggior parte dei servizi di in-
tegrazione cloud offrono adatta-
tori pacchettizzati per una miriade 
di applicazioni cloud, così come per 
molti sistemi on-premise. Gli adatta-
tori acquisiscono dati da un sistema 
(fonte) e lo passano a un motore di 
integrazione runtime, che può opera-
re in locale o da remoto in un centro 
di hosting cloud, che mappa i dati e 
li "traduce" in un formato omogeneo 
prima di passarli al sistema di desti-
nazione. Molti fornitori di servizi of-
frono kit di sviluppo che consentono 
all'utilizzatore finale di creare adatta-
tori personalizzati per sistemi nuovi 
o non ancora supportati.

Strumenti di progettazione  
e flussi di lavoro
In generale, i servizi di integrazione cloud forniscono 
un ambiente di progettazione grafica (desktop o 
basato sul cloud) che utilizza un'interfaccia di tipo 
drag & drop e che riduce al minimo la necessità 
di codifica o di "scripting". Nei casi d'uso più sem-
plici o quando è disponibile un modello precompi-
lato, questo consente anche agli utenti business 
che non dispongono di competenze di sviluppo di 
creare flussi di integrazione senza dover ricorrere 
al supporto dell'IT. Questi flussi di lavoro possono 
spostare o sincronizzare i dati tra e attraverso le 
applicazioni, nonché convalidare e trasformare i 
dati lungo il loro percorso. I servizi di integrazione 
cloud possono anche essere utilizzati per orchestra-
re processi end-to-end; inoltre, la maggior parte di 
essi prevede uno spazio di memorizzazione per i 
metadati per archiviare i flussi di lavoro di integra-

zione e le statistiche di runtime e que-
sto facilita lo sviluppo in team nonché 
il riutilizzo e le attività di monitoraggio 
e gestione da remoto. Molti fornitori di 
servizi di "cloud integration" pubblicano 
i prezzi sui loro siti Web, offrono pro-
ve gratuite e prevedono modalità di 
pagamento basate su canoni mensili 
o annuali anziché sull'acquisto di licen-
ze perpetue. Poiché le piattaforme di 
integrazione sono eseguite nel cloud 
e non in un data center aziendale, è 
lecito aspettarsi che sia previsto anche 
il supporto di funzioni di provisioning 
e scalabilità dinamici, la possibilità di 
aggiornamenti automatici e che sia-
no messi a disposizione dell'utilizzatore 
finale una serie di tool basati su Web 
per il monitoraggio, l'amministrazione 
e la gestione delle prestazioni e della 
fatturazione. � f
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l 2016 è stato l'anno dei container, 
con i nuovi progetti open source 
promossi dai più importanti player 

di mercato, compresa VMware, che 
ha lanciato vSphere Integrated Con-
tainers come progetto open source. 
L’infrastruttura cloud-native su con-
tainer sta vivendo un momento chia-
ve e VMware prevede che il 2017 sarà 
caratterizzato dai seguenti trend.

Più virtualizzazione 
nei container
I container di oggi si basa-
no su tecnologie integrate 
nel kernel di Linux, tra cui 
gruppi di controllo per iso-
lare i container l'uno dall'al-
tro sulla macchina host. 
Tuttavia, un certo numero 

I

Il vendor ha introdotto le tecnologie per le 
applicazioni cloud-native nel 2015 con il lancio 
di vSphere Integrated Container (VIC) e della 
piattaforma Photon e, da allora, l'interesse 
intorno a questo modello emergente di sviluppo di 
applicazioni è costantemente cresciuto

Le previsioni di VMware 
per le applicazioni 
cloud-native

di Kit Colbert, CTO, cloud platform business unit di VMware

di aziende sta già sperimentando 
l'utilizzo di sistemi operativi leggeri e 
funzioni di virtualizzazione in moder-
ne CPU per avviare in modo traspa-
rente una Virtual Machine per ogni 
container che viene "lanciato". Questo 
approccio potrebbe, potenzialmente, 
aumentare l'isolamento e la sicurezza 
dei container senza aggiungere alcun 
ulteriore sovraccarico e VMware ritie-
ne che ci sarà grande fermento intor-
no a questa idea il prossimo anno.

Le tecnologie di "container 
persistence" arriveranno in 
produzione 
Finora, la maggior parte dei container 
sono "senza stato": in altre parole, i 
dati all'interno del container ven-
gono distrutti quando l'istanza del 

Kit Colbert, 
CTO, cloud 
platform 
business unit 
di VMware
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container si chiude e qualsiasi stato di 
applicazione deve essere conservato 
in un database esterno o con un altro 
servizio storage. Ciò è in gran parte 
dovuto all'immaturità delle tecnolo-
gie di "container persistence" dispo-
nibili oggi sul mercato. Tuttavia, con 
l'avvento di nuove funzionalità come 
PetSets di Kubernetes, di tecnologie 
come quelle di PortWorx e con Docker 
volume driver for vSphere, VMware 
è convinta che si avrà presto un au-
mento dei livelli di maturità per le 
tecnologie di "container persistence" 
che permetterà finalmente di iniziare 
a vedere i container in produzione. 

In forte aumento le 
soluzioni per la sicurezza 
dei container
La sicurezza dovrebbe essere in cima 
ai pensieri della maggior parte degli 
utenti di container, poiché questa 
tecnologia porta con sé un’ampia 
gamma di problemi legati alla secu-
rity. Le immagini container possono 
includere le vecchie versioni di library 
con vulnerabilità di sicurezza. I con-
tainer Linux condividono un kernel e 
hanno, quindi, un limite di protezione 
e la sicurezza dei container in rete è 
ancora agli inizi. 
C'è però uno spiraglio positivo: con i 
container sempre più in produzione, 
le aziende chiederanno soluzioni di 
sicurezza per garantire che le appli-
cazioni critiche e i dati non siano ec-
cessivamente esposti. A tale riguardo 
VMware ha sviluppato NSX e altre 
aziende stanno lavorando su come 

affrontare questa domanda lascian-
do prevedere interessanti sviluppi nei 
prossimi 12 mesi.

Un crescente successo per 
Pivotal Cloud Foundry
Nel corso degli ultimi anni le tecnolo-
gie container hanno conquistato la 
scena sul mercato. Nel frattempo, la 
piattaforma applicativa cloud-native 
open source Pivotal Cloud Foundry 
(PCF) è rimasta in silenzio costruen-
do una vasta base clienti di svilup-
patori e operatori cloud-native. PCF 
ha superato la soglia dei 200 milioni 
di dollari nel 2016, a dimostrazione 
di una crescita forte e continua. Il 
framework Spring Boot di Pivotal è 
cresciuto a un tasso elevatissimo, 
superiore a 2,5 milioni di download 
al mese, alimentando l’interesse per 
PCF come il runtime di produzione. Il 
2017 è prevedibile che sarà l'anno in 
cui PCF raccoglierà i frutti del lavoro 
fatto finora.� f
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Iservizi cloud si stanno facendo 
strada all’interno del settore del 

mercato di capitali come dimostra 
una ricerca condotta dalla società di 
ricerca e consulenza Celent e commis-
sionata da Colt, società che fornisce 
servizi on-demand di rete e di comu-
nicazione alle aziende. La ricerca, dal 
titolo “Il cloud diventa maggiorenne 
nel Capital Market” ha mostrato un 
atteggiamento più morbido e inte-
ressato verso il cloud negli ultimi 12-18 
mesi, grazie a una maggiore consa-
pevolezza in merito alla sicurezza, 
alla stabilità e all'affidabilità delle 
soluzioni basate su questa tecnolo-
gia, come emerge dalle risposte degli 
intervistati.
Andrea Deli, Client Director South Re-
gion, Capital Markets Colt ha dichiara-
to: «Le pressioni del mercato stanno 

Secondo una ricerca 
commissionata da Colt il 
settore del capital market 
sta mostrando crescente 
interesse verso i servizi 
cloud-based

Il cloud fa breccia anche 
nel mercato finanziario

a cura della Redazione

portando le aziende a concentrarsi 
sui propri punti di forza, affidando le 
funzioni tecnologiche agli specialisti. 
Non è quindi una sorpresa scoprire 
che il cloud sta crescendo nei merca-
ti di capitali, aiutando le imprese ad 
affrontare le pressioni normative e di 
costo, permettendo loro al contempo 
di concentrarsi sul core business».
La ricerca promossa da Colt evidenzia 
come i principali fattori che guidano 
l’adozione del cloud siano quattro: 
l’aumento della regolamentazione 
(per esempio MiFID II, Dodd-Frank); 
la pressione sui costi; l’incertezza ma-
croeconomica (per esempio Brexit o 
l'economia cinese) e l'ascesa del "fi-
nancial technology". 
Queste sfide che le aziende si trovano 
ad affrontare richiedono una mag-
giore agilità nell’infrastruttura che le 
soluzioni cloud possono offrire. Anche 
la necessità di adattarsi alle continue 
normative in evoluzione, così come 
la proliferazione di applicazioni per 
il trading e la necessità di collegarsi 
rapidamente a molteplici fonti di liqui-
dità, rappresentano degli aspetti che 
i servizi cloud-based possono aiutare 
a gestire più facilmente.
Sempre secondo la ricerca questi fat-
tori si possono manifestare in modo 
diverso nel settore di mercato in 
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questione a seconda che si consideri 
il lato acquisti o quello delle vendite.
Dal lato degli acquisti, soprattutto 
nelle imprese di dimensioni più pic-
cole, si evidenzia una maggiore aper-
tura verso modelli basati sul servizio. 
Le soluzioni hosted vengono, invece, 
impiegate per la maggior parte dei 
sistemi, compreso il trade manage-
ment. I fondi di investimento sono 
interessati in particolare a ottene-
re velocemente dati sull'analisi del 
mercato e, a tal fine, il modello cloud 
risulta molto attraente.
Nell’ambito delle vendite, invece, si 
tende a focalizzare l’attenzione sul 
mantenimento del controllo dei siste-
mi. Non manca, tuttavia, il desiderio 
di esplorare soluzioni che diano vita 
a modelli di distribuzione migliori e a 
un modello di costo variabile inferiore. 
Molte aziende avrebbero già imple-
mentato tecnologie di cloud privato 
per le loro risorse chiave spostando 
le applicazioni meno sensibili sul cloud 
pubblico.
A tal proposito risulta che, mentre 
c’è maggiore consenso in merito allo 
spostamento di dati non-core e non 
proprietari in un ambiente cloud, il 
trasferimento di funzioni di front of-
fice e di informazioni proprietarie o 
relative ai clienti è rimasto indietro. 
Di fatto, l'adozione di soluzioni basate 
su cloud è diversa anche se si consi-
derano le diverse funzioni aziendali.
Tra gli ostacoli che, invece, le aziende 
devono superare prima che l’adozio-
ne del cloud diventi estesa vengono 
citate la collocazione dello storage 

dei dati, la responsabilità del rischio 
e l'inerzia organizzativa. 
Secondo Brad Bailey, Research Direc-
tor di Celent, gli ostacoli verso l’ado-
zione del cloud «non si basano più sul-
la diffidenza verso la tecnologia, ma 
su come implementare con successo 
una soluzione che sia conforme alle 
normative, e queste preoccupazioni 
sono comuni a tutte le soluzioni tec-
nologiche, siano cloud-based o no. In 
molti casi il cloud pubblico è ora più 
sicuro rispetto ai sistemi on-premi-
ses; le istituzioni stanno cambiando il 
loro atteggiamento da "mai" a "come" 
abbracciare il cloud».
Secondo quanto dichiarato dalla ri-
cerca, il settore del capital market 
avrebbe la necessità di migliorare la 
connettività per supportare soluzioni 
cloud più sicure e, per questo motivo, 
l’accesso al cloud dedicato o privato 
risulterebbe più adatto alle esigenze 
di questo mercato poiché offrirebbe 
una maggiore velocità e una minore 
latenza oltre alla garanzia di una mi-
gliore sicurezza.� f
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L La cloud service integration 
costituisce una generazione di 
offerta nativa per il cloud re-

lativamente nuova che abilita l'inte-
grazione ibrida tra sorgenti di dati o 
applicazioni disponibili localmente e 
in cloud, che viene identificato come 
uno specifico segmento di mercato 
indicato con la sigla iPaaS (integra-
tion Platform as a Service). Questo 
tipo di servizi si pone l'obiettivo di co-
niugare i vantaggi offerti dal cloud e 
dal modello SaaS per progetti quali 
l'integrazione di big data, il data wa-
rehousing, analytics e reportistica su 
scala enterprise.
A queste esigenze si indirizza anche 
Talend, azienda di software che ha 
sviluppato Talend Integration Cloud, 
una piattaforma di integrazione del 
cloud sicura e gestita fornita come 

Cresce l'offerta di servizi 
per realizzare soluzioni 
che collegano il mondo 
cloud e on-premise. Tra le 
soluzioni disponibili anche 
la piattaforma di Talend

Integrazione ibrida tra 
risorse in cloud e locali

di Riccardo Florio

servizio, che permette di spostare 
in modo rapido e semplice i carichi di 
lavoro dall'ambiente on-premise al 
cloud.

Talend Integration Cloud
Talend Integration Cloud consente di 
automatizzare il provisioning di inte-
grazione dei big data su Amazon Web 
Services Redshift ed EMR rendendo 
così questi progetti più abbordabili 
economicamente. Tramite la gene-
razione di codice nativo (che sfrutta 
l'ambiente di parallelismo massivo di 
Hadoop e la velocità di Apache Spark e 
Spark Streaming) Talend Integration 
Cloud consente di eseguire i processi 
di integrazione con un rapido tempo 
di risposta e un utilizzo efficiente delle 
risorse. È anche possibile espandere 
le funzioni di analytics tramite com-
ponenti avanzati di machine learning 
per effettuare attività di segmenta-
zione, di previsione, di classificazione 
e analisi relative alla base clienti.
«Le soluzioni di Cloud Service Integra-
tion sono tipicamente articolate sotto 
forma di connettori e azioni - spiega 
Massimo Tripodi, sales country leader 
di Talend Italia -. I primi si usano per la 
connessione ad applicazioni e sorgen-
ti di dati nel cloud e on-premise, im-
plementando la chiamata al servizio 
ed elaborando i contenuti di input/
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output. La soluzione di Talend forni-
sce connettori precostruiti, oltre a un 
ambiente di sviluppo che consente di 
creare connettori nativi alle applica-
zioni senza bisogno di implementa-
re dei servizi Web personalizzati. Le 
azioni di integrazione forniscono un 
ulteriore controllo sui dati: verifica 
della qualità dei dati, conversione in 
formati diversi. 
A queste 
si af-
fian-

cano ulteriori attività per gestire, 
unire o ripulire i dati. TIC prevede an-
che funzionalità di amministrazione 
e monitoraggio per controllare even-
tuali perdite di dati, errori, pianifica-
re l'esecuzione dei processi o fornire 
assistenza nella configurazione di 
ambienti e modelli».
I servizi di cloud integration di Talend 
prevedono il supporto per MapReduce 
e l'integrazione Hadoop per abilitare 
l'implementazione di data warehou-

sing, analisi o big data. Consen-
tono di predisporre interfacce 
utente personalizzabili e diffe-
renziate in funzione del diverso 

tipo di utenza e offrono i vantaggi 
che caratterizzano ogni soluzione 
basata su progetti open source.�f

Da Wolters Kluwer un applicativo 
in cloud pensato per PMI e 
“Partita Iva” 

La fattura diventa 
smart e si sposta nel 
cloud

Wolters Kluwer Tax and Ac-
counting Italia ha sviluppato 

Fattura SMART, una soluzione cloud 
pensata per le esigenze di demate-
rializzaione delle PMI italiane e degli 
studi professionali alle prese con la 

dematerializzazione del processo di 
fatturazione, invio e conservazione 
dei documenti contabili.
Un processo che si prevede in rapida 
accelerazione anche a seguito dell'en-
trata in vigore grazie a gennaio 2017 
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vede incentivi fiscali alle imprese che 
adotteranno la dematerializzazione 
delle fatture.
Il software in cloud di Wolters Klu-
wer Tax and Accounting Italia è ri-
volto allo studio professionale come 
al suo cliente.
Attraverso Fattura SMART il commer-
cialista può acquisire la traccia delle 
consegne eseguite dalla propria clien-
tela e del loro stato di avanzamento 
verso la contabilizzazione senza do-
verle ricercare nelle e-mail, verifica-
re direttamente nella piattaforma di 
condivisione Webdesk il punto sulle 
consegne, demandare al servizio il 
controllo di codice fiscale e partita IVA 
(essenziali per le comunicazioni trime-
strali delle fatture) e automatizzare 

la registrazione contabile delle fattu-
re tramite le funzioni di importazione 
dell’applicativo contabile di Wolters 
Kluwer Tax and Accounting. Le fun-
zioni apprendono autonomamente 
come importare e come contabiliz-
zare, diventando quindi sempre più 
efficienti con l’utilizzo.
Dal lato del cliente Fattura SMART 
consente di utilizzare un software 
unico per l’emissione delle proprie 
fatture che conteggia quante sono 
state pagate o sono da pagare, salva 
il documento già numerato in forma-
to PDF, invia la fattura via e-mail di-
rettamente dall’applicativo, produce 
XML per B2B o FEPA, fornisce i plichi 
delle fatture mediante una semplice 
selezione ed elimina i costi di carta e 
francobolli.� f
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L'esigenza di rapidi tempi di re-
azione al mutare del contesto 
di business, l'accorciarsi dei cicli 

produttivi, applicazioni sempre più 
proiettate nel cloud e virtualizzate, 
hanno portato al centro dell'atten-
zione dei manager di linea e di conse-
guenza dei manager IT il tema della 
business continuity, corollario obbli-
gato all'esigenza della disponibilità di 
dati e servizi.
L'Availability, sia dei dati che dei ser-
vizi, osserva Albert Zammar, Vice 
President SEMEA di Veeam Software, 
nel corso del 2016 si è di conseguen-
za affermata come un concetto con 
crescente rilevanza nello scenario 
tecnologico e nel vasto ecosistema 

In aumento l'esigenza di 
agilità del business e di 
availability dell'IT. 
I suggerimenti di Albert 
Zammar, vice president 
SEMEA di Veeam

Cloud, agilità e 
disponibilità dell'IT  
il focus del 2017

di Giuseppe Saccardi

Albert Zammar,  
vice president SEMEA 
di Veeam Software

di cui è parte.
I casi di perdite di 
dati derivanti da 
interruzioni di bu-
siness, sia di na-
tura fraudolenta 
che a causa di malfunzionamento o 
disastri ambientali, hanno ulterior-
mente evidenziato la necessità di 
poter avere un accesso ininterrotto 
alle informazioni e ai servizi critici, in 
particolare quelli di tipo on-demand.
Interruzioni di servizi e relativi dan-
ni economici anche di ampia natura, 
con profondi impatti anche sui servizi 
sociali verificatesi in ambito interna-
zionale e nazionale, quest'ultimi in 
ambienti ospedalieri e aeroportuali, 
suggeriscono ai responsabili azien-
dali, osserva Zammar, di focalizzarsi 
in efficaci adeguamenti dell'IT.
Adeguamenti che permettano di as-
sicurare un'erogazione interna o a 
terzi dei servizi che costituiscono il 
proprio portfolio, sia al fine di evita-
re perdite economiche anche gravi, 
riduzione del fatturato, disaffezione 
dei clienti o la riduzione di reputazione 
del proprio marchio.
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siderare che Zammar suggerisce di 
porre al centro della propria agenda 
nei prossimi mesi? Per soddisfare le 
aspettative di clienti e partner sono 
fondamentalmente quattro.

Il confluire di cloud pubblico, 
privato e ibrido
Solo qualche anno fa, il pensiero di 
espandere un'infrastruttura di data 
center verso il cloud ibrido-pubblico 
era il più delle volte ritenuto uno sfor-
zo inutile, per la connettività, la sicu-
rezza e un insieme di sorprese sco-
nosciute a cui si riteneva si sarebbe 
andati incontro.
La realtà ha fugato molti se non tutti 
i dubbi, legittimi o prudenziali, ed ora 
il mercato è pronto all'adozione di ar-
chitetture di cloud ibrido sia per le 
infrastrutture che per le applicazioni.
Molte aziende hanno già intrapreso 
questa strada con risultati positivi, 
ma è prevedibile che nel 2017 questo 
avverrà ancora di più in quanto le im-
prese possono trovare nel cloud un 
modo rapido per migliorare la loro 
agilità e affidabilità operativa, assi-
curando che i dati e le applicazioni 
siano disponibili in qualsiasi momento 
e fruibili da qualsiasi luogo.

Infrastrutture  
software-defined
Il concetto di architettura a livelli e 
di separazione tra piano di control-
lo e piano fisico è di lunga data e 
risale agli albori prima della com-
mutazione telefonica digitale e poi, 

con il modello OSI, del networking a 
commutazione di pacchetto e delle 
grosse reti internazionali. Ora è ap-
prodato nell'IT.
È oramai universalmente assodato 
che il data center software-defined 
costituisce un grande trend degli ulti-
mi anni, conseguenza della impetuo-
sa diffusione della virtualizzazione.
Eseguire le applicazioni in un am-
biente virtualizzato comporta diver-
si vantaggi per l'azienda e facilita la 
costruzione di un'infrastruttura IT 
più efficiente, affidabile e flessibile, 
semplificando allo stesso tempo la 
gestione di tempo e risorse.
Con l'evoluzione delle aziende biso-
gna aspettarsi l'incremento delle ri-
chieste ai vendor di fornire software 
e servizi che soddisfino le aspetta-
tive della prossima generazione di 
innovatori.
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Sicurezza:  
anticipare gli hacker
È inutile cullarsi nei sogni. La realtà è 
che nel 2017 le minacce informatiche, 
come l'incremento de botnet e mal-
ware e in particolare dei ransomware, 
tormenteranno ancora la vita e le notti 
degli IT manager.
Durante il 2016, mantenere l'availability 
è stata una delle esigenze prioritarie 
per l'azienda, alla luce dei numerosi at-
tacchi ai servizi DNS che hanno provo-
cato interruzioni dell'attività delle im-
prese e dei loro servizi nei momenti più 
delicati. La realtà è che con l'aumento 
dei nuovi servizi digitali aumenteranno 
anche gli attacchi hacker. Le aziende 
dovranno aumentare la sicurezza sui 
dati end-to-end, sul backup e sul ripri-
stino per assicurare che i loro servizi 
rimangano sempre disponibili ai part-
ner ed ai clienti.

Più dati, più business
Quello dei dati, di come raccoglierli, 
conservarli, proteggerli e fruirne è 
uno dei temi più caldi che si prospet-
tano per l'anno iniziato. Il dato di fatto 
è che i data center odierni, e ancor 
più quelli futuri, conterranno sempre 
più dati sia mission-critical che con 
finalità di archivio.
Che si tratti di un afflusso di dati de-
rivanti dall'Internet of Things, da si-
stemi aziendali sempre più complessi, 
o da crescenti quantità di set di dati 
già esistenti, la conclusione è ovvia, 
osserva Zammar: i dati sono desti-
nati ad aumentare.
Il lato positivo della cosa è che questo 
fenomeno sarà un bene per le impre-
se che cercano di affinare le proprie 
analisi avanzate per migliorare le 
operazioni esistenti e fornire nuovi 
servizi ai propri clienti.
In sostanza, le aziende saranno in 
grado di acquisire sempre più insight 
sui dati che hanno salvato e ciò le 
aiuterà a prendere decisioni migliori 
e ad affinare la propria strategia di 
business.
L'aspetto da considerare è però che 
per le aziende che si affidano ad 
analisi avanzate prima di effettua-
re operazioni, il downtime non solo 
diminuisce l'abilità di confrontarsi 
con i clienti e fornitori, ma ostacola 
anche un processo consapevole di 
decision-making.
Le aziende devono quindi puntare sul 
mantenimento dei sistemi mission-
critical che sostengono le loro analisi.
� f
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di Daniela Schicchi

E L’IoT avanza e conquista 
anche le auto. Antonio 
Carlini, head of architecture 
& process optimization di 
Vodafone Automotive illustra 
le novità per la gestione 
sicura dei dati acquisiti a 
bordo degli autoveicoli

Qlik e Vodafone 
per la data security 
nell'automotive

sperti di settore, clienti 
e partner di Qlik, hanno 

avuto modo di incontrarsi e 
confrontarsi durante la gior-
nata milanese di Visualize 
Your World, l’evento annua-
le firmato dall’azienda che, 
in soli due mesi, ha toccato 
oltre trenta città in Ameri-
ca, Asia Pacifico, 
Europa, Medio 
Oriente e Africa. 
Qlik sviluppa 
l’omonima piat-
taforma di visual 
analytics centrata 
sull’utente e, at-
traverso un’offerta 
di soluzioni basa-
te su cloud e on-
premise, l’azienda 
americana forni-
sce servizi che spaziano dal 
reporting all’analisi visuale 
self-service, fino alle ana-
litiche guidate, integrate e 
personalizzate, indipenden-
temente da dove risiedano i 
dati.
L’evento ha avuto come pro-

tagonisti esperti di 
settore, partner e 
clienti di Qlik tra 
cui Vodafone Au-
tomotive. Nell'at-
tuale contesto 
orientato all'IoT, 
gli autoveicoli 
sono sempre più 
spesso dotati di 
sistemi in grado di 
acquisire e gestire 

dati relativi al guidatore e 
alle modalità di guida. Voda-
fone Automotive è una tra le 
aziende che stanno svilup-
pando soluzioni per garan-
tire una gestione ottimizzata 
e sicura di questi dati grazie 
anche alle soluzioni di Qlik.

Antonio Carlini, head of ar-
chitecture & process opti-
mization di Vodafone Auto-
motive, delinea un quadro di 
quelle che saranno le novità 
in tema di sicurezza e gestio-
ne dei dati acquisiti a bordo.

Quale strategia adotta 
Vodafone Automotive 
per tutelare al meglio 
i dati dei propri clienti 
e sfruttarli in modo 
profittevole?
La tematica è affrontata con 
la piena consapevolezza che 
deve coprire l’end-to-end 
del servizio. All’interno del 
Gruppo siamo, infatti, la so-
cietà specializzata nella co-

Antonio Carlini, head of 
architecture & process 
optimization, Vodafone 
Automotive
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pertura di servizi telematici 
per l’automotive, spaziando 
dall’elettronica installata a 
bordo delle vetture a tutto 
ciò che è più strettamente 
legato alla tematica delle 
Telco e, di conseguenza, alla 
trasmissione del dato fino 
all’elaborazione dello stesso. 
Il tutto con lo scopo di co-
struire un insieme di servizi 
in grado di poter soddisfare 
le esigenze di aziende auto-
mobilistiche, compagnie as-
sicurative e gestori di flotte. 

Un livello di copertura 
che, dunque, si estende a 
tutto tondo?
La sicurezza deve copri-
re l’intero ciclo del dato. A 
partire dalla sicurezza stes-
sa del mezzo. Questo, perché 
noi gestiamo dati di localiz-
zazione e dati che attestano 
il comportamento tenuto 
dal guidatore dell’auto. Tut-
ti elementi fondamentali per 
le compagnie assicurative e 
i gestori di flotte che sono 
in grado di parametrare 
tariffe e servizi in base ai 
dati raccolti da Vodafone 
Automotive. 

Chi guida viene informato 
di tale monitoraggio?
Certamente. Viene sempre 
messo al corrente ed è lui 
che ci autorizza, con la sot-

toscrizione di un modulo di 
privacy, a raccogliere, ela-
borare e fornire i dati rac-
colti alle società esplicita-
mente indicate. 
In relazione all’IoT quali sono 
le direzioni di evoluzione?
Le evoluzioni, in tal senso 
sono molte. Basti pensare 
che l’auto reca a bordo dati 
ai quali, spesso, non pen-
siamo. Banalmente la rubri-
ca telefonica o i contenuti 
multimediali che vengono 
sincronizzati con l’auto. T
utto questo fa emergere te-
matiche delicate, come la 
gestione e i diritti legati a 
questi contenuti. A breve, 
inoltre, sarà possibile cari-
care e utilizzare altri conte-
nuti, come messaggi mail o 
altre forme di collaboration 
“on board”. Proprio per que-
sto, il sistema di trasporto 
dell’informazione è uno dei 
punti di forza di Vodafone, 
che collabora, da tempo, 
con organismi internazio-
nali a difesa della commu-
nity. Nello specifico, usiamo 
una connettività machine-
to-machine che, per come 
è realizzata, è in grado di 
offrire una serie di misure 
cautelari a tutela della tra-
smissione dei dati che sono 
di gran lunga superiori alla 
normale connettività dati 
per l’utenza consumer.

A livello di elaborazione 
dati, quali garanzie 
potete offrire?
Noi prevediamo segrega-
zione del dato per le diverse 
tipologie di elaborazione e 
tutte quelle misure che ga-
rantiscono la sicurezza di 
accesso al dato attraverso 
autenticazioni, autorizzazio-
ni, securizzazione dei canali 
b2b e trasmissione del dato 
verso i partner business che 
vogliono integrare i loro dati 
con quelli elaborati da noi. 
Tutti questi aspetti sono stati 
oggetto di policy specifiche, 
che regolamentano tutte le 
operazioni: dall’analisi, allo 
sviluppo fino alla “veritazio-
ne” del dato. La soluzione 
è operativa nei nostri data 
center, quindi è offerta come 
soluzione in cloud, intera-
mente gestita da Vodafone 
con tutte le relative certifi-
cazioni - delle quali siamo 
dotati - per garantire il ser-
vizio offerto. 

Quindi è fondamentale 
predisporre un sistema 
di collaborazione fattiva 
tra le diverse figure 
coinvolte nel processo?
Corretto. È necessario che 
tra Vodafone, la casa auto-
mobilistica e la compagnia 
assicurativa sussista una 
collaborazione che possa 
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portare a una gestione con-
divisa dei dati per la parte 
di competenza di ciascuno 
e per i fini che ogni attore, 
che interviene nel processo, 
desidera conseguire. 

Qual'è lo stato dell'arte 
relativo alla scansione 
 antivirus e all'aggiorna- 
mento del sistema 
operativo della vettura?
L’aumento dei dati presenti 
sulla vettura richiede e ri-
chiederà presto un aggior-
namento sempre più fre-
quente, proprio come quello 
che siamo abituati a fare 
con l’antivirus sul computer.  
Dovrà diventare una pratica 
frequente per garantirci la 

dovuta sicurezza. Dal pun-
to di vista operativo, gestire 
la sicurezza, significa im-
plementare le policy azien-
dali. Sicurezza gestita, per 
un’azienda come la nostra, è 
tutta l’intera collaborazione 
che si ha, anche, con gli or-
ganismi internazionali come 
gli enti regolatori e le forze 
di sicurezza, visto che come 
azienda gestiamo una rete 
di security operation center 
che ha un’ampia diffusione 
territoriale. Siamo presenti 
in oltre 40 Paesi e, in cia-
scuno di questi, abbiamo 
accordi locali con le forze 
dell’ordine territoriali per 
gestire le tematiche legate 
alla sicurezza dell’auto.

C’è una sfida vinta di  
recente o un obiettivo tra le 
priorità, a breve termine, 
di Vodafone Automotive?
Diciamo che una sfida, già 
in parte vinta e un obiettivo 
dei prossimi mesi, è quello di 
portare in un numero signifi-
cativo di Paesi – prevalente-
mente europei - una gamma 
di servizi in grado di coprire 
tutti i segmenti di business di 
questo mercato. 
Oggi, infatti, siamo presen-
ti in quarantaquattro Paesi, 
ma in modo disomogeneo. Il 
nostro obiettivo è quello di 
riuscire a coprire uniforme-
mente car maker, compa-
gnie assicurative e gestori 
di flotte aziendali.� f
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La Security Fabric di Fortinet 
orchestra i firewall
Le imprese non presentano più il 
tradizionale perimetro aziendale 
protetto dai firewall come ultimo 
baluardo. Attraverso il framework 
Fortinet Security fabric, l’azienda 
di sicurezza fa evolvere la logica 
dell'integrazione estendendo a tutti 
i sistemi di sicurezza le capacità di 
protezione centrali e le informazioni 
d’intelligence per rispondere 
all'evoluzione della digital economy.
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l’Internet of Things
Il Threat Analysis Report promosso 
dagli F5 Labs in collaborazione con 
Loryka, evidenzia come le armi più 
recenti utilizzate dai cybercriminali 
si basino sull’esplorazione delle 
debolezze nell'utilizzo di Internet. 
L'Internet delle cose (IoT) fornisce 
un ambiente in cui i sistemi e le 
appliance sono integrati sempre più, 
senza discontinuità. � pag. 6

Per il secondo anno di seguito, la società di ricerca Gartner rileva un calo 
a livello mondiale nelle vendite di dispositivi mobili, in termini di unità, 
prevedendo un periodo di stagnazione, destinato a durare almeno per i 
prossimi cinque anni. Fanno eccezione i device di fascia alta, i cosiddetti 
"premium ultramobile", ma la realtà è che il boom dei dispositivi mobili sembra 
essere finito, anche perché, agli analisti, non convincono gli sviluppi sul fronte 
dei wearable, considerati da Gartner poco più che gadget di cui ci si annoia 
rapidamente. I device mobili, pur in un mercato di sostituzione, restano il 
tramite principale per la digital transformation, il cui fronte dell'innovazione si 
sposta sul software e sui servizi..� pag. 8
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opinione
L'importanza dell'accesso

Tutti concordano sulla centralità delle identità digitali nella lotta alle 
violazioni informatiche. È ormai chiaro, infatti, che i danni maggiori sono 
quelli causati dagli attacchi mirati, la maggior parte dei quali cominciano 
con una e-mail di spear phishing finalizzata a ottenere delle credenziali 
di accesso e con quelle entrare nel sistema per poi proseguire l'attacco 
con ulteriori fasi.
L'importanza di controllare gli accessi è sottolineata anche nelle previsio-
ni dell'RSA Conference Advisory Board, un insieme di massimi esperti sul-
la sicurezza, che vedrebbe di buon occhio l'eliminazione delle password, 
considerate appunto uno dei maggiori punti deboli in molte organizzazioni.
Ma il vero anello debole sull'accesso è rappresentato dall'Internet of 
Things o Everythings che dir si voglia: una quantità potenzialmente de-
vastante di dispositivi privi di una sicurezza seria, che posso facilmente 
essere inseriti in una botnet, consentendo attacchi DDoS immisurabili. 
Proprio il controllo degli accessi è indicato dagli esperti come la strada 
principale per cercare una soluzione o, quantomeno, metterci una pezza. A 
tal proposito, sarà il patching il vero protagonista in tema di IoT nel 2017.
Per i suddetti motivi abbiamo dedicato l'intero speciale all'Identity e 
Access Management, aperto da una sintesi dellostudio: " The Security 
Imperative: Driving Business Growth in the App Economy", realizzato a 
livello mondiale da Coleman Parkes per conto di CA Technologies.
Innanzitutto qualche buona notizia che riguarda proprio il nostro Paese, 
protagonista, per una volta di molti record europei proprio in tema di 
sicurezza. Sembra che la consapevolezza dei rischi stiamo aumentando 
e con essa l'idea che la sicurezza possa aiutare lo sviluppo del business, 
fosse solo perché aumenta la reputazione delle imprese.
Occorre comunque cambiare l'approccio, come avvisano i responsabili di 
F5 Networks e quelli di Fortinet, dei quali analizziamo le ultime soluzioni, 
non a caso, con un accento sulla protezione dell'accesso, delle applica-
zioni e delle identità.
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CYBER ATTACK

L'Advisory Board della RSA 
Conference azzarda alcune 
previsioni sull'anno a venire che 
porterà alcune evoluzioni sul 
fronte organizzativo� di Gaetano Di Blasio

Todd Inskeep, Principal e Commercial Consulting 
at Booz Allen Hamilton, in preparazione del pros-

simo appuntamento con l'RSA Conference, previsto 
a metà febbraio a San Francisco, ha sollecitato i 
membri dell'Advisory board della manifestazione 
(RSAC), di cui fa parte, per fornire alcune chiavi di 
lettura sugli eventi che hanno caratterizzato il 2016 
e che "oscurano" il 2017 e formulare delle previsioni 
sull'immediato futuro.

Cyber War
Sotto i riflettori le elezioni statunitensi, che hanno 
portato sulla ribalta le serie problematiche legate 
alla potenza della rete come cassa di risonanza ed 
efficace strumento d'ingerenza nelle vicende di na-
zioni straniere.
Senza Donald Trump, l'attacco a Yahoo avrebbe 
monopolizzato il dibattito sulla sicurezza informa-
tica e, invece, il primo membro dell'RSAC Board a 
esprimersi, Dmitri Alperovitch, cofondatore e CTO 
of CrowdStrike, sottolinea come la campagna per le 
presidenziali sia stata combattuta con il massiccio 
ricorso alle intrusioni informatiche.
Un segno dei tempi, certo, ma anche il prodromo 

La cyber security nel 2017

di un nuovo fronte di battaglia, più violento perché 
nascosto. Secondo Alperovitch la "Cyber War" por-
terà gli attacchi informatici sempre più nell'occhio 
del ciclone, diventando uno strumento come altri e 
innescando meccanismi di risposta che non potran-
no, o non dovrebbero, rimanere confinati nel "cyber-
spazio", ma allargarsi a comprendere interventi di-
plomatici, modifiche legislative, azioni economiche.
Al riguardo, Ed Skoudis, fondatore di Counter Hack, 
evidenzia come hacker e politici si siano sempre 
scontrati, ma anche che i partiti guardano con inte-
resse alle potenzialità dell'hackeraggio" come stru-
mento d'opposizione politica. Se in passato erano 
gli eserciti ad accrescere il Cyberwarefare, oggi 



cyber attack

4

sono le organizzazioni politiche a cercare risposte 
nel deep blue.
Per questo afferma, Skoudis, è necessario che le 
organizzazioni siano più consapevoli dei rischi che 
corrono sulla rete e su come contrastarli, così pure su 
come affrontare false campagne, pro o contro qual-
cosa, realizzate impiegando bot e troll. Ma al tempo 
stesso gli organi politici andrebbero sottoposti agli 
stessi regolamenti imposti a tante altre organizza-
zioni, prime fra tutte quelle aziendali. Non a caso, 
in Italia, l'orientamento politico è già considerato 
un dato sensibile, secondo il Garante della Privacy.
Anche le organizzazioni governative dovrebbero 
considerare di espandere la protezione dei dati a 
settori apparentemente meno strategici, anche in 
previsione del boom sui big data, che rischiano di 
diventare sia uno strumento per gli attacchi sia una 
miniera di dati da rivendere.

La sicurezza che arriva nei CDA
Il lato positivo, sostiene Wade Baker, un consulen-
te indipendente, cofondatore di Cyentia Institute, è 
che questi attacchi e la loro eco mediatica aumen-
tano la cultura sulla sicurezza, più degli attacchi alle 
grandi organizzazioni. Il che è importante perché il 
consulente ritiene che non solo queste minacce con-
tinueranno, ma coinvolgeranno sempre più anche le 
piccole e medie imprese e i consumatori. Peraltro, 
Baker concorda che le grandi imprese sono quelle 
verso cui si concentreranno gli attacchi su larga sca-
la, che, sfuttando il supporto dei DDoS, potranno 
portare a danni oltre il miliardo di dollari.

Le piccole e medie imprese subiranno attacchi "ade-
guati" alle loro possibilità: le organizzazioni cyber 
criminali, infatti, sempre più sapranno calcolare il 
limite del danno, come per il ramsonware, nei cui 
attacchi il riscatto, non a caso, è quasi sempre abil-
mente fissato a una cifra leggermente inferiore al 
costo di ripristino.
Non a caso ci si aspetta che il 2017 possa esse-
re l'anno in cui diventerà "normale" che i rapporti 
sugli attacchi informatici arrivino nei consigli di 
amministrazione. 
Ma sarà necessario andare oltre, perché, sottolinea 
Inskeep, «ogni responsabile della sicurezza infor-
matica informa il proprio cda con messaggi e vie di 
comunicazione differenti, mentre sarebbe opportu-
no arrivare a una qualche forma di standardizza-
zione, anche per dare un chiaro e immediatamente 
comprensibile scenario della situazione relativa alla 
sicurezza e ai rischi informatici.

L'Internet of Things  
e il controllo degli accessi
L'Internet delle Cose sarà sempre più un tema cen-
trale per la sicurezza tanto che Benjamin Jun, Ceo di 
HVF Labs, avverte: «Un giorno ci volteremo a guar-
dare gli attacchi DDoS del 2016 nello stesso modo 
in cui oggi guardiamo gli attacchi di defacement 
protagonisti a fine anni Novanta».
Jun precisa: «Il proliferare di dispositivi d'ogni ge-
nere, l'uso di connessioni senza un pairing WiFi 
manuale (pensate a un utilizzo di AirDrop per qual-
siasi collegamento) e i danni fisici, che potrebbero 
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derivare da un guasto a un dispositivo, rendono 
estremamente accidentata la strada dell'IoT. Non 
basterà ricorrere al patching dei dispostivi».
I piccoli firewall e router installati in case e uffici di 
tutto il mondo sono a rischio e, secondo Jun, la so-
luzione deve concentrarsi sul controllo dell'accesso.
È d’accordo Wendy Nather, Research Director di 
Retail Cyber Intelligence Sharing Center, che para-
gona il rischio a una catastrofe nucleare: «Stiamo 
andando verso un "botnet fallout", reso possibile 
dall'impressionante numero di dispositivi IoT che 
potranno essere inseriti in una botnet e dall'inca-
pacità dei consumatori ad aggiungere sicurezza nei 
loro device».
Eventuali interventi legislativi potranno, forse, 
essere efficaci solo nel lungo periodo, dopo che i 
danni alla collettività renderanno chiaro a produttori 
e consumatori quanto sia importante la sicurezza 
informatica.
Già nel 2016 si sono misurati attacchi DDoS record, 
ma andrà solo peggio, secondo Skoudis e dopo ogni 
attacco si dovrà intervenire sui dispositivi per "car-
rozzarli": «Il 2017 sarà l'anno dell'IoT "Total Recall"».

Nuove generazioni
Alperovitch vede positivo, pronosticando che un 
lento progressivo cambiamento si sta verificando 
da tempo in molte organizzazioni, in particolare 
le Fortune 500, ma altre seguono l'esempio. Un 
cambiamento che vede le imprese cambiare l'ap-
proccio alla sicurezza e dismettere soluzioni legacy 
ormai obsolete. Un cambiamento filosofico, afferma 

Alperovitch: «Le imprese non pensano più a se sa-
ranno attaccate, ma a quando ciò accadrà»
Questo porterà probabilmente a strategie di inci-
dent response, ma, intanto, si osserva l'adozione 
di soluzioni per la sicurezza di nuova generazione, 
basate sul machine learning e sull'advanced beha-
vioral analytics.
Un passo avanti nella sicurezza sarebbe, secondo 
alcuni, a cominciare dalla Nather, l'eliminazione del-
le password, troppe delle quali sono deboli e causa 
dei principali problemi. Ma tutto l'RSA Conferen-
ce Security Board concorda che nel 2017, che nel 
2017, anche se qualcuno tenterà, nessuno riuscirà 
a eliminarle.
Dei cambiamenti, invece, ci saranno sul fronte del 
DevOps. «Molte delle figure responsabili della sicu-
rezza usciranno dagli incarichi vincolati alle logiche 
del DevOps e torneranno a ruoli operativi tradiziona-
li», sostiene Jun, spiegando: «Gli sviluppatori avran-
no ancora responsabilità enormi per la sicurezza, ma 
il deployment della sicurezza richiede osservazione, 
messa a punto dei sistemi e rilevamento, compiti 
che sono svolti meglio dai ruoli tradizionali delle 
operation. Aiuterà, inoltre ,una maggiore standar-
dizzazione della terminologia e dei profili profes-
sionali. Mentre, dal punto di vista tecnologico, un 
supporto alla sicurezza arriverà dai nuovi ambienti 
virtualizzati e dal Softtware Defined Networking o, 
più in generale, da strumenti di sicurezza automa-
tizzati che consentiranno anche a tecnici non esper-
ti di sicurezza di monitorare i rischi sui sistemi in 
produzione.
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Il Threat Analysis Report fa luce 
sulle dinamiche sfruttate dagli 
hacker 

di Paul Dignan, global technical 
account manager di F5 Networks

Quali sono le principali minacce 
per l’Internet of Things?

Gli oggetti nella nostra vita sono sempre più 
complessi; l’aumento dei dispositivi intelligenti 

e la crescente dipendenza dalle applicazioni porta 
oggi i criminali informatici a sfruttare sempre più 
le vulnerabilità online. Nel recente Threat Analysis 
Report promosso dagli F5 Labs in collaborazione con 
Loryka, appare evidente come le armi più recenti uti-
lizzate dai cybercriminali si basino sull’esplorazione 
delle debolezze nell'utilizzo di Internet e come solo 
l’intelligent data science, oggi, possa permettere 
di comprendere le dinamiche dei nemici online e 
aiutare le aziende a superare in astuzia il crimine 
informatico.
L'Internet delle cose (IoT) fornisce un ambiente in cui 
i sistemi e le appliance sono integrati sempre più, 
senza discontinuità. La produzione diventa sempre 
più intelligente e le nostre abitazioni contengono, 
ormai, beni di consumo sofisticati che ci aiutano a 
gestire la nostra vita di tutti 
i giorni. Molti però si dimo-
strano estremamente vulne-
rabili alle frodi online.

Sfruttare le debolezze
Il Threat Analysis report mette in evidenza che qual-
siasi dispositivo connesso online è soggetto a debo-
lezze e presenta vulnerabilità che possono essere 
sfruttate. Appare preoccupante come i dispositivi 
e i software dell’IoT non siano mai stati progettati 
pensando alla sicurezza; se da una parte i produt-
tori degli oggetti IoT affrontano fin dall’inizio una 
concorrenza forte, cercando di assumere un ruolo 
guida sul mercato, la sicurezza da loro è spesso af-
frontata semplicemente come un ripensamento, una 
soluzione a posteriori, che rende quindi i dispositivi 
connessi a Internet strumenti ideali al servizio de-
gli hacker. Entrando nello specifico nell’analisi delle 
minacce, non sorprende notare come i Paesi leader 
nel mondo come Stati Uniti, Canada e molti mem-
bri della UE, continuino a rappresentare gli obiettivi 
monetari più interessanti per gli hacker in virtù della 
solidità delle proprie realtà finanziarie.
Per questo motivo, il malware oggi si rivolge, in 
primo luogo, al settore finanziario, aumentando 
in modo significativo le sue varianti dopo il rila-
scio di Zeus, un pacchetto malware Trojan horse 
che nel 2011 venne eseguito su diverse versioni di 
Microsoft.

Paul Dignan,  
global technical account 
manager di F5 Networks
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Un'altra tendenza riscontrata nel report è l'utilizzo 
degli attacchi Telnet-based, che stanno diventando 
sempre più popolari tra gli hacker. Telnet, un proto-
collo TCP/IP per l'accesso remoto ai computer, che 
consente a un amministratore o a un altro utente di 
accedere a computer di qualcun’altro da remoto. Gli 
esperti di data science hanno conteggiato 2.174.216 
attacchi Telnet in sei mesi, provenienti da una vasta 
gamma di indirizzi IP. Le scansioni Telnet sono un 
vettore di attacco in forte crescita con un incremen-
to del 140% da luglio 2015 al 2016.

Tenere il passo con gli hacker
L'immagine stereotipata di un criminale incappuccia-
to, forse, è solo un mito; il profilo degli hacker cat-
turati varia da individui solitari a piccoli gruppi i cui 
interessi spaziano dalle frodi finanziarie, al furto di 
identità fino agli attacchi di tipo "ransom". Compren-
dere il comportamento degli hacker e mantenere le 
aziende aggiornate sulla tecnologia è fondamentale 
per ridurre l’impatto del crimine informatico. L’analisi 
dei laboratori F5 Lab comprende dati in tempo reale, 
per svelare l’attività dei “cattivi virtuali” e smasche-
rare il malware impiegato, in modo da mitigare gli 
attacchi rivolti alle organizzazioni. 

Gli specialisti di sicurezza sono come dei medici 
dei dati, che a partire dai dati sono in grado di dia-
gnosticare i problemi attraverso un monitoraggio 
rigoroso degli eventi e delle minacce.
I dati sono il gioiello incastonato nella corona 
nell'economia application-driven e rappresentano 
quindi l’obiettivo principale degli hacker. In questo 
contesto, è interessante notare che il Threat Analy-
sis Report ha evidenziato come alcune botnet IoT di 
recente abbiano attaccato diverse agenzie di stato 
degli Stati Uniti sfruttando 52mila indirizzi IP univoci.
Se il commercio è diventato sempre più rapido e 
digitale, è il mondo virtuale a divenire un fattore 
importante per la gestione delle risorse azienda-
li. Per i criminali informatici, tuttavia, gli ambienti 
multipli e i big data rappresentano un incentivo a 
sfruttare le debolezze nella sicurezza dei dispositi-
vi IoT e nelle infrastrutture di sicurezza di un'orga-
nizzazione. Pertanto, gli esperti devono tenere le 
minacce sotto stretta osservazione e mantenersi in 
prima linea nello sviluppo di prodotti che rafforzino 
la sicurezza, le prestazioni e la disponibilità delle 
applicazioni, in modo che le aziende possano acce-
dere in modo sicuro al cloud in qualsiasi momen-
to. Un ultimo aspetto deve essere ricordato: l’IoT 
e la sicurezza delle applicazioni stanno cambiando 
profondamente lo scenario di rischio. La sicurezza 
online di un’azienda oggi si basa sulla capacità di 
unire persone preparate e tecnologie intelligenti. 
Entrare nella mente di un hacker comporta soluzioni 
di intelligent qualificate ed esperti di data science 
in grado di aiutare gli utenti e le aziende a evitare 
di essere raggirati.

Provenienza degli attacchi telnet "brute force" verso dispositivi IoT 
(primi 6 mesi del 2016)
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La spinta innovativa si concentra su applicazioni 
e servizi digitali: cresce l'app economy e 

migliora la sicurezza, soprattutto in Italia 
secondo Coleman Parkes

di Gaetano Di Blasio
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Per il secondo anno di seguito, la società 
di ricerca Gartner rileva un calo a livello 

mondiale nelle vendite di dispositivi mobili, 
in termini di unità, prevedendo un periodo di 
stagnazione, destinato a durare almeno per i 
prossimi cinque anni. Fanno eccezione i device 
di fascia alta, i cosiddetti "premium ultramobi-
le", ma la realtà è che il boom dei dispositivi 
mobili sembra essere finito, anche perché, agli 
analisti, non convincono gli sviluppi sul fronte 
dei wearable, considerati da Gartner poco più 
che gadget di cui ci si annoia rapidamente.
I device mobili, pur in un mercato di sostituzio-
ne, restano il tramite principale per la digital 
transformation, il cui fronte dell'innovazione si 
sposta sul software e sui servizi.
È qui che la sicurezza gioca un ruolo fondamen-
tale, anche in considerazione del fatto che il 
furto delle identità è tipicamente il primo passo 
negli attacchi mirati e/o dei cosiddetti Advan-
ced Persistent Attack (APT).
Proprio in Italia, peraltro, si registra una cre-
scita della consapevolezza sui rischi alla si-
curezza, registrata dallo studio "The Security 
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Imperative: Driving Business Growth in the App Eco-
nomy", realizzato a livello mondiale dalla Coleman 
Parkes per conto di CA Technologies.

La sicurezza aiuta la crescita aziendale
La ricerca ha interessato manager e responsabili 
della sicurezza in Italia, dove, tra le nazioni dell'area 
Emea (Europe, Middle East e Africa), viene osserva-
to un primato: la maggior riduzione delle violazioni 
dei dati negli ultimi dodici mesi. Più precisamente, 
la quota di aziende italiane che hanno registrato 
tale diminuzione è stata il 45%.
Secondo i dati concernenti l'Italia, estrapolati dai 
manager di Ca Technologies, il 67% delle imprese 
italiane intervistate ha adottato un approccio pre-
dittivo e/o proattivo per contrastare le violazioni. 
Anche questo è un dato superiore al resto del cam-
pione e principale fautore del primato. Quest'ap-
proccio, infatti, costituisce un presupposto fonda-
mentale per realizzare una strategia di sicurezza 
informatica incentrata sull’identità digitale.
Proprio quest'ultima rappresenta il nuovo perimetro 
aziendale, in un contesto caratterizzato da mobili-
ty, hybrid cloud, aziende distribuite e supply chain 
integrata, il vecchio concetto di perimetro legato 
alla protezione della rete non corrisponde al rischio 
per la sicurezza: secondo dati relativi agli Stati Uni-
ti diffusi da F5 Networks, il 72% degli attacchi è 

indirizzato verso identità e applicazioni. Gli italiani 
sembrano averlo capito, visto che la larga maggio-
ranza di loro (l’88%, cioè la percentuale più alta fra 
tutti i Paesi Emea) ritiene che la sicurezza incentrata 
sull’identità sia cruciale per il business aziendale. 
Ma non solo, perché, sempre secondo l'indagine re-
alizzata dalla Coleman Parkes, la maggior parte dei 
responsabili italiani intervistati sostiene che la si-
curezza informatica non possa limitarsi a salvaguar-
dare i dati e l’infrastruttura a supporto del business, 
ma debba anche servire a instaurare fiducia nella 
relazione tra aziende e clienti, elemento essenziale 
per guadagnare competitività ed espandere il giro 
d’affari nell’odierna application economy.
In particolare, il 91% delle aziende italiane inter-
pellate (percentuale record in EMEA) ritiene che 

45%
le aziende italiane che hanno 

registrato una diminuzione delle 
violazioni di dati

88%
i manager italiani per i quali la 

sicurezza incentrata sull’identità è 
cruciale per il business aziendale

10



SPECIALE

la sicurezza deve proteggere e nello stesso tempo 
abilitare il business. Inoltre, il 92% degli intervistati 
(seconda percentuale più alta dopo il Regno Unito) 
afferma che la sicurezza è un elemento cruciale per 
tutelare il marchio e che può fungere da importante 
leva competitiva.
L'attenzione verso l'esperienza digitale, anche e 
soprattutto mutuata dalle tecnologie mobile, è di-
mostrata da altri dati, come l'85% (altro record in 
Emea) dei soggetti intervistati per i quali la sicu-
rezza non deve creare ostacoli o influire negativa-
mente sull’esperienza dell’utente, o, ancora, il 60% 
dei rispondenti che afferma di utilizzare indicatori 
quali customer experience, customer satisfaction e 
customer retention, crescita del fatturato e coper-
tura digitale per misurare l’impatto della sicurezza 

sul business aziendale. Chi sta investendo in sicu-
rezza ottiene risultati in termini di business. Lo di-
mostrano altre risposte raccolte dagli analisti della 
Coleman Parkes: 
• �Il 76% del campione ha realizzato un ampliamen-

to della copertura digitale grazie a una migliore 
implementazione della sicurezza;

• �Il 69% ha rilevato un miglioramento della custo-
mer experience;

• �Il 66% ha riferito di una maggiore fidelizzazione 
dei clienti;

Inoltre, i responsabili aziendali italiani hanno an-
che osservato che le iniziative messe in campo 
nell’ambito della sicurezza informatica hanno con-
tribuito a far aumentare del 35% i ricavi da nuove 
fonti di business e hanno portato un incremento del 
31% nell’efficienza operativa, del 34% nella pro-
duttività dei dipendenti e del 33% nella customer 
satisfaction.

L'importanza di una strategia  
basata sull'identità
Sono tre i principali fattori cui le organizzazioni del 
nostro Paese attribuiscono il "record" sul calo delle 
violazioni: il primo (citato dal 50% dei rispondenti) 
consiste nella crescita degli investimenti in security; 
il secondo (41%) è rappresentato dalla maggiore 
concentrazione delle procedure di sicurezza sulle 

91%
le aziende italiane per le quali la 

sicurezza deve proteggere e nello 
stesso tempo abilitare il business

66%
le aziende che hanno riferito di una 
maggiore fidelizzazione dei clienti 

grazie alla maggiore sicurezza
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aree a rischio elevato, quali identità e accessi pri-
vilegiati; il terzo (35%) riguarda l’implementazione 
di nuove funzioni di security specifiche per mobile 
device e app.
Per lo sviluppo della protezione aziendali, però, la 
chiave di volta messa in luce da questa ricerca è 
che per i manager l'obiettivo non è la sicurezza, ma 
l'interazione con i clienti e la fiducia degli stessi.
Come sottolineano i responsabili di CA, una strategia 
di sicurezza incentrata sull’identità digitale consen-
te di evitare che le procedure di protezione alterino 
l’interazione tra azienda e utenti. Questo approccio 
richiede l’implementazione di controlli adattivi per la 
gestione delle identità e degli accessi e l’adozione 
di controlli proattivi e predittivi per la prevenzione e 

l’individuazione delle violazioni di dati. In base allo 
studio, il 24% delle organizzazioni italiane intervi-
state avrebbe già messo in atto sistemi di controllo 
di tipo adattivo, il 15% dichiara di aver adottato 
strumenti e processi di tipo predittivo e il 52% rife-
risce di utilizzare strumenti proattivi, che analizzano 
in profondità e reagiscono in tempi reali a eventi e 
incidenti.
È peraltro possibile riassumere in 7 passi il rag-
giungimento di una "buona" maturità in termini di 
sicurezza basata sull'identità:
1. �Considerare l’identità digitale come nuovo peri-

metro aziendale.
2. �Trattare la sicurezza come fattore abilitante del 

business.
3. �Instaurare rapporti di fiducia nell’interazione di-

gitale con clienti, partner, fornitori e dipendenti
4. �Tutelare le esperienze, non solo i dati.
5. �Adottare un approccio adattivo per la gestione 

delle identità e degli accessi.
6. �Agire in modo proattivo e predittivo.
7. �Non rinunciare mai alla sicurezza in favore della 

velocità.

Il ROI dell'identity management
Secondo gli analisti della Coleman Parkes, un ele-
vato livello di adozione della sicurezza incentrata 

92%
i manager italiani che ritengono la 
sicurezza un elemento cruciale per 
tutelare il marchio e un'importante 

leva competitiva

85%
i manager italiani per i quali 
la sicurezza non deve creare 

ostacoli o influire negativamente 
sull’esperienza dell’utente

60%
i manager che affermano di 

utilizzare indicatori quali customer 
experience, customer satisfaction 
e customer retention, crescita del 
fatturato e copertura digitale per 
misurare l’impatto della sicurezza 

sul business aziendale
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sull’identità si ripaga, oltre che con una flessione 
delle violazioni di dati, anche con un incremento 
dei ricavi.
Per dimostrarlo, gli autori della ricerca hanno esa-
minato gli attuali assetti per la sicurezza delle or-
ganizzazioni (nell’area Emea) in tre ambiti specifici 
relativi all’identità: esperienza degli utenti finali, 
gestione identità/accessi, violazioni di dati. In que-
sto modo hanno realizzato un modello di maturità, 
classificando i soggetti intervistati in base al livello 
di utilizzo: avanzato, base o limitato.
La maggior parte dei partecipanti (68%) sono risulta-
ti "basic", soprattutto su aspetti essenziali, quali la 
gestione delle password, il Single Sign-On e alcune 
funzioni di analisi e reportistica. Il 19% è risultato 
ascrivibile alla categoria Advanced, poiché in gra-
do di applicare capacità quali la sicurezza adattiva 
e l’analisi comportamentale e di fornire supporto 
uniforme alla sicurezza multicanale.
Secondo gli analisti, gli utenti "avanzati" in Emea 
hanno realizzato miglioramenti significativi rispetto 
agli utenti Basic negli ambiti della customer expe-
rience, dell’operatività aziendale e della security. In 
particolare, precisano gli autori del report:
• �gli utenti avanzati hanno registrato un migliora-

mento del 34% nella crescita del fatturato e dei 
nuovi ricavi, contro un 29% degli utenti Basic;

76%
le aziende che hanno realizzato 
un ampliamento della copertura 

digitale grazie a una migliore 
implementazione della sicurezza

69%
le aziende che hanno rilevato un 
miglioramento della customer 

experience grazie alla maggiore 
sicurezza

• �il 93% degli utenti Advanced, rispetto al 75% 
degli utenti Basic, ha osservato una maggiore 
customer retention;

• �l’89% degli utenti Advanced ha rilevato un mi-
glioramento della customer experience, contro il 
66% degli utenti Basic;

• �il 34% degli utenti Advanced ha registrato una 
riduzione nel numero di violazioni di dati, rispetto 
al 24% degli utenti Basic.

Metodologia
Coleman Parkes ha intervistato 1.770 
responsabili aziendali e IT (fra cui oltre 
100 CSO e CISO) di grandi aziende pro-
venienti da 21 Paesi e appartenenti a 10 
settori industriali. La raccolta e l’analisi 
dei dati è stata eseguita nel periodo tra 
maggio e settembre 2016. Coleman Par-
kes Research Ltd., costituita nel 2000, 
esegue su scala mondiale ricerche di 
mercato incentrate sull'azione. L'azien-
da offre un servizio completo che pre-
vede l'indagine e la consulenza su tutti i 
mercati, con una particolare specializza-
zione per la ricerca business-to-business 
incentrata su IT, tecnologie e comunica-
zioni. Per maggiori informazioni, consul-
tare il sito www.coleman-parkes.co.uk.
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speciale

Secondo F5 il 72% degli attacchi mira all’identità 
digitale degli utenti e alle applicazioni, ma il 90% degli 
investimenti in sicurezza si focalizza sulla protezione 
di un perimetro che non c'è più� di Gaetano Di Blasio

l’application security al centro 
della protezione aziendale

La sicurezza informatica è tradizionalmente basa-
ta sulla protezione del perimetro aziendale, ma 

quest’ultimo non esiste più o, più precisamente, non 
è più definibile come un confine tra un esterno insi-
curo e un interno dove sistemi e dati sono al sicuro.
Maurizio Desiderio, country manager di F5 Net-
works, lo spiega chiaramente tracciando le attività 
quotidiane di un information worker, che accede 
alla propria mail e a una serie di applicazioni come 
cita, per esempio, il dirigente, Office e SharePoint, 
Dropbox, Concur, ServiceNow, Workday, Webex. 
Solo alcune delle quali appartenenti alla categoria 
del cosiddetto “shadow IT”, cioè non controllate 
dall’IT aziendale.
«Tutte attività che non richiedono alcun 
accesso al perimetro di rete aziendale», 
continua Desiderio, che poi aggiunge: 
«Viviamo in un mondo application cen-
tric», mostrando i risultati tratti da una 
recente ricerca svolta negli Usa, secon-
do la quale oltre il 54% delle aziende 
utilizza in media più di 201 applicativi. 
Il 31% conferma di adoperare anche un 
numero superiore alle 500 applicazioni.
I dati sono relativi a 406 rispondenti, 

estrapolati da un campione di 3000 interviste in tut-
to il mondo. Aldilà della rappresentatività statistica, 
il dato qualitativo è poco confutabile e appare co-
erente con altre analisi che certificano il massiccio 
utilizzo di strumenti “esterni” all’azienda, come i 
device mobili spesso usati con pratiche BYOD (Bring 
Your Own Device) o il cloud.
«Tutte le aziende, a prescindere dal settore mer-
ceologico, erogano servizi tramite applicativi. Le 
applicazioni sono il cuore dell’azienda e la rappre-
sentano in termini di brand e reputazione sul mer-
cato», evidenzia il manager e il pensiero non può 
che andare alle app protagoniste della cosiddetta 

digital transformation.
I processi aziendali, compresi quelli ri-
volti verso l’esterno, per esempio nel-
le relazioni con la clientela, si basano 
sulle applicazioni, che, quindi, «devono 
essere sempre disponibili, veloci e si-
curi», afferma ancora il country mana-
ger di F5.
I cyber criminali, hanno da tempo com-
preso che non è necessario bucare un 
firewall o eludere un IPS (Intrusion 
Prevention System), ma può essere più 

Maurizio Desiderio, 
country manager di F5 
Networks
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facile ottenere le credenziali di accesso o sfruttare 
vulnerabilità degli applicativi.
Secondo dati in possesso di F5 solo il 25% degli 
attacchi informatici è rivolto verso il tradizionale 
perimetro della rete aziendale, mentre ben il 72% 
delle minacce mirano alle identità digitali e alle 
applicazioni per guadagnare un “comodo” accesso.
Ciononostante, il 90% degli investimenti per la si-
curezza informatica è dedicato alla protezione del 
perimetro.
Uno squilibrio che va corretto con un cambio d’ap-
proccio, spiega Desiderio dopo aver così introdotto 
l’azienda: «F5 Networks è stata fondata nel 1996. 
Nel 2015 ha registrato un fatturato di 1,92 miliar-
di di dollari e annovera tra i suoi clienti aziende 
di fama mondiale, comprese le prime 10 telco e le 
prime dieci case automobilistiche». 
Di fatto una specialista “storica” di Internet che oggi 
propone un set completo di soluzioni per la protezio-
ne, integrate in un sistema di controllo unico, ideato 
per fornire l’accesso sicuro di ogni utente, con ogni 
dispositivo, a qualsiasi applicazione, ovunque essa 
risieda, spiega il country manager.
Questo comprende soluzioni realizzate grazie alla 
collaborazione con Microsoft per Azure, come, per 
esempio, il servizio F5 SharePoint Online, che ren-
de sicuro l’uso di SharePoint da mobile, poiché la 
directory rimane in azienda e tutto il resto è gestito 
nel data center di F5.
Come detto, la sicurezza proposta da F5 si concentra 

sulla protezione dell’identità e delle applicazioni. 
Per la prima è necessario poter effettuare controlli 
incrociati, per esempio sulla posizione dell’utente 
e sul tipo di dispositivo che sta utilizzando. C’è, 
ovviamente,  differenza se quest’ultimo dispone o 
meno di un sistema biometrico o di altre funzioni per 
una strong authentication. Anche la “salute”, cioè 
lo stato d’aggiornamento del dispositivo, richiede 
considerazioni adeguate.
Le principali funzionalità comprendono identity e 
access control, e SSL inspection.
Sul fronte applicativo, F5 dispone di un'ampia gam-
ma di funzionalità, perché non è sufficiente proteg-
gersi solo dalle vulnerabilità. Per questo il portfolio 
F5 comprende firewall, Web Application Firewall, 
sicurezza del DNS (spesso preso d’assalto con gli 
attacchi DDoS), Web Fraud protection.
Come s’intuisce, concentrarsi su accesso e appli-
cazioni sembrerebbe portare a trascurare i controlli 
tradizionalmente legati al perimetro, come l’antimal-
ware, ma permette di arrivare a controllare il livello 
7 della “vecchia” pila OSI. Significa anche realizzare 
le protezioni nel data center aziendale e anche nel 
cloud, quando si ha a che fare con l’hybrid cloud, or-
mai la condizione predominante presso le imprese.

Le protezioni integrate di F5
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Le aziende senza perimetro e alle prese con le nuove 
minacce devono cambiare approccio aggiungendo 
intelligenza per una protezione integrata e distribuita� di Gaetano Di Blasio

La Security Fabric di Fortinet 
orchestra i firewall

Le imprese non presentano più il tradizionale peri-
metro aziendale protetto dai firewall come ultimo 

baluardo. Attacchi mirati e minacce avanzate hanno 
mostrano nuove strade per introdursi in azienda con 
tecniche spesso semplici, che sfrutta la complessità 
di infrastrutture per la sicurezza obsolete. Occorre un 
approccio integrato, secondo la visione di Fortinet.
I responsabili di quest'ultima pongono l'accento sulle 
diverse normative imposte da organi nazionali e in-
ternazionali, sottolineando come queste comportino 
spesso lo sviluppo di architetture complesse, che ri-
schiano di essere meno sicure. La soluzione proposta 
dalla società statunitense si chiama Security Fabric, 
dove fabric significa "tessuto", spiega Antonio Ma-
doglio, senior manager Systems Engineering Italy. Si 
tratta di una "fitta trama" che unisce 
tutti i dispositivi di sicurezza, metten-
doli in comunicazione.
Si parla da tempo di sicurezza integra-
ta, ma non sempre soluzioni basate 
sul best of breed riescono realmen-
te a "lavorare insieme", soprattutto 
laddove i sistemi SIEM (Security 
Information Event Manager) devono 
integrare più console, perdendo la 
capacità d'intervenire in tempo reale. 

«Il mercato della sicurezza vede rallentare la propria 
crescita, ma noi continuiamo ad aumentare le nostre 
quote di mercato grazie a un ampliamento del porfo-
lio, anche tramite acquisizioni, ma soprattutto grazie 
all'integrazione delle soluzioni garantita dall'unità 
del sistema operativo», afferma Filippo Monticelli, 
regional director Italy & Malta di Fortinet.
Il framework Fortinet Security fabric evolve la lo-
gica dell'integrazione estendendo a tutti i sistemi 
di sicurezza le capacità di protezione centrali e le 
informazioni d'intelligence, «per rispondere all'evo-
luzione della digital economy, che comprendono 
quelle globali provenienti dai sistemi sparsi nel mon-
do attraverso il cloud e quelle locali, generate per 
esempio dalle funzioni di sandboxing e a loro volta 

distribuite nel cloud», aggiunge Ma-
doglio. In un'impresa moderna senza 
perimetro, questo significa distribuire 
immediatamente tutte le funzioni di 
sicurezza sull'intera rete, orchestran-
do le attività dei firewall in tutte le 
sedi aziendali. 
Fortinet Securiry Fabric è compresa 
nel FortiOS, il sistema operativo dei 
firewall Fortinet e non presenta costi 
aggiuntivi, ma semplicemente usata, 

Filippo Monticelli,  
regional director Italy & 
Malta di Fortinet
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spiega ancora Madoglio, che sottolinea come il fra-
mework sia aperto, cioè in grado d'integrare anche 
soluzioni di terze parti, e scalabile.

Fortinet Enterprise Firewall si basa  
sulla fabric
Fortinet Enterprise Firewall è una soluzione che 
opera in sinergia con Fortinet Security Fabric e che 
abilita una difesa immediata, reattiva e intelligente 
contro malware e minacce emergenti. Congiunta-
mente, i due prodotti permettono di realizzare la 
struttura portante di una robusta infrastruttura di 
sicurezza della rete aziendale.
Quando Enterprise Firewall rileva un evento lo 
segnala a Fortinet Security Fabric, che determina 
quali informazioni dovranno essere condivise in 
tutta l’azienda. Per esempio, se in una determinata 
area vengono rilevati dei malware, Security Fabric 
condivide informazioni di Threat Intelligence con il 
resto dell’infrastruttura aziendale. Analogamente, 
quando viene definita una policy in una sezione, Se-
curity Fabric la applica contestualmente all’intero 
dominio.
Per non penalizzare le prestazioni, le funzionalità di 
personalizzazione flessibile del firewall consento-
no di adattare la condivisione di quanto connesso 
alla sicurezza con le esigenze specifiche di un par-
ticolare punto dell’organizzazione. Tutti i dispositivi 
firewall della soluzione Fortinet Enterprise Firewall 
sono interconnessi tramite Security Fabric.

L’interconnessione ha il duplice scopo di fornire 
una protezione più efficace e allo stesso tempo di 
semplificare la distribuzione delle soluzioni per la 
sicurezza, riducendo l’esigenza di predisporre più 
punti di intervento e di definire un numero maggiore 
di security policy.
In pratica, ai fini operativi Fortinet Enterprise Fire-
wall è una soluzione che, tramite un’unica piattafor-
ma, un unico sistema operativo per la sicurezza di 
rete, una gestione delle policy unificata e una singo-
la console di gestione, fornisce una sicurezza di rete 
end-to-end atta a garantire una elevata protezione 
contro le minacce avanzate e gli attacchi mirati.

Le funzioni della soluzione Enterprise  
di Fortinet
FortiGate Next-Generation Firewall è, come eviden-
ziato, una soluzione con cui Fortinet si è prefissata di 
perseguire l’obiettivo di assicurare un'elevatissima 
protezione dalle minacce più avanzate, con presta-
zioni ultraveloci ma senza per questo rinunciare alla 
semplicità operativa.
La piattaforma, che opera avendo alle spalle i 
FortiGuard Labs, fornisce un'ampia serie di servi-
zi integrati. Tra questi: Stateful firewall, intrusion 
prevention, application control, gestione e autenti-
cazione delle identità di utenti/dispositivi, antimal-
ware, sandboxing, Web filtering, IP reputation, SSL 
Inspection, VPN IPsec/SSL, networking (LAN, WAN, 
Wi-Fi), gestione e reporting.
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Singola console di gestione
Indipendentemente dalla posizione 
o dalla piattaforma (hardware, vir-
tualizzata, cloud pubblico o ibrido) di 
distribuzione dei dispositivi Fortinet 
Enterprise Firewall, la visibilità e il 
controllo della sicurezza della rete avviene tramite 
un unico sistema operativo, il FortiOS. Quest'ultimo 
provvede a consolidare tutti i servizi di rete forniti 
dalla soluzione e a dare una visibilità a 360° del 
traffico che sulla rete da una singola console di ge-
stione. Il responsabile, con un solo clic, ha la possi-
bilità di prendere visione del traffico con un’analisi 
che permette di esplorare cosa avviene per la singola 
applicazione, il tipo di minaccia, un particolare di-
spositivo, una determinata nazione e altri parametri 
di selezione. 
Parimenti, per quanto concerne le policy, i responsa-
bili della sicurezza hanno la possibilità di prendere 
visione del traffico di rete e impostare policy conso-
lidate che includono controlli di sicurezza granulari.
Ai fini operativi e del controllo diventa possibile:
• �Identificare migliaia di applicazioni diverse con 

l'ausilio dell'Application Control.
• �Impostare policy granulari per diversi tipi di utenti, 

tramite le funzioni di gestione delle identità inclu-
se nel FortiGate e grazie alla integrazione con AD/
LDAP, RADIUS, Exchange e altre fonti.

• �Identificare i tipi di dispositivi, con relativi sistemi 
operativi, usati in rete, senza la necessità di ricorre 
a specifici agenti o prodotti aggiuntivi.

• �Accelerare i tempi di risposta agli 
incidenti tramite avanzati strumen-
ti di visualizzazione.

• �Ridurre il carico di lavoro ammi-
nistrativo tramite il supporto di 
un’ampia gamma di servizi di si-
curezza di livello enterprise.

Architettura integrata a elevate prestazioni
Le elevate caratteristiche funzionali e le prestazio-
ni di FortiGate gli derivano dall’essere basato su  
FortiASIC, un’architettura integrata dedicata che 
permette di disporre del throughput estremamente 
elevato e della bassa latenza che lo caratterizzano.
L’elevata capacità elaborativa fornita dai processori 
FortiASIC dedicati permette di effettuare ispezioni 
approfondite del traffico di nuova generazione e di 
consolidare sulla medesima piattaforma più funzioni 
di sicurezza. Agli Asic dedicati si affianca un'architet-
tura software che sfrutta l'elaborazione parallela dei 
percorsi in modo da ottimizzare le risorse hardware e 
software ad alte prestazioni che gestiscono il flusso 
dei pacchetti, in modo da massimizzare le capacità 
di throughput e ridurre al minimo la latenza. 
La famiglia di appliance FortiGate include poi un in-
sieme di piattaforme flessibili che possono essere 
distribuite sul perimetro, come Next Generation Fi-
rewall (NGFW), sul perimetro del data center, come 
Firewall per data center (DCFW), presso i segmen-
ti interni (ISFW) o presso i siti remoti di aziende 
distribuite.

Antonio Madoglio, 
senior manager Systems 
Engineering Italy di Fortinet
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La grande banca retail della 
Svizzera implementa la tecnologia 
Cronto per fornire il massimo 
livello di protezione contro gli 
attacchi nel banking online�
� di Giuseppe Saccardi

Raiffeisen sceglie Vasco  
per il banking online sicuro

Vasco Data Security International ha annunciato 
che Raiffeisen Switzerland ha implementato la 

sua tecnologia Cronto per proteggere le transazioni 
dei clienti di e-banking. Raiffeisen, tra i maggiori 
gruppi bancari della Svizzera, sta implementando le 
soluzioni di Vasco per rendere sicure le operazioni di 
banking online dei suoi 3,7 milioni di clienti. La ban-
ca sta sostituendo la scheda di matrici precedente-
mente utilizzata per la sicurezza delle transazioni. 
Cronto di Vasco è una soluzione di autenticazione e 
firma delle transazioni, basata sulla tecnologia Pho-
toTAN, che consente alle banche di difendersi da 
attacchi hacker. Un codice a barre criptato composto 
da punti colorati viene visualizzato sullo schermo 
del PC del cliente. Il cliente utilizza la fotocamera 
del proprio telefono cellulare o di un dispositivo 
palmare prodotto da Vasco per catturare il codice a 
barre che viene immediatamente decodificato per 
visualizzare i dettagli della transazione, verificabili 
così dall'utente.
Gli utenti possono scegliere se utilizzare un'app mo-
bile installata sul proprio smartphone o un dispositivo 
hardware DIGIPASS con tecnologia Cronto dotato di 

una fotocamera integrata per eseguire la scansione 
del codice a barre colorato. «Grazie alla tecnologia 
PhotoTAN, nessun cliente ha mai subito la mani-
polazione di un pagamento», ha dichiarato Thomas 
Etter, Head of E-banking di Raiffeisen Switzerland. 
«Inoltre, il feedback dei clienti è stato molto positivo, 
il che è della massima importanza per noi perché am-
biamo sempre all'equilibrio tra praticità per gli utenti 
e sicurezza». Scott Clements, Presidente e COO di 
Vasco Data Security ha commentato: «La frequenza 
e la sofisticatezza degli attacchi nel banking online 
continua ad aumentare, causando problemi per le 
banche e i loro clienti. La tecnologia Cronto offre 
il meglio di entrambi gli aspetti: il più alto livello di 
sicurezza e la massima comodità d'uso».

Nuova nomina in Vasco
Vasco Data Security , società specializzata 
in soluzioni digitali, tra cui identità, sicu-
rezza e produttività aziendale, ha annun-
ciato che Scott Clements, in precedenza 
Executive Vice President e Chief Strategy 
Officer di Vasco, è stato nominato Presi-
dent e Chief Operating Officer.
Clements è entrato in Vasco nel 2015. In 
precedenza era in Tyco, dove era stato 
Presidente dell'area di business Retail So-
lutions, del valore di un miliardo di dollari, 
e Chief Technology Officer della società.
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a convergenza tra mondo fisi-
co e digitale apre opportunità di 

business che alimentano la "vision" di 
PTC, azienda di software pioniera nel-
lo sviluppo di soluzioni CAD 3D di tipo 
parametrico e tra le prime a proporre  
soluzioni per il Product Lifecycle Mana-
gement (PLM) basate su Internet.
Attualmente l'offerta CAD rappresenta 
circa il 65% del fatturato di PTC mentre 
il restante 35% è legato al PLM che è il 
settore in maggiore crescita. L'azienda 
sta progressivamente aggiornando e 
ampliando la propria offerta con so-
luzioni in grado di rispondere alle più 
moderne tendenze tecnologiche quali 
IoT, realtà aumentata e virtuale. Inoltre, 
PTC si prepara ad affrontare il 2017 in 
Italia con un rafforzamento sulle com-
ponenti del servizio e della customer 
care. L'introduzione della nuova fi-
gura del market manager permetterà 
all'azienda di comprendere meglio le 

esigenze dei propri clienti e di reagire 
in modo più rapido alle richieste del 
mercato, mentre attraverso la presenza 
di un "journey specialist" PTC si propo-
ne di fornire un supporto per guidare i 
propri clienti nel percorso di program-
mazione e realizzazione dei propri pia-
ni di investimento e nel perseguimento 
degli obiettivi di business .
Novità anche sul versante del canale 
di vendita, improntato a un modello di 
tipo ibrido con il rafforzamento delle 
attività di "co-selling" in cui PTC affian-
cherà i propri partner nelle operazioni 
di vendita. L'ampliamento del portfo-
lio di prodotti determinerà anche una 
corrispondente estensione della base di 
partner in particolare modo su mercati 
verticali quali la realtà aumentata.

L

L'azienda di software 
aggiorna il portfolio 

prodotti, si sposta 
progressivamente verso 
un modello di licenza ad 
abbonamento e sigla un 
accordo con VMware

Sempre più IoT  
nel futuro di PTC

di Riccardo Florio

Stefano Rinaldi, senior 
vice president Western 
Europe Region di PTC
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Spostamento verso 
un modello ad 
abbonamento
PTC sta anche spostando 
progressivamente l'approc-
cio di licensing dei propri 
software verso modelli ad 
abbonamento, con l'idea di 
favorire la scalabilità e ri-
spondere in modo più pun-
tuale alle esigenze dei propri 
clienti e favorire un più rapi-
do ritorno sull'investimento. 
Il modello ad abbonamento 
nel 2015, anno del suo av-
vio, interessava il 17% delle 
licenze dei prodotti softwa-
re dell'azienda e nel 2016 
ha rappresentato circa la 
metà del fatturato di PTC; 

gli obiettivi per il 2017 sono 
di portare la formula in ab-
bonamento al 65% per ar-
rivare nel 2018 a una quota 
del 85%.

Creo 4.0: 
funzionalità per un 
CAD all'altezza delle 
nuove sfide
Il CAD resta un caposaldo 
dell'offerta di PTC che, con 
il recente lancio di un'offer-
ta in modalità Software as a 
Service, si apre sempre più 
anche verso il mondo delle 
PMI.
Il prodotto simbolo del CAD 
3D di PTC è Creo di cui è 
stata appena rilasciata la 

versione 4.0 che prevede 
nuove funzionalità per l'In-
ternet of Things, l’additive 
manufacturing, la realtà 
aumentata e il “model based 
definition” (MBD). Creo 4.0 
permette di introdurre nel 

processo di progettazione i 
dati provenienti da sensori 
collocati nel mondo reale 
per predisporre strategie 
di progettazione finalizzate 
alla connettività e all'IoT. 
La nuova release del softwa-
re abilita la progettazione 
per l’additive manufactu-
ring consentendo di idea-
re, ottimizzare, convalidare 
ed eseguire la verifica della 
stampabilità all'interno di un 
unico ambiente.
Per le applicazioni di real-
tà aumentata Creo 4.0 per-
mette di riutilizzare i dati 
CAD per creare facilmente 
esperienze visive di proget-
tazione coinvolgenti e infor-
mative sfruttando la realtà 
aumentata.
Infine, Creo 4.0 permet-
te ai progettisti di imple-
mentare l'MBD riducendo 
la dipendenza dai disegni 
2D, diminuendo gli errori 
risultanti da informazioni 
inesatte, incomplete o male 
interpretate, guidando e 
istruendo i progettisti nella 
corretta applicazione delle 
informazioni sul dimensio-
namento e sulle tolleranze 
geometriche. 
«La realizzazione del po-
tenziale dell'IoT non si limi-
ta all'ottenimento di mag-
giori dati sull'utilizzo, bensì 
mette nelle condizioni di 

Creo 4.0
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poter utilizzare, affi-
nare e analizzare i dati 
per progettare in modo 
più efficace e intelligen-
te – ha osservato Stefano 
Rinaldi, senior vice pre-
sident Western Europe 
Region di PTC -. Creo 4.0 
permette di sostituire le 
ipotesi con dati reali per 
migliorare le decisioni 
di progettazione; tutto 
questo, unito alla defini-
zione basata su modelli, 
consente ai progettisti di 
ottenere una definizione 
digitale più completa del 
prodotto. Oltre ad aumen-
tare la produttività, le no-
vità di Creo 4.0 aiutano 
a sfruttare l'IoT lungo il 
percorso di progettazione 
digitale».

Un accordo con 
VMware per l'IoT
A rafforzare ulteriormen-
te la posizione di PTC nel 
mercato IoT giunge la colla-
borazione con VMware che 
entrerà a far parte del pro-
gramma ThingWorx Ready.
L'obiettivo della partnership 
è quello di combinare l'espe-
rienza di VMware nella ge-
stione dei dispositive e il suo 
nuovo software per l'IoT de-
nominato Liota, con la  piat-
taforma di application ena-
blement e gli strumenti di 

analisi ThingWorx al fine di 
consentire agli sviluppatori 
di soluzioni IoT di accelerare 
il time to market e di cre-
are nuovi prodotti e servizi 
compatibili con ThingWorx 
in tempi rapidi.� f

PTC Navigate:  
70mila contratti in nove mesi
Nel 2016 PTC ha lanciato PTC Navigate, una soluzione 
per il mercato del PLM (Product Lifecycle Management) 
in grado di sfruttare il Web per integrare dati, processi, 
sistemi aziendali e persone che interagiscono con 
l'intero ciclo di vita di un prodotto, dall'ideazione, 
alla progettazione, alla produzione, alla vendita, 
all'assistenza, fino al suo trattamento di fine vita.
Navigate è stata pensata per modificare radicalmente 
le modalità di accesso alle informazioni rappresentando 
il prodotto con la più rapida crescita di tutta la storia 
dell'azienda, con 70mila contratti venduti nei primi nove 
mesi di commercializzazione.
Questa soluzione disaccoppia il cosiddetto "system 
of record" dalla componente di visualizzazione e 
costituisce il primo esempio della capacità di PTC di 
sfruttare la piattaforma tecnologica dell'Internet of 
Things denominata PTC ThingWorx. ThingWorx funge da 
infrastruttura di piattaforma e da strumento di raccolta 
dati in grado di consentire alle aziende di creare in 
maniera efficace soluzioni e offerte su larga scala e su 
misura per i propri settori e aree di competenza.
Utilizzando ThingWorx le applicazioni Navigate possono 
comprendere dati operativi "live" provenienti da prodotti 
intelligenti e connessi e, in combinazione con Windchill, 
consentono di superare la rigida suddivisione della 
gestione del ciclo di vita dei prodotti con un modello di 
Universal Data Access (UDA) che mette a disposizione 
in modo semplice i dati di prodotto a tutti i soggetti 
interessati, non solo agli specialisti. 
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Un orgoglio che fa, giustamente, 
mostra di se, quello che ha ispi-

rato le parole di Stefano Nordio, vice 
president D-Link Europe, in occasione 
dei festeggiamenti del Gruppo che ha 
spento le sue prime 30 candeline di at-
tività sul mercato. «30 anni, dei quali 18 
passati in Italia» - ha dichiarato Nordio 
– che ha aggiunto: «Un viaggio impe-
gnativo, quello italiano. Diciotto anni 
che non sono stati solo uno scorrere del 
tempo, ma anche un susseguirsi 
di prodotti, tecnologia e di co-
struzione di reti all’avanguardia 
per tutti i target che volevamo 
raggiungere» Molti successi che 
sono stati raggiunti anche, e so-
prattutto, grazie a partnership 
importanti, come quella sigla-
ta, di recente, con Silicon Lab. 
Una collaborazione che unisce 
le competenze di D-Link nella 

Innovazione, coraggio 
e futuro. Questi sono 

alcuni degli ingredienti 
che hanno decretato un 
trentennio di successi 
per D-Link. 
Parola di Stefano Nordio, 
suo vice president

di Daniela Schicchi

D-Link: 30 candeline 
e 18 anni in Italia

progettazione e nella fabbricazione di 
dispositivi di rete consumer, la sua co-
noscenza del mercato e il suo affermato 
ecosistema di prodotti per la smart-
home “mydlink home”, con il know-
how di Silicon Labs nello sviluppo di 
semiconduttori e di moduli innovativi, 
sfruttando tecnologie essenziali per 
la rete wireless della casa connessa e 
dell’Internet of Things, come ad esem-
pio ZigBee, Thread, Bluetooth a bassi 
consumi e rete wi-fi.

Numeri che fanno
la differenza
Un quadro ancora più preciso è quello 
che ha delineto Luigi Salmoiraghi - sa-
les & marketing director Southern Eu-
rope & UKI – che ha dichiarato: «Spes-
so, il successo, arriva quando riesci a 
fare le cose che fanno in molti, ma con 
modalità nuove. Questo è stato il nostro 
approccio. Voler avvicinare, a tutti i co-

sti, le reti alle persone». Fatta 
questa premessa, si spiegano 
con semplicità i risultati emersi 
da una ricerca condotta da D-
Link, con la quale, l’azienda, ha 
voluto perlustrare quali fosse-
ro le vere richieste ed esigenze 
del mercato e dei consumatori. 
Sono stati coinvolti, nell’inda-
gine, 20 paesi, per un totale di 
circa 8500 rispondenti di età 
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Stefano 
Nordio, vice 
president 
D-Link 
Europe
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compresa tra i 20 e i 50 anni 
di età, su un questionario 
composto da 18 domande. 

La sicurezza: 
questione 
fondamentale
Non ci sono dubbi su un ri-
sultato che ha fatto da pa-
drone in tutta la survey: ave-
re una casa sicura e protetta 
è la principale ragione che 
spinge gli europei a utiliz-
zare e acquistare tecnologie 
per la smart home. 
La ricerca ha dimostrato 
che il motivo principale per 
l’acquisto di prodotti smart 
home è quello di rendere la 
propria casa un posto più 
sicuro. La sicurezza si con-
ferma, quindi, il bisogno pri-
mario raccogliendo oltre il 
doppio delle preferenze 
rispetto all’obiettivo del ri-
sparmio economico. 
Se guardiamo, infatti, alla 
wish list dei consumato-
ri europei, videocamere di 
sorveglianza e sensori di 
movimento raccolgono il 
37% delle intenzioni d’ac-
quisto per l’anno in corso (il 
23% dei rispondenti intende 
acquistare una videocamere 
di sorveglianza e il 14% sen-
sori di movimento), mentre 
le smart plug sono indicate 
come prioritarie dal 25% 
degli intervistati.

La sicurezza è la risposta 
più comune anche per gli 
scenari sui quali la smart 
home dovrebbe concentrar-
si e sviluppare automazio-
ni: ad esempio, gli europei 
sognano di poter uscire di 
casa senza doversi più pre-
occupare di controllare se le 
finestre sono rimaste aper-
te e, oltre un terzo, indica 
come prioritaria la comodi-
tà di non dover più alzarsi 
per spegnere le luci di casa 
o scendere a controllare la 
porta di ingresso prima di 
addormentarsi.
Per contro, solo il 13% de-
gli intervistati crede che la 
smart home debba portare 
beneficio all’intrattenimen-
to domestico, nonostante la 
forte crescita dei servizi di 
streaming on demand di mu-
sica e film. Insomma, quasi 
un terzo degli intervistati 
vorrebbe semplicemente 
rendere automatizzata la 
propria casa e circa 1 su 10 
vorrebbe dispositivi smart 
per monitorare il proprio 
animale domestico, mentre 
si è fuori casa o avere un oc-
chio in più per controllare 
che i bambini non si faccia-
no male e siano al sicuro.
Il terzo aspetto emerso in 
modo massiccio dalla sur-
vey riguarda la difficoltà, 
che gli utenti avrebbero, a 

causa dell’esistenza di nu-
merose app per la smart 
home. Troppe e ciascuna 
con un compito diverso. 
Questa frammentazione non 
piace ai consumatori euro-
pei - che vorrebbero poter 
gestire tutta l’automazione 
e la sicurezza domestica da 
una sola app, direttamente 
dallo smartphone/tablet.

Integrazione futura
Bisogna, dunque, guardare 
avanti e pensare a un si-
stema di interazione tra le 
diverse soluzioni. Interope-
rabilità che possa andare 
a generare un ecosistema 
gestito da una sola app, per 
esempio, alla quale poter 
collegare anche dispositivi 
di produttori diversi, come 
sta accadendo, oggi, tra 
D-Link e le serrature Yale 
Smart Living. 
A tale scopo esiste già, 
IFTTT un insieme di regole 
che permette a più disposi-
tivi, di produttori diversi, di 
creare procedure automati-
che, con i differenti prodot-
ti. Esistono già 200 regole, 
create dai consumatori che 
funzionano correttamente, e 
non solo con device D-Link. 
Sono questi i meccanismi 
che permettono di gesti-
re agevolmente una vera e 
propria casa smart.� f
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C
Dall'esperienza di Expo 2015 nasce a Milano 
un nuovo punto vendita governato dalle

 tecnologie digitali e pensato per testare 

di Riccardo Florio

oop lo ha battezzato "il 
supermercato del futu-

ro" ed è questa la scritta che 
trova spazio sotto l'insegna 
con il logo del punto vendita 
inaugurato il 6 dicembre a 
Milano, all'interno dello spa-
zio Bicocca Village.
Su un'area di circa 1000 
metri quadrati, si sviluppa 
un supermercato con 6mila 
prodotti in cui la componen-
te visuale regna in ogni an-
golo grazie alla presenza di 
oltre 100 monitor interattivi.
«Non intendiamo realizzare i 
punti vendita Coop in questo 
modo - ha precisato Marco 
Pedroni, presidente di Coop 
Italia -. Questo punto vendita 

è per noi un laboratorio da 
cui trarre esperienze da 
utilizzare in altri store. Una 
sperimentazione non solo 
nei confronti del consuma-
tore ma anche delle moda-
lità di gestione. Non è un 
supermercato tradizionale 
e non è ancora un "non su-
permercato", ma un progetto 
ibrido all'insegna dell'inno-
vazione e di cui siamo molto 
orgogliosi».
All'interno del "supermer-
cato del futuro" la customer 
experience viene esaltata da 
soluzioni digitali interattive 
che forniscono un'esperien-
za immersiva e coinvolgente.
Molti prodotti sono esposti 

su banchi sovrastati da 
schermi interattivi, dotati di 
un sistema di rilevamento 
a infrarossi, dove è suffi-
ciente indicare con un ge-
sto della mano il prodotto, 
per vedere rappresentate 
sullo schermo una serie di 
informazioni su provenien-
za, caratteristiche nutrizio-
nali, controindicazioni per 
allergie e così via.
Altri prodotti sono disposti 
su scaffali verticali affianca-
ti da schermi touch screen 
da cui è possibile accedere 
a informazioni dettaglia-
te sui prodotti ed effettua-
re ricerche filtrate in base 
alle specifiche esigenze del 
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consumatore. Le etichette 
sono tutte digitali garanten-
do un aggiornamento rapido 
dei prezzi, abilitando model-
li di gestione del ricambio e 
del magazzino più efficienti, 
riducendo possibili errori e 
aprendo la strada a innovati-
ve opportunità di marketing
L'esperienza di acquisto si 
conclude con casse self servi-
ce interamente automatizza-
te, utilizzabili sia con contanti 
sia con carte di pagamento. 
Il "supermercato del futuro" 
di Coop ospita al suo interno 
anche lo spazio ristorazione 

Fiorfood Cibo & Incontri e 
offre il servizio gratuito Coop 
Drive che fornisce la possibi-
lità di ordinare la spesa onli-
ne e ritirarla dopo due ore in 
negozio nell’area dedicata al 
parcheggio senza scendere 
dalla propria auto.

Una soluzione nata 
dall'esperienza di 
Expo
Il nuovo punto vendita è 
figlio dell'installazione di 
Coop all'interno di Expo Mi-
lano 2015 per la quale erano 
state sviluppate una serie di 
soluzioni tecnologiche dal-
lo studio Carlo Ratti Asso-
ciati (diretto da Carlo Ratti, 
professore del MIT). Grazie 
allo sfruttamento di queste 
sinergie l'investimento com-
plessivo, che si aggira tra i 
4 e i 5 milioni di Euro, non 
è risultato solo sostenibile, 

ma decisamente inferiore ri-
spetto all'apertura ex novo di 
un punto vendita di analoga 
metratura. La collocazio-
ne è stata scelta in un'area 
differente rispetto al tradi-
zionale centro commerciale. 
Bicocca Village è, infatti, un 

luogo in cui sono presenti un 
cinema multisala da 18 sale, 
una grande palestra con ol-
tre 8mila iscritti, numerosi 
ristoranti. Inoltre, sorge in 
prossimità dell'Università Bi-
cocca dove studiano 30mila 
studenti ed è attorniato da 
diverse realtà aziendali.

«Prevediamo di avere circa 
2mila presenze al giorno - 
ha continuato Pedroni -. In-
tendiamo entrare in sintonia 
con il target che frequenta 
il Bicocca Village che è co-
stituito da famiglie, studenti 
e dipendenti aziendali, met-
tendo loro a disposizione un 
luogo di incontro, condivi-
sione e di trasparenza in cui 
la user experience è resa 
estremamente semplice».
La realizzazione è frutto 
della collaborazione con 
Avanade, una joint venture 
tra Accenture e Microsoft: 
Accenture ha curato l'infra-
struttura mentre le soluzioni 
sono basate sulla piattafor-
ma cloud Microsoft Azure.�f

le innovazioni da 
introdurre in altri 
punti vendita
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di Riccardo Florio

L'

Dalle competenze e dalla 
ricerca dell'Istituto Italiano 
di Tecnologia, nasce una  
start up che stampa su 
sottili fogli di plastica celle 
fotovoltaiche per alimentare  
il mondo degli oggetti smart

Ribes Tech: 
innovazione che nasce 
dalla Ricerca pubblica

Istituto Italiano di 
Tecnologia (IIT) è una 
realtà completamen-

te statale nata nel 2006 con 
l'obiettivo di promuovere 
l'eccellenza nella ricerca di 
base e in quella applicata e 
favorire lo sviluppo del si-
stema economico naziona-
le. L'IIT è governato da una 
fondazione che segue moda-
lità operative simili a quelle 
di un'azienda privata e oggi 
vanta uno staff di circa 1470 
persone, un laboratorio cen-
trale a Genova, dieci centri 
di ricerca nel territorio na-
zionale (a Torino, due a Mila-
no, Trento, Roma, due a Pisa, 
Napoli, Lecce, Ferrara) e due 
"outstation" all'estero (MIT 

eHarvard negli USA).
La produzione dell'IIT a 
oggi vanta oltre 6990 pub-
blicazioni, oltre 130 progetti 
Europei e 11 ERC, più di 350 
domande di brevetto attive, 
14 start up costituite e altret-
tante in fase di lancio. All'in-
terno di un contesto tecno-
logico di così alto spessore 
scientifico nascono oppor-
tunità e innovazioni anche in 
settori quali l'In-
ternet of Things.

Una sorgente 
di energia a basso 
costo e pulita  
per l'IoT
È il caso di Ribes Tech, start-
up costituita a Marzo 2016 
nata da una collaborazione 
tra il Center for Nano Scien-
ce and Technology dell'Isti-
tuto Italiano di Tecnologia 
e OMET, azienda di Lecco 
specializzata nella produ-
zione di macchine rotative 
per la stampa. L'unione tra 
queste due realtà ha portato 
alla realizzazione di moduli 
fotovoltaici in plastica uti-
lizzabili come sorgente di 
energia in ambito domoti-
ca, smart city e Internet of 
Things, in sostituzione o in 
supporto delle batterie.

Lo staff di Ribes Tech
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I materiali conduttori e se-
miconduttori hanno la pro-
prietà di poter essere sciolti 
in opportuni solventi per 
formare inchiostri speciali 
e questi inchiostri sono stati 
utilizzati all'interno di pro-
cessi standard di stampa ro-
tativa per depositare la cella 
fotovoltaica su un substrato 
plastico.
I moduli fotovoltaici svilup-
pati da Ribes Tech sono pel-
licole sottili, flessibili e molto 
leggere (poche centinaia di 
grammi al metro quadra-
to) che vengono stampate 
in grandi volumi su fogli 
di plastica a basso costo. I 
moduli fotovoltaici possono 
essere fabbricati in forme e 
colori differenti, adattandosi 
alle esigenze di design degli 
oggetti in cui possono esse-
re integrati. La tecnologia 
si basa su materiali semi-
conduttori organici ovvero 
polimeri speciali in grado di 
condurre la carica elettrica e 
quindi di assumere un com-
portamento conduttivo o 

semiconduttivo. Sfruttando 
materiali polimerici questi 
moduli non includono so-
stanze tossiche o materiali 
rari come avviene per altre 
tecnologie fotovoltaiche e, 
inoltre, risultano compatibili 
con i metodi di smaltimento 
e riciclaggio tipici dei mate-
riali plastici.

Applicazioni 
industriali già 
pronte e altre in fase 
di studio
Le applicazioni industriali 
indirizzate a brevissimo ter-
mine sono di integrare pan-
nelli fotovoltaici in plastica 
per alimentare etichette 
elettroniche di supermerca-
ti, piccoli dispositivi di loca-
lizzazione indoor (iBeacon), 
reti di sensori di temperatu-
ra per la domotica e siste-
mi di monitoraggio diffusi. 
In questi campi Ribes Tech 
ha realizzato diversi pro-
totipi e si prepara alle pri-
me produzioni a partire dal 
2017. In futuro le potenzia-

lità della tecno-
logia potrebbe-
ro consentire di 
sostituire le mo-
dalità costruttive 
dell'elettronica 
tradizionale, rea-

lizzando siste-
mi completi 

interamente plastici che per-
metteranno applicazioni fino 
a oggi impensabili. Per esem-
pio, un'etichetta stampata 
potrebbe trasformarsi da 
oggetto statico in elemento 
dinamico (costituito da una 
cella fotovoltaica, un circu-
ito elettronico e un display 
elettrocromico) in grado di 
modificare le informazioni 
riportate su di essa: un logo 
statico potrebbe lampeg-
giare quando l'oggetto è il-
luminato, la data di scadenza 
potrebbe essere adattata a 
seconda delle condizioni di 
conservazione e di utiliz-
zo oppure un'informazione 
potrebbe mutare in seguito 
all'apertura della confezio-
ne. Per questa idea Ribes 
Tech ha già depositato una 
domanda di brevetto. � f
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Nel settore professio-
nale si stanno dif-

fondendo dispositivi che 
tendono sempre più a una 
convergenza tra le funziona-
lità specifiche delle attività 
di business e la familiarità e 
semplicità che arrivano in-
vece dal mondo consumer.
È il caso dei dispositivi del-
la nuova serie TC5 di Zebra 
Technologies che ha annun-
ciato, di recente, due nuo-
vi computer touch, TC51 e 
TC52, che nell’estetica asso-
migliano a un comune smar-
tphone, ma con una resisten-
za e caratteristiche di classe 
enterprise e la gestibilità di 
un dispositivo a uso azienda-
le, ma soprattutto la novità è 
che sono equipaggiati con il 
diffuso e conosciuto sistema 
operativo Android (Android 
6.0 Marshmallow).
Con questi device la società 
sta dimostrando il costante 
impegno verso la creazio-
ne di soluzioni innovative e 
orientate alle esigenze dei 

di Paola Saccardi

I dispositivi professionali 
della serie TC5, realizzati 
per soddisfare le 
esigenze specifiche di 
settori quali la logistica, 
la grande distribuzione 
e il retail, si aprono al 
mondo Android, ma con 
la necessaria sicurezza

Zebra lancia i palmari 
professionali 
Android

clienti, come spiega Ugo 
Mastracchio, sales engineer 
manager di Zebra Techno-
logies: «Si tratta di una vera 
e propria piattaforma di en-
terprise touch computing 
che consente al personale 
aziendale di avere funziona-
lità aggiuntive vantaggiose, 
come, per esempio, in ambi-
to retail quelle che servono a 
ingaggiare la clientela e of-
frirle prodotti e servizi mira-
ti, non soltanto a servirla». In 
pratica degli strumenti che 
consentono di affiancare allo 
svolgimento di attività ope-
rative anche una strategia di 
business più mirata al coin-
volgimento del cliente stesso. 

Inoltre Zebra Technologies si 
avvale anche delle collabo-
razioni dei propri applica-
tion partner per lo sviluppo 
di soluzioni che soddisfano 
esigenze specifiche in setto-
ri verticali, oltre a mettere a 
disposizione servizi di sup-
porto e manutenzione che i 
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partner possono offrire di-
rettamente ai clienti.

Le caratteristiche 
della serie TC5
I due dispositivi palmari 
TC51 e TC56 sono equipag-
giati con sistema operativo 
Android 6.0 Marshmallow, 
ma a questo aggiungono il 
supporto di Zebra Mobili-
ty DNA, una suite in grado 
di offrire la sicurezza delle 
applicazioni, strumenti per 
lo sviluppo e applicazioni 
mobile per gli utenti finali. 
Un componente di questa 
suite è Mx (Mobility Exten-

sion) che viene preinstalla-
to sui dispositivi e consente 
di proteggere il dispositivo, 
impedendo agli utenti del 
dispositivo di installare o 
aprire app non autorizzate. 
In più Zebra si impegna per i 
primi 6 anni dall’acquisto del 
dispositivo a fornire le patch 

per le vulnerability segnalate 
da Google.
I device sono dotati della ne-
cessaria robustezza per re-
sistere a cadute accidentali, 
anche in acqua, o per essere 
utilizzati in aree polverose, 
come magazzini o altri luo-
ghi ostili.
Un altro aspetto interessan-
te è la maggiore velocità di 
performance della serie TC5 
che Zebra riferisce sia cin-
que volte superiore grazie 
al processore ex-core a 65 
bit da 1,8 GHZ che consente 
di utilizzare diverse appli-
cazioni business, anche con 

intensivo uso di 
grafica. Allo stes-
so tempo anche 
il consumo ener-
getico della bat-
teria è stato reso 
più efficiente e il 
processore utiliz-
za il 15% in meno 
di potenza. 
I nuovi device 
sono dotati di un 
ampio schermo 

di 12,7 cm e zone touch per-
sonalizzabili Active Edge e 
offrono un’elevata qualità di 
scansione per catturare ve-
locemente i codici a barre 
1D e 2D anche se sporchi o 
danneggiati, mentre un'altra 
funzionalità utile nel settore 
è la cattura dei documenti 

tramite SimulScan, un com-
ponente di Mobility DNA 
che consente di acquisire 
simultaneamente diverse 
informazioni, codici a bar-
re, campi di testo, immagini, 
firme, che vengono diretta-
mente inviate dal device per 
velocizzare le procedure di 
ordini e fatturazione, per 
esempio. La fotocamera con 
cui sono equipaggiati i nuovi 
palmari è di 13 MP. 
La batteria PowerPrecision+ 
ha una durata di 14 ore, as-
sicura Zebra, per garantire 
continuità agli operatori e 
con la possibilità di sostitu-
irla facilmente e attraverso 
una modalità (Warm Swap) 
che mantiene la connettività 
perché non richiede di riav-
viare il dispositivo.
Performante è anche la con-
nessione wireless con il TC51 
dotato di Wi-fi e funzionalità 
di roaming mentre il TC56 
dispone anche di 4G LTE per 
un utilizzo sul campo in aree 
esterne. 
Le configurazioni dei devi-
ce sono basate su Android 
Open Source e offrono una 
modalità standard che inclu-
de Google Mobile Services 
e Android for Work, mentre 
quella professionali vengono 
forniti senza per consentire 
una maggiore riservatezza 
delle informazioni. � f
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FlashStack è la soluzione 
che combina storage all flash 
e componenti di elaborazione 
ad alte prestazioni

Pure Storage e Cisco: 
infrastruttura 
scalabile

di Riccardo Florio

i rafforza la partner-
ship tra Cisco e Pure 
Storage, dando vita a 

una nuova soluzione infra-
strutturale in cui convergo-
no le soluzioni storage Flash 
Array di Pure Storage con i 
componenti di elaborazione 
e di rete forniti da Cisco.
La soluzione si chiama 
FlashStack ed è stata proget-
tata, configurata, implemen-
tata e supportata congiun-
tamente da Cisco e da Pure 
Storage, nonché testata e va-
lidata da entrambi i vendor.
La nuova infrastruttura con-
vergente è disponibile in due 
versioni. La prima, denomi-
nata FlashStack Mini, com-
bina storage Pure Storage 
FlashArray //m10, server 
Cisco Unified Computing Sy-
stem (UCS) Mini, hardware 
di interconnessione Cisco e 

software di virtualizzazione 
VMware o Microsoft. Si trat-
ta di una soluzione che può 
scalare fino a 25 Terabyte di 
capacità di memorizzazio-
ne, 8 nodi di elaborazione e 
adatta a centinaia di utenti. 
Questa versione si indirizza 
alle aziende del segmento 
medio e agli ambienti con 
uffici distribuiti, soprattutto 
per applicazioni di desktop 
virtuale, consolidamento dei 
carichi di lavoro e per de-
ployment isolati di applica-
zioni Microsoft e Oracle.
Alle aziende di fascia en-
terprise e ai service provi-
der si rivolge la soluzione 
propriamente denominata 
FlashStack, che può inte-
grare i FlashArray di Pure 
Storage siglati //m20, //
m50 e //m70, gli switch Ci-
sco Nexus, i blade server 

Cisco della Serie UCS. Que-
sto modello può scalare fino 
a 500 Terabyte di capacità e 
32 nodi di elaborazione ed 
è adatto agli ambienti con 
migliaia di utenti per appli-
cazioni "Tier 1", carichi di la-
voro per analytics e attività 
di consolidamento del data 
center.
I benefici di questa soluzio-
ne vengono riassunti da Ben 
Savage, EMEA head of chan-
nels & alliances: «FlashStack 
è un'infrastruttura con-
vergente caratterizzata da 
componenti "best of breed", 
design flessibile e una sca-
labilità da singola applica-
zione ad ambienti cloud "all 
flash". 
Offre maggiore semplicità 
grazie alla sua natura di siste-
ma convergente, pretestato 
e prevalidato; garantisce più 

Ben Savage, EMEA head 
of channels & alliances 

di Pure Storage
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vranno veicolare FlashStack 
individuati tra le aziende 
con una forte presenza ne-
gli specifici settori verticali 
di interesse della soluzione 
che si rivolge in modo parti-
colare ai mercati finanziario, 
manifatturiero e PA.� f

flessibilità e scalabilità gra-
zie all'approccio modulare, 
al supporto flessibile e a un 
modello di pagamento a con-
sumo; abilita un incremento 
di efficienza attraverso le 
elevate prestazioni fornite 
dalla tecnologia all flash e 
all'integrazione del softwa-
re; infine reduce il Total Cost 
of Ownership (TCO) grazie a 
un'accelerazione nel deploy-
ment, una riduzione dei con-
sumi energetici e delle esi-
genze di raffreddamento».
La partnership tra Cisco e 
Pure storage è in atto ormai 
da un anno e mezzo e, fino-
ra, ha portato a circa 900 

clienti congiunti. È tra questi 
che i vendor intendono in-
dividuare i primi destinata-
ri delle soluzioni FlashStack. 
Le soluzioni Pure Storage si 
basano su un modello di ven-
dita di tipo indiretto a due 
livelli e sono distribuite da 
Arrow, Sistema-
tica e Computer 
Gross. 
Sulla nuova solu-
zione è in corso 
un programma 
di "enablement" 
per individuare 
pochi e selezio-
nati partner di 
Canale che do-

Diverse configurazioni 
dell'infrastruttura 
convergente FlashStack

alla scoperta dei sapori d’Italia

gustareDE

Alla corte del RE

La Toscana di Biella Agricoltura biodinamica Asparago in cucina

01
 g

iu
g

no
 2

01
5

DG01 cover.indd   1

01/07/15   15:38

DEgustarealla scoperta dei sapori d’Italia

giornalisti, enologi, chef, nutrizionisti,
esperti alimentari vi promettono

un’esperienza nuova

www.de-gustare.it



36 93

tr
en

d
s 

& 
m

ar
ke

t

Le aziende si stanno ren-
dendo conto dell’impor-

tanza di rinnovare le proprie 
reti informatiche. È quello 
che emerge da una ricerca 
condotta da Dimension Data, 
società specializzata nell’of-
ferta e gestione di soluzioni 
e servizi ICT, che ha pubbli-
cato il Network Barometer 
Report 2016, un’analisi del-
lo stato delle reti che nasce 
dal monitoraggio dei propri 
clienti. Il report contiene i 
dati raccolti da 300mila in-
cidenti di servizio registrati 
sulle reti dei clienti e pren-
de in esame 320 Technolo-
gy Lifecycle Management 
Assessments inerenti 97mila 
dispositivi di rete presen-
ti nelle aziende di qualsiasi 

di Paola Saccardi

Le nuove strategie di digitalizzazione, 
l’adozione della mobility e della collaboration 
sono tra le ragioni che spingono le aziende a 
rinnovare le proprie reti informatiche.  
Un report di Dimension Data mostra il livello  
di evoluzione in corso 

Le aziende rinnovano 
le reti per supportare 
la digitalizzazione

dimensione, appartenenti a 
differenti settori di mercato 
e che operano in 28 paesi. 
Quest’anno il Report ha mes-
so in evidenza un’inversione 
di tendenza che rompe con il 
processo di invecchiamento 
delle reti iniziato nel 2010, 
mostrando, invece, una bat-
tuta di arresto nella progres-
siva obsolescenza di queste.
L’esigenza di rinnovare le 
reti aziendali e il loro ciclo 
di vita è invece un nuovo 
trend che emerge dall’analisi 
di Dimension Data e sembra 
andare di pari passo con la 
diffusione di strategie che 
prevedono ambienti di lavo-
ro in mobilità, così come l’uti-
lizzo dell’Internet of Things 
e del software-defined 

networking. In questo sen-
so il rinnovamento delle reti 
diventa parte di una strate-
gia più ampia che si collo-
ca all’interno di una visione 
architetturale. 
Allo stesso tempo nonostan-
te il refresh delle reti sia in 
crescita, c’è da tenere pre-
sente che la questione della 
sicurezza rimane comunque 
un aspetto importante in 
quanto il rinnovamento non 
rende immuni dai pericoli 
ma, al contrario, pare che 
le attività di patching, utili 
proprio per coprire even-
tuali problematiche, siano 
piuttosto trascurate. In re-
altà sembra che il numero di 
aziende con almeno una vul-
nerabilità nella sicurezza sia 
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il più alto negli ultimi anni.
Andre Van Schalkwyk, senior 
practice manager Network 
Consulting, di Dimension 
Data ha precisato comunque 
che: «L’invecchiamento delle 
reti non è necessariamente 
un aspetto negativo: le azien-
de devono comprenderne le 
implicazioni. Si apre la strada 

a un concetto di supporto dif-
ferente con un conseguente 
incremento graduale dei costi 
di supporto». La scelta se rin-
novare o meno le reti dipen-
de dalla volontà dell’azienda 
di sostenerne i relativi costi, 
non è una strada obbligata, 
tuttavia bisogna tenere pre-
sente che l’invecchiamento 

delle reti potrebbe non con-
sentire di supportare inizia-
tive quali il software-defined 
networking e l’automazione o 
di gestire i volumi di traffico 
necessari per la collaboration 
o il cloud.

Percentuale di dispositivi di 
rete vecchi od obsoleti per 
settore di mercato nel 2015

Evoluzione dell'obsolescenza 
dei dispositivi di rete per i 
principali settori di mercato.
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I risultati del Report 
Quello che il Report mostra 
dall’analisi dei dati in pos-
sesso di Dimension Data è 
che per la prima volta in cin-
que anni, le reti sono sempre 
più giovani. In particolare, il 
58% dei dispositivi risultano 
attualmente nuovi, con un 
incremento dell’11% rispetto 
allo scorso anno.
In pratica le aziende stanno 
rinnovando le proprie appa-
recchiature prima del loro 
ciclo di vita. Le strategie di 
digitalizzazione sembrano 
essere in cima ai pensieri 
delle aziende, compresa la 
mobilità del lavoro e la col-
laborazione, l'Internet of 
Things, e l'automazione.
L'automazione della rete 
è proprio uno dei requisiti 
fondamentali per porre le 
basi dello sviluppo di una 
strategia digitale. Le orga-
nizzazioni che si muovono in 

questo senso hanno la ne-
cessità di aggiornare le reti 
con apparecchiature in gra-
do di supportare l'automa-
zione utilizzando approcci 
software-defined.
Nel dettaglio, a seconda del-
le aree geografiche, risulta 
che in Europa, Asia Pacifi-
ca e Australia l’età delle reti 
aziendali si è ridotta in linea 
con la media globale, mentre 
nelle Americhe, il numero di 
dispositivi vecchi e obsoleti 
è diminuito molto più velo-
cemente, dal 60% riportato 
nel Report del 2015 al 29% 
registrato nel Report del 
2016. Il Report suggerisce 
che questo fenomeno può 
essere dovuto alla distribu-
zione della spesa accumulata 
a seguito dei quattro anni di 
vincolo finanziario. Secondo 
Van Schalkwyk infatti sem-
brerebbe che i clienti delle 
Americhe stiano eseguendo 

il refresh delle reti con infra-
strutture programmabili di 
nuova generazione. In Asia 
Pacifica e Australia il rinno-
vamento delle attrezzature 
rientra nel ridisegno delle 
reti per data center. In Me-
dio Oriente e Africa, invece, 
l’età delle reti è in crescita, 
molto probabilmente come 
conseguenza dell’incertezza 
economica, in particolare in 
Sud Africa. 
C’è poi l’aspetto della sicu-
rezza delle reti che dipende 
sia dall’aggiornamento sia 
dall’utilizzo delle patch che 
contribuiscono a coprire 
eventuali falle e apportare 
miglioramenti. I nuovi di-
spositivi presentano certa-
mente una minore esposi-
zione ai rischi ma non sono 
automaticamente al sicuro, 

Percentuale di dispositivi di rete vecchi e obsoleti per area geografica e anno.

Percentuale di dispositivi di rete per cui 
il produttore ha pubblicato almeno una 
notifica in cui segnalava la presenza 
di una vulnerabilità di sicurezza sul 
proprio prodotto
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l’utilizzo delle patch è sem-
pre consigliato. Secondo il 
report, dei 97mila disposi-
tivi di rete rinvenuti da Di-
mension Data, il numero di 
quelli che presenta almeno 
una vulnerabilità nota nella 
sicurezza è aumentato dal 
60% del Report 2015 al 76% 
riportato del 2016,  il più alto 
dato degli ultimi cinque anni. 
Inoltre se si analizzano gli 
ultimi tre anni si può notare 
un trend di crescita in Eu-
ropa, che passa da una per-
centuale del 26% del 2014 al 
51% del 2015 fino ad arrivare 
all’82% registrato nel Re-
port del 2016. Sempre negli 
ultimi tre anni, le vulnerabi-
lità di rete sono aumentate 
anche nelle organizzazioni 
in Medio Oriente e Africa. In 
Australia, l’87% dei disposi-
tivi di rete presenta almeno 
una vulnerabilità conosciu-
ta, mentre in Asia Pacifica e 
nelle Americhe, le reti sono 
lievemente meno vulnerabili, 
rispettivamente 49% e 66%, 
rispetto al 61% e al 73% 
dell’edizione precedente. 
Sempre dal Report emerge 
che sulle reti monitorate la 
risposta agli incidenti è del 
69% più veloce mentre i 
tempi di ripristino del 32% 
più veloci. Il 37% di questi in-
cidenti è causato da errori di 
configurazione o umani che 

possono essere evitati grazie 
al monitoraggio, alla gestio-
ne delle configurazioni e a 
un’automazione adeguati, 
suggerisce Dimension Data.
Anche l’adozione di dispo-
sitivi che supportano l’IPv6 
sta crescendo, secondo il 
Report dal 21% dello scorso 
anno al 41% di quest’anno, 
in virtù dell’incremento di 
dispositivi attuali sulle reti. 
Ciò consente alle organizza-
zioni dotate delle  nuove reti 
di supportare le strategie di 
digitalizzazione, abilitando 
la connettività per l’Internet 
of Things, per i big data e  gli 
analytics.
L’adozione del software-
defined networking, invece, 
pare non essere così imme-
diata. Se da una parte l’inte-
resse verso questo approc-
cio alla rete è presente nel 
mercato, dall’altra si trova 

Percentuale di dispositivi di rete con almeno una vulnerabilità per area geografica 
e anno.

ancora nella fase iniziale di 
adozione e oggi poche reti 
aziendali sono capaci di sup-
portare questo paradigma di 
rete flessibile. Nel 2015 meno 
dello 0,4% dei dispositivi po-
tevano supportare WAN sof-
tware-defined e solamente 
l’1,3% degli switch dei data 
center erano SDN-ready, se-
condo il Report.
Un altro trend in corso all’in-
terno delle organizzazioni è 
l’adozione di standard wire-
less più recenti. La percen-
tuale di access point che sup-
portano il protocollo 802.11n 
e oltre è passata dal 26,5% 
nel Report del 2015 al 33,4% 
di quest'anno. Ciò è dovuto 
al fatto che le aziende neces-
sitano di questi access point 
per gestire una capacità di 
trasmissione più elevata ri-
chiesta dalle strategie di mo-
bilità e di collaborazione.�f
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I dati e le informazioni sono un asset sempre più centrale nella dinamica di business aziendale. Una violazione alla loro sicurezza, in termini di riservatezza, integrità e disponibilità, provoca danni economici potenzialmente devastanti. Proteggere i dati e, al contempo, mitigare il rischio d’impresa sono obiettivi basilari per un imprenditore o un consiglio d’amministrazione. Conseguire tali obiettivi implica valutare quanto investire in sicurezza, confrontando l’investimento con il risparmio atteso dall’impedire un incidente di sicurezza.
L’evoluzione delle minacce, la disposizione di tecnologie innovative, l’offerta di servizi ad hoc, nonché la trasformazione dell’IT aziendale verso un concetto più allargato di “digital technology”, sono tutti elementi da considerare per definire una strategia aziendale per la protezione dei dati e dell’impresa stessaSe, del resto, implementare misure per la protezione del dato è previsto dalle normative italiane e internazionali, risulta altresì un elemento imprescindibile in uno scenario globale dove la rincorsa di una maggiore competitività, include la capacità di sfruttare le opportunità di Internet e delle nuove tecnologie, dalla mobility al cloud, dai big data al machine to machine. Ancor di più oggi, nel nuovo mondo “digital” dove non si vendono più prodotti ma esperienze.
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Il Cloud si sta affermando come un modo rapido, flessibile e a costi predeterminabili per 

fruire di infrastrutture e applicazioni IT senza doversi curare del loro aggiornamento e 

gestione. In sostanza, per portare all’esterno dell’azienda la complessità dell’IT e dispor-

re sempre di tecnologie e applicazioni di ultima generazione senza doversi preoccupare 

della loro selezione e integrazione. Il crescente interesse è favorito da svariati fattori, in 

primis la possibilità di concentrarsi sul core business demandando la gestione dell’IT a 

entità terze specializzate che permettono di far leva su economie di scala, la possibilità 

di disporre, soprattutto per le PMI, di infrastrutture sicure e altamente ridondate diffi-

cilmente accessibili al singolo, nonché la rapidità con cui diventa possibile adeguare le 

risorse alle dinamiche di business e del mercato non sempre prevedibili.

Pur in un quadro generale di sua crescita nuovi paradigmi si sono evidenziati, ad esem-

pio l’interesse per un Cloud ibrido che abbina i benefici di un IT on-premise con quelli di 

un Cloud pubblico, l’espandersi del Software as a Service, i servizi di storage e il nascen-

te connubio con l’Internet of Things.

Sono tutti aspetti del Cloud che vengono esaminati in questa edizione del volume, che, dopo 

un’analisi generale dei concetti e una disamina degli economics, ne considera le compo-

nenti, dall’IaaS al SaaS, nonché le strategie e le soluzioni di primari operatori del settore.
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In oltre 200 pagine il punto sulla 
situazione della cybersecurity e sulle 

dinamiche aziendali nella protezione del 
dato e della continuità del business.

Una tematica sempre più vitale per le 
imprese, le quali devono mettere in 

conto che saranno attaccate. 
Ormai esistono sistemi automatici e 

pressioni da parte dei cybercriminali, 
tali per cui nessuno può sentirsi 
al sicuro: chi non è ancora stato 

attaccato lo sarà e, se non subirà 
danni gravi, sarà solo perché chi l’ha 

assalito cercava qualcos’altro.
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di Riccardo Florio

attività di innovazione che 
stanno ridefinendo il carat-
tere dell'azienda decretan-
done la crescita.
Tra le iniziative ricordiamo 
il lancio, lo scorso marzo, 
di Tilt (Teorema Innovation 
Lab Trieste), un incubatore 
per promuovere e favorire lo 
sviluppo di soluzioni innova-
tive orientate alla tecnologie 
ICT, in cui gli sforzi di azien-
de private confluiscono con 
quelli di realtà pubbliche del 
mondo tecnologico come 
AREA Science Park di Trie-
ste e l’Università di Trieste.

Un bando per 
l'innovazione
Teorema attraverso TILT ha 
anche avviato un bando in-
dirizzato sia a persone fisi-
che sia a startup per vagliare 
i progetti digitali più inno-
vativi indirizzati alla realiz-
zazione di soluzioni IT per 
il mondo B2B all'interno di 

te
ch

no
lo

gy Teorema fa crescere 
l'innovazione

iciotto anni fa na-
sceva Teorema, con 

molte idee e pochi mezzi, in 
linea con la tradizione delle 
migliori aziende tecnologi-
che americane. Da allora, 
l'azienda triestina ha con-
tinuato a crescere grazie a 
una costante dedizione ver-
so l'innovazione tecnologica 
e alla ricerca (con un solido 
legame con il MIUR), unita 
alla passione e all'impegno 
delle persone. 
Gli ultimi sei mesi stanno 
segnando un balzo in avan-
ti dell'azienda caratterizzato 
da una spinta verso l'amplia-
mento dell'organico, l'inno-
vazione tecnologica e una 
più capillare diffusione sul 
territorio, accompagnata 
da investimenti importanti.
La nuova sede di Milano, 
che si aggiunge a Padova e a 
quella "storica" di Trieste col-
locata all'interno del Science 
Park, risponde all'esigenza 
non solo di ospitare un or-
ganico in ampliamento, ma 
anche di fornire un contesto 
più idoneo e coerente con le 

L'azienda 
triestina 
continua 
a promuovere 
nuove 
iniziative 
orientate 
ai più recenti 
sviluppi 
tecnologici: 
dall'IoT, 
ai big data 
all'analytics

D

ambiti quali realtà virtuale 
e aumentata, IoT, big data 
e business intelligence, ma-
chine learning, servizi co-
gnitivi, building automation, 
digital marketing e il mondo 
delle App. Il bando selezio-
nerà progetti imprendito-
riali originali e non ancora 
consolidati sul mercato, con 
l’obiettivo sia di favorire la 
crescita di startup innova-
tive sia di individuare quel-
le di cui diventare soci per 
affiancarne e sostenerne 
lo sviluppo. Ai vincitori sa-
ranno messe a disposizione 
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e acceleratore tecnologico 
in cui un team dedicato di 
persone analizza le nuove 
tecnologie e i dispositivi 
per realizzare le condizioni 
per portare l'innovazione in 
modo rapido fino al cliente 
finale. Siamo orgogliosi di 
poter mettere a disposizione 
delle persone interessate la 

nostra area Ricerca e Svilup-
po attraverso i Teo Lab nei 
quali è possibile conoscere 
ma, soprattutto, provare le 
tecnologie più innovative e 
all’avanguardia attualmente 
disponibili».

Le soluzioni 
Teorema per il B2B
Proprio tra le soluzioni rese 
già disponibili da Teorema, 

Michele Balbi, presidente e fondatore 
di Teorema

risorse economiche, gestio-
nali, formative e ammini-
strative a cui si aggiungerà 
il network commerciale di 
TILT e parte del patrimonio 
intellettuale di Teorema.
«In questi mesi – ha com-
mentato Michele Balbi, 
presidente di Teorema - ab-
biamo incontrato persone 
di grande talento con idee 
davvero originali. Ma succe-
de anche che la mancanza 
di esperienza commerciale e 
gestionale o l’incapacità di 
strutturarsi e darsi dei pro-
cessi penalizzino l’impresa 
e determinino il fallimento 
dell’iniziativa. Con TILT e 
con questi bandi vogliamo 
supportare concretamen-
te i futuri imprenditori in-
serendoli in un ecosistema 
dove possono trovare team 
con visione ed esperienza, 
strumenti e risorse per svi-
luppare e crescere, anche su 
mercati internazionali».

Arriva il TeoLab
 Mentre Tilt comincia ad av-
viarsi per la sua strada, Teo-
rema mette già in campo un 
altro progetto denominato 
Teo Lab.
Michele Balbi, presidente 
e fondatore di Teorema ci 
spiega: «Teo Lab è, nel con-
tempo, spazio, gruppo di 
lavoro, modello di sviluppo 

per favorire il processo di 
innovazione e digital tran-
sformation all'interno delle 
aziende ricordiamo Teorema 
Collaboration Portal, un'in-
tranet aziendale basata sulla 
piattaforma Microsoft Office 
365 e pensata appositamen-
te per le aziende italiane. In 
questa intranet confluiscono 
diversi elementi importanti: 
dagli strumenti di gestione 
documentale, knowledge 
management, business in-
telligence, workflow fino 
alle tecnologie necessarie a 
distribuire contenuti multi-
mediali e creare un vero e 
proprio canale TV a livello 
corporate. 
Un'altra soluzione pacchet-
tizzata di Teorema è Read 
Point: si tratta di un sistema 
per la gestione documentale 
che consente di creare e ge-
stire un archivio condiviso, 
di definire un workflow di 
verifica e approvazione di 
ogni documento e di pub-
blicare regole di servizio o 
note operative in modo che 
possano essere lette sul por-
tale aziendale.
Michele Balbi ha preannun-
ciato, inoltre, che gli obiettivi 
di fatturato, di 8 milioni di 
euro per il 2016,  saranno 
ampiamente rispettati e che 
per il 2017 la crescita attesa 
sarà a due cifre.� f
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Il Cloud si sta affermando come un modo rapido, flessibile e a costi predeterminabili per 

fruire di infrastrutture e applicazioni IT senza doversi curare del loro aggiornamento e 

gestione. In sostanza, per portare all’esterno dell’azienda la complessità dell’IT e dispor-

re sempre di tecnologie e applicazioni di ultima generazione senza doversi preoccupare 

della loro selezione e integrazione. Il crescente interesse è favorito da svariati fattori, in 

primis la possibilità di concentrarsi sul core business demandando la gestione dell’IT a 

entità terze specializzate che permettono di far leva su economie di scala, la possibilità 

di disporre, soprattutto per le PMI, di infrastrutture sicure e altamente ridondate diffi-

cilmente accessibili al singolo, nonché la rapidità con cui diventa possibile adeguare le 

risorse alle dinamiche di business e del mercato non sempre prevedibili.

Pur in un quadro generale di sua crescita nuovi paradigmi si sono evidenziati, ad esem-

pio l’interesse per un Cloud ibrido che abbina i benefici di un IT on-premise con quelli di 

un Cloud pubblico, l’espandersi del Software as a Service, i servizi di storage e il nascen-

te connubio con l’Internet of Things.

Sono tutti aspetti del Cloud che vengono esaminati in questa edizione del volume, che, dopo 

un’analisi generale dei concetti e una disamina degli economics, ne considera le compo-

nenti, dall’IaaS al SaaS, nonché le strategie e le soluzioni di primari operatori del settore.

Giuseppe Saccardi è autore e coautore di numerosi libri, rapporti, studi e survey nel settore dell’ICT. Ha lavorato in 
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I dati e le informazioni sono un asset sempre più centrale nella dinamica di business 

aziendale. Una violazione alla loro sicurezza, in termini di riservatezza, integrità e 

disponibilità, provoca danni economici potenzialmente devastanti. Proteggere i dati e, al 

contempo, mitigare il rischio d’impresa sono obiettivi basilari per un imprenditore o un 

consiglio d’amministrazione. Conseguire tali obiettivi implica valutare quanto investire in 

sicurezza, confrontando l’investimento con il risparmio atteso dall’impedire un incidente 

di sicurezza.L’evoluzione delle minacce, la disposizione di tecnologie innovative, l’offerta di servizi ad 

hoc, nonché la trasformazione dell’IT aziendale verso un concetto più allargato di “digital 

technology”, sono tutti elementi da considerare per definire una strategia aziendale per 

la protezione dei dati e dell’impresa stessa
Se, del resto, implementare misure per la protezione del dato è previsto dalle normative 

italiane e internazionali, risulta altresì un elemento imprescindibile in uno scenario 

globale dove la rincorsa di una maggiore competitività, include la capacità di sfruttare 

le opportunità di Internet e delle nuove tecnologie, dalla mobility al cloud, dai big data al 

machine to machine. Ancor di più oggi, nel nuovo mondo “digital” dove non si vendono 

più prodotti ma esperienze.Giuseppe Saccardi è autore e coautore di numerosi libri, rapporti, studi e survey nel settore dell’ICT. Ha lavorato in 

società di primo piano nel campo dell’informatica e delle telecomunicazioni nazionali e internazionali, maturando 

una trentennale esperienza nel settore. È laureato in Fisica ed è iscritto all’ordine dei giornalisti della Lombardia.  

È cofondatore e President di Reportec.Gaetano Di Blasio ha lavorato presso alcune delle principali riviste specializzate nell’ICT. Giornalista professionista, 

è iscritto all’ordine dei giornalisti della Lombardia ed è coautore di rapporti, studi e survey nel settore dell’ICT. 
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