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EDITORIALE

LA DIRECTION
TECNOLOGICA

Mai come ora le aziende hanno 
la percezione che i cambiamenti 
in atto richiedano un intervento e che la 
trasformazione tecnologica offra opportunità 
da cogliere. I nuovi temi sono tantissimi e 
complessi: digital transformation, multicloud, 
intelligenza artificiale, smart working, cyber 
resilienza, social network, industria 4.0, 
metaverso, blockchain, transizione ecologica, 
5G e altri ancora. Si cerca di comprendere cosa 
cambiare e come fare, restando combattuti 
tra la difficoltà di scegliere la direzione giusta 
e il rischio di rimanere indietro.
Ma una media azienda, esempio tipico del 
panorama industriale italiano, in concreto, come 
può sfruttare le nuove tecnologie per aumentare 
i ricavi e la competitività?
Gli esempi sono molteplici: aumentare la fles-
sibilità mettendo dati e applicazioni in cloud 
ibrido e multicloud, sfruttare l’Internet of Things 
per creare nuovi servizi, digitalizzare e integrare 
per ottimizzare i processi, passare da sicurezza a 
resilienza per acquisire la capacità di resistere a 
ogni avversità (cyber attacchi, pandemie, guer-
re), dematerializzare e delocalizzare l’ambiente di 
lavoro per migliorare la produttività personale e 
ridurre i costi operativi, sfruttare i social per cam-
biare le modalità di marketing e vendita, rinno-
vare le modalità di produzione in ottica industria 
4.0 per aumentare il livello di automazione e 
incrementare l’efficienza, utilizzare l’intelligenza 

artificiale e il machine learning per 
prendere decisioni più motivate.

Tutto ciò può essere ricondotto a una radice 
unica: aggiornare, se non rivedere completa-
mente, il proprio modello di business. 
Si tratta di un passaggio difficile, le cui impli-
cazioni sono superiori a quelle di una semplice 
adozione tecnologica perché intaccano l’essenza 
stessa dell’azienda. Per conseguirlo non basta 
l’entusiasmo: ho visto molte persone piene di 
entusiasmo per i loro progetti che poi sono falliti 
miseramente. Bisogna, prima di tutto, acquisi-
re conoscenza e poi pianificare e predisporre, 
all’interno dell’azienda, i presupposti per il cam-
biamento. Un cambiamento che deve partire 
dall’alto ma, da subito, preoccuparsi di trovare 
l’accettazione e la condivisione a ogni altro livel-
lo aziendale.
Con questo numero, il 120, anche Direction, sce-
glie il cambiamento, con un approccio editoriale 
rinnovato, un nuovo team e un nuovo modo di 
raccontare, sostenuto da una grafica più imme-
diata e fruibile. L’obiettivo è aiutare a capire la 
“Direction” tecnologica. 
Descrivere e spiegare le nuove tecnologie 
in modo rigoroso ma semplice, sintetico ma 
non superficiale, sottolineando, da una parte 
l‘impatto che possono avere sul mondo e sugli 
utenti e, dall’altro, il valore che la loro adozio-
ne può portare al business e come sfruttarle 
praticamente.

di Riccardo Florio
• direttore responsabile •
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IN VIAGGIO 
NELLA BLOCKCHAIN
di Leo Sorge

avvenire un terremoto nella conversione da 
PoW a PoS: l’inizio è previsto entro il 2022 con 
il lancio di Ethereum 2.0 basato su PoS.
Di fatto, la registrazione di dati con validità 
notarile e interrogabili dall’esterno per 
verifiche e ottimizzazioni è alla base della vera 
disintermediazione proposta dal Web agli inizi 
degli anni novanta. Laddove implementata 
correttamente, questa soluzione aggiunge 
potenza e automazione alle specifiche 
soluzioni. Una pubblicità di quegli anni, però, 
ammoniva sull’inutilità di avere potenza se 
si perde il controllo, un rischio che è sempre 
dietro l’angolo.

BLOCKCHAIN E CRIPTOVALUTE

La blockchain viene usata in ambito finanziario 
come registro di partita doppia per evitare 
errori nel trasferimento di denaro da un 
compratore a un venditore. In questo 
uso, la valuta diventa un’alternativa alle 
valute tradizionali: quelle sono governate 
da un’autorità centrale, questa invece è 
decentralizzata. 
Per verificare le transazioni, queste valute 
usano un sistema crittografico, per cui il 

T
utte le rivoluzioni tecnologiche 
vengono inizialmente comprese da 
pochi e maltrattate dai divulgatori. 
La blockchain, elemento 
d’innovazione nell’infrastruttura 

informatica, non fa eccezione.
Proviamo a spiegare sinteticamente di cosa si 
tratta. La blockchain è una raccolta di dati 
con associata una marca temporale (in gergo 
time stamp) ovvero una sequenza di caratteri 
che rappresentano una data e/o un orario, 
non modificabile e interrogabile da chiunque.
I dati sono organizzati in blocchi che vengono 
impaginati secondo un processo distribuito che 
coinvolge un elevato numero di antagonisti. 
La raccolta è replicata in svariate migliaia di 
copie che vengono costantemente aggiornate 
all’accettazione di ciascun nuovo blocco. 
Il processo distribuito di accettazione può 
essere fatto in diversi modi, dei quali i principali 
sono due: la soluzione di un algoritmo 
complesso (PoW, proof of work) o l’adesione 
della maggioranza dei titoli degli aventi diritto 
di voto (PoS, proof of stake).
Secondo calcoli più o meno opinabili, la proof 
of work sarebbe molto energivora, a differenza 
della proof of stake. Ecco perché sta per 
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A 13 ANNI DALLA SUA NASCITA LA BLOCKCHAIN 
RESTA UNA DELLE TECNOLOGIE INFORMATICHE 
PIÙ RIVOLUZIONARIE E MENO COMPRESE. IL 2022 
SEGNA L’AVVIO DI UN’IMPORTANTE EVOLUZIONE NEL 
PROCESSO DISTRIBUITO DI ACCETTAZIONE CHE È 
ALLA BASE DELL’INTERO PROCESSO

SPECIALE BLOCKCHAIN

nome completo che viene loro assegnato è di 
“cryptocurrencies”, in italiano criptovalute. 
Ci informa invece la Consob che: “Il termine 
si compone di due parole: cripto e valuta. Si 
tratta quindi di valuta ‘nascosta’, nel senso 
che è visibile/utilizzabile solo conoscendo un 
determinato codice informatico (le c.d. ‘chiavi 
di accesso’ pubblica e privata, in linguaggio 
ancora più tecnico)”.
Di criptovalute ne esiste un numero enorme, 
superiore a duemila, ma il loro successo è 
ovviamente molto relativo.
Le tre blockchain più note sono relative 
a Bitcoin (criptovaluta, PoW), Ethereum 
(criptovaluta, nato in PoS, smart contracts) e 
Algorand (blockchain pura, PoS). Ethereum 
dovrebbe lanciare la versione 2 passando da 
PoW a PoS nell’agosto 2022

LA BLOCKCHAIN NELLE FILIERE 		
PRODUTTIVE

Questo sistema di gestione dei dati viene usato 
sempre più nelle filiere produttive agro-alimentari, 
con dati originariamente inseriti da operatori 
umani. Ciascun passaggio di mano o aggiunta 
di valore viene certificata e memorizzata in un 
sistema nel quale qualsiasi avente diritto può 
cercare (“minare” in termine tecnico) eventuali 
verifiche o occasioni di business in modo libero.  
Anche nella produzione industriale si trova una 
validità di questo approccio: in questo ambito, 
inoltre, i dati vengono perlopiù prodotti in modo 
automatico. Ovviamente gli umani possono 
avere interesse a inserire dati falsi e le macchine 
possono incorrere in errori. 
La blockchain, insomma, non garantisce la 
correttezza della prima immissione. Favorisce 
però l’ottimizzazione dell’intero sistema.
Oltre che nei sistemi produttivi e nelle 
criptovalute, la blockchain ha vasta eco in molti 
altri campi. 
I nomi mediaticamente più citati sono il 
metaverso, il Web3, gli NFT e le DAO. Alla base 
del loro funzionamento troviamo i token e gli 
smart contract.

ESISTONO OLTRE DUEMILA 
CRIPTOVALUTE, MA IL LORO 
SUCCESSO È OVVIAMENTE 	
RELATIVO 



errore di programmazione avvii molte e costose 
esecuzioni non desiderate.
Non tutte le blockchain permettono 
l’esecuzione di software con le necessarie 
garanzie di esecuzione. Per esempio, il Bitcoin 
si poggia su una blockchain il cui linguaggio 
di programmazione non permette l’esecuzione 
di un vero smart contract. Certamente indicare 
questo software con il nome smart contract 
genera confusione nei non addetti ai lavori 
perché, in termini legali, il contratto è tutta 
un’altra cosa.

8

I TOKEN, 
SCAMBIABILI 
E NON SCAMBIABILI
Tutto ciò che gira intorno alla blockchain 
funziona attraverso l’emissione, lo scambio e il 
ritiro di unità elementari dette token. Un token 
può essere visto come un codice che funziona 
su una specifica blockchain. Al massimo livello 
di astrazione esistono due tipi di token: quelli 
che possono essere usati come moneta 
e quelli che non possono avere questa 
funzione. Il primo è detto fungible; il secondo, 
per esempio il diritto a una proprietà (anche 
immateriale), viene detto non-fungible.

SMART CONTRACT, 
IL SOFTWARE DELLA CATENA
Con questo termine s’intende la possibilità di 
eseguire software specifico che in automatico 
associa un’azione a un evento. 
Se pago la bolletta del telefono con uno 
smart contract, ogni volta che arriva la fattura 
il software la paga. Se associo a uno smart 
contract la proprietà di un oggetto, ogni volta 
che l’oggetto viene venduto la proprietà passa 
a un’altra persona. Tutto senza intermediazione, 
o meglio con la sola intermediazione/
esecuzione automatica.
In generale l’esecuzione di questo software 
in rete ha un costo non trascurabile, quindi 
bisogna fare attenzione per evitare che un 

LA CATENA DEL 
METAVERSO
Il metaverso inteso come un insieme di mondi 
a varia tridimensionalità, consistenti nel tempo 
e nello spazio e convergenti in un ambiente 
omogeneo, non esiste oggi e forse non 
esisterà mai. C’è chi lo propone come futuro 
tridimensionale dei social network, quindi 
dell’interfaccia utente, con o senza dispositivi 
d’immersione (visori, occhiali, sensori/attuatori). 
Al momento, esistono svariati mondi singoli, 
ciascuno con le sue regole, il suo approccio di 
sviluppo e la sua infrastruttura e ciascuno con le 
sue regole d’ingresso. 
Un obiettivo essenziale per l’esplosione di 
questo mercato è la consistenza dei beni 
attraverso più mondi: se acquisto un vestito in 
un mondo, devo poterlo usare anche in tutti 
gli altri mondi. Ma al momento questo non 
è possibile, sia per mancanza d’interesse dei 
creatori dei singoli mondi, sia per l’assenza di 
un archivio comune degli oggetti digitali. 
La blockchain si presenta come il magazzino 
ideale per dati e permessi degli oggetti digitali.

SPECIALE BLOCKCHAIN
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LA CATENA DEL WEB3
Il termine Web3 è stato usato per varie schematizzazioni, spesso molto diverse tra loro. Oggi si 
tende a ritenerlo un’evoluzione del back-end del Web.
In quest’ottica, il Web3 è una rete decentralizzata nella quale la struttura centralizzata (dati + 
esecuzione) del client/server viene sostituita da una soluzione decentralizzata (blockchain +smart 
contract) e da un insieme di nuovi protocolli.
In particolare, sul Web3 si evidenzia l’importanza degli smart contract.

LA CATENA 
DEGLI NFT
Un termine di grande rilevanza oggi è 
NFT, acronimo di non-fungible token. Può 
essere usato per schedare indelebilmente 
su blockchain un artefatto (materiale o 
immateriale) che può essere ceduto.
Questo termine viene spesso associato a follie 
più o meno artistiche (come il video del rogo 
di un quadro di Bansky da 100 mila dollari) 
che generano interesse mediatico e bolle 
speculative senza precedenti nella storia. 
Ma, al netto di questi aspetti, esistono anche 
delle funzioni utili.
In maniera semplificata, l’NFT si compone di 
un artefatto, un link, un software di gestione e 
memorizzazione delle transazioni e una certa 
quantità di dati e metadati. Di questi quattro 
componenti quali possono stare su blockchain 
e quanti devono starci? Il link deve stare su 
blockchain; l’artefatto, anche digitale, i metadati 
e il software (lo smart contract), invece, possono 
non stare sul registro replicato.
Poiché memorizzazione ed esecuzione hanno 
un costo, esistono svariate soluzioni intermedie 
e definitive, o anche temporanee, che 
permettono di ridurre questi costi al minimo 
possibile.

DAO, LE 
ORGANIZZAZIONI 
DIGITALI
Il concetto di smart contract può essere 
ampliato fino a gestire un’intera organizzazione. 
In questo caso, lo smart contract si chiama 
autonomous agent. L’attività così gestita si 
chiama DAO, Decentralized Autonomous 
Organization. Non ci sono livelli intermedi e il 
codice dell’agente è verificabile pubblicamente 
da tutti. 
La DAO esegue l’insieme di regole codificate 
nel suo software al momento della sua 
creazione. Le azioni sono gestite con votazioni 
tra gli aventi diritto, che sono possessori di 
token di voto (generalmente su standard ERC-
20). Ovviamente, una distribuzione mirata 
dei token indirizza comunque votazioni e 
comportamenti dell’organizzazione.
Una lista delle DAO la si può trovare sul sito 
deepdao.io/organizations.
Per estensione del concetto, l’autonomous 
agent viene spesso indicato direttamente come 
DAO: codifica i suoi atti su blockchain e può 
far uso di criptovalute. Per la maggior parte, 
i software DAO girano su Ethereum, ma altri 
girano su EOS e Cardano.
In teoria, un software DAO gestisce 
un’organizzazione con regole pure (quelle del 
software) e secondo una democrazia diretta 
(derivante da una distribuzione dei token di 
tipo statistico). Sulla carta presenta un grande 
vantaggio sulle gestioni tradizionali.
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Luca Vajani, fondatore e CEO di Aries Tech, software house che sviluppa 
software e offre consulenza sui settori più avanzati dell’innovazione digitale, 
spiega come portare blockchain e NFT in azienda per sviluppare il business

D. QUAL È IL LIVELLO DI ADOZIONE IN 
ITALIA DELLE TECNOLOGIE BLOCKCHAIN?

Il livello di adozione è ancora limitato perchè, 
in questo momento, non è ancora diffusa una 

conoscenza del potenziale di applicazione della 
blockchain ai diversi settori industriali, di business 
e legati ai servizi al cittadino. La possibilità di 
certificare rendendo unico, non copiabile e non 
sostituibile, un contratto o un prodotto diventa 

BLOCKCHAIN E NFT 
DALLA TEORIA ALLA PRATICA

di Riccardo Florio

un asset decisivo nella gestione amministrativa di 
un’azienda tanto quanto nella produzione e nella 
vendita internazionale del Made in Italy.

D. COSA MANCA E COSA SERVE PER  
INCREMENTARNE LO SVILUPPO?

Sicuramente occorre introdurre servizi basati 
sulla blockchain in grado di migliorare la vita 

quotidiana delle persone che facciano da volano 
per una progressiva adozione. Così come l’e-com-
merce è stata una porta verso la digitalizzazione, 
un impiego della blockchain per agevolare la cer-
tificazione di un contratto o di un permesso può 
essere il punto di inizio per comprenderne l’effica-
cia. In questo contesto, però, occorre che anche 
le associazioni di categoria svolgano un ruolo da 
volano offrendo anche formazione.

D. QUALI SONO OGGI LE PRINCIPALI  
APPLICAZIONI PRATICHE?

La prima blockchain riguardava la criptovaluta 
ossia la moneta virtuale diffusa ormai una 

decina di anni fa. Oggi sono molteplici gli 
esempi pratici di utilizzo di questa tecnologia 
oltre a quelle di carattere finanziario, grazie 
all’implementazione degli smart contract 
Tra le principali applicazioni pratiche della tecno-
logia blockchain citiamo, per esempio, 		

Luca Vajani, CEO di Aries Tech
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la compravendita immobiliare, grazie al quale 
si può ridurre la necessità di supporto cartaceo 
per la registrazione dei dati delle parti coinvolte 
con conseguente snellimento delle operazioni 
legate alla stesura dei contratti, all’identificazione 
delle controparti e dei dettagli dell’oggetto della 
compravendita. 

Seguono la sanità, settore in cui la blockchain 
viene utilizzata da strutture sanitarie e contribuenti 
per condividere l’accesso a dati sensibili senza 
compromettere sicurezza e integrità e il mercato 
energetico dove, un servizio di grid energy (stoc-
caggio di energia di rete), consente agli utenti di 
generare, acquistare e vendere energia elettrica 
su sistemi decentrati tra di loro. 
Da non dimenticare sono poi il settore della 
pubblica amministrazione che, grazie alla tec-
nologia blockchain, ha la possibità di semplificare 
le procedure di erogazione degli aiuti alle fasce 
della popolazione meno abbienti e il settore della 
gestione delle risorse umane che permette ai 
recruiter di velocizzare le procedure di assunzione 
dei candidati verificando la veridicità delle prece-
denti esperienze lavorative attraverso la consulta-
zione dei curriculum conservati in registri distribui-
ti impossibili da falsificare. 
Di particolare tendenza è infine il settore dello 
streaming attraverso piattaforme che permet-
tono agli utenti di ascoltare musica e utilizzare la 
blockchain per il pagamento dei diritti d’autore 
direttamente agli artisti senza la necessità di un 
intermediario.

D. QUALI SONO I VANTAGGI SPECIFICI 
RISPETTO AD ALTRE TECNOLOGIE?

La blockchain è talvolta chiamata una rete 
“senza fiducia” - non perché i partner del 

business non si fidano l’uno dell’altro, ma perché 
‘non hanno bisogno di farlo’. Questa fiducia è 
costruita sulla maggiore sicurezza, la maggio-
re trasparenza e la tracciabilità istantanea della 
blockchain. Al di là delle questioni di fiducia, la 
blockchain offre ancora più vantaggi per il busi-

ness, compresi i risparmi sui costi derivanti da 
una maggiore velocità, efficienza e automazione. 
Riducendo notevolmente il lavoro cartaceo e gli 
errori, la blockchain riduce significativamente le 
spese generali e i costi delle transazioni e riduce 
o elimina la necessità di terze parti o intermediari 
per verificare le transazioni.

D. SI TRATTA DI UNA TECNOLOGIA ALLA 
PORTATA SOLO DELLE GRANDI AZIENDE?

Ogni PMI può trovare vantaggio nel certificare 
un proprio prodotto con la blockchain, soprat-

tutto nel caso si tratti di un pezzo di ricambio con 
particolari caratteristiche o un’opera di produzio-
ne artigianale che va tutelata dalla contraffazione. 

D. COSA DEVE FARE UN’AZIENDA PER 
INSEGUIRE QUESTE OPPORTUNITÀ?

Il primo percorso è fare riferimento a quel 
tessuto di software house di cui è ricco il 

nostro Paese: la consulenza da parte di chi ha 
già sviluppato soluzioni basate sulla blockchain 
è indispensabile. Occorre essere costantemen-
te aggiornati sui vantaggi portati dalle diverse 
blockchain, sapere quali garantiscono tempi più 
rapidi per “mintare” cioè produrre un NFT e quali 
investono maggiormente in un approccio soste-
nibile.

D. SONO DISPONIBILI IN COMMERCIO  
APPLICAZIONI PRONTE ALL’USO?

Sul mercato sono presenti diverse soluzio-
ni: il marketplace di Open Sea, che con-

sente, muniti di un semplice wallet Ethereum 
e di un account MetaMask (un’estensione 
browser compatibile con Chrome, Firefox, 
Brave ed Edge) oppure Coinbase Wallet 
o Fortmatic. Tuttavia la consulenza è indi-
spensabile per l’adozione di una blockchain 
adeguata e per lo sviluppo di un modello di 
business efficace basato su queste tecnolo-
gie.
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Un mercato che cresce spinto dalla costante domanda, ma in cui l’Europa 
stenta a svolgere un ruolo da protagonista. Il Chips Act punta a catalizzare 
investimenti pubblici ma restano dubbi legati alla farroginosità del processo 
decisionale e alla frammentazione tecnologica

PRODUZIONE DI CHIP: 
L’EUROPA HA CAPITO LA LEZIONE?

di Leo Sorge

I
l mercato dei semiconduttori, passato 
dai 450 B$ del 2020 ai 556 B$ del 2021, 
supererà i 1.000 B$ nel 2030 secondo tutte 
le stime disponibili.
Oggi le valutazioni decennali hanno un 

senso ridotto e comunque non tutti i chip sono 
stati creati uguali, per cui è difficile esprimere 
un parere sintetico.
È chiaro che i chip servono e il Vecchio 
Continente è indietro: produce e usa molti 
chip per le auto, ha la leadership mondiale 
nella litografia con l’olandese NXL e considera 
europea la fabbrica Intel d’Irlanda, l’unica 
sotto i 20 nm. Comunque la si veda, l’Europa è 
indietro e sempre più indietro va.

ASPETTANDO IL CHIPS ACT

Si sta provando a invertire il trend con il Chips 
Act, una regolamentazione che consentirà 
di convogliare investimenti pubblici per 
raggiungere il 20% della produzione 
mondiale di chip nel 2030. In condizioni 
omogenee, vorrebbe dire fatturare almeno 
200 B$ quell’anno. Ipotizzando un inizio nel 

2023 a partire da un fatturato di diciamo 30 
B$ e una crescita lineare (non sarà così, ma 
l’errore dovrebbe essere accettabile), il fatturato 
complessivo dovrebbe superare i 1.000 B$.
Gli strumenti finora impiegati rientrano 
nelle categorie IPCEI (Importanti Progetti di 
Comune Interesse Europeo) e KDT-JU (Key 
Digital Technology Joint Undertaking), con 
quest’ultimo che potrebbe essere specializzato 
proprio sui chip. Il progetto dovrebbe portare 
a sviluppare in Europa una larga maggioranza 
delle lavorazioni, fino a 1.500, che portano 
dalle materie prime ai chip stessi, almeno a 
quelli più complessi.
Il Chips Act, facciamo notare, è ancora fermo. 
I dati di questo articolo provengono in larga 
parte dal relativo Staff Working Document, 
un libro di 131 pagine presentato in maggio 
per future discussioni. Alcune citazioni qui e 
là mostrano attenzioni corrette, come quelle 
per la produzione di Gan/SiC nell’elettronica 
di potenza (a partire dalle batterie per auto) e 
anche un frequente uso del termine quantum 
(computing), che speriamo abbiano un 
adeguato seguito.
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Tornando ai grandi numeri generali, nella 
formulazione attuale l’investimento europeo 
nel decennio dovrebbe essere direttamente di 
43B€, ai quali si dovrebbero aggiungere altre 
quote private, rilevanti ma non rilevantissime. 
Diciamo che al momento si potrebbero sfiorare 
i 60 B€ complessivi. Ora 60 in 8-10 anni, per 
produrre 1.000, sarebbero certamente un 
bellissimo risultato.
Ma questo progetto può funzionare? 
La farraginosità del processo di decisione 
europeo, la frammentazione del tessuto 
tecnologico continentale (per l’Italia nei chip 
vengono citati solo il CNR e il PoliMI) e la boria 
europea nel ritenerci adeguati (se non superiori) 
per puri motivi storici, ormai dimenticati, 
renderanno quasi impossibile impostare 
industrie che diventino produttive in tempi 
ridotti. Sul piano della formazione, inoltre, non 
si conoscono al momento piani che abbiano 
portato modifiche rilevanti al numero di addetti 
di vario livello disponibili in una qualsiasi area 
tecnica, figuriamoci nella produzione di chip.

CHIEDIAMOLO A INTEL

Non resta che affidarci a chi le industrie le sa 
fare. Intel è l’azienda che ha fatto la storia del 
microprocessore. Quando la maggior parte 
dei produttori anche statunitensi ha delegato 
la produzione a silicon foundry in Oriente, 
principalmente a Taiwan, l’azienda fondata da 
Noyce e Moore ha continuato ad investire in 
fabbriche proprie. Oggi il fatturato di Intel è 
di 79 B$ (2021). Diciamo questo perché anche 
Intel ha annunciato un piano decennale 
di investimenti in Europa, mettendo sul 
piatto 80 B€. 
Nei giorni nei quali scriviamo il cambio 
euro/dollaro è sfavorevole, quindi 
evitiamo di convertire le valute a una sola.
Ovviamente l’Europa si appoggia su 
iniziative come quella di Intel, e altre ne 
cercherà tra chi è in grado di sviluppare 
fabbriche reali e mantenerle operative. 
Ma perché mai un produttore non 
europeo dovrebbe portare da noi lo 

stato dell’arte? E chi ha detto che venderà a 
noi i chip prodotti in sue fabbriche allocate in 
Europa?

IL CONFRONTO CON LE BATTERIE

Per fare un parallelo, una situazione solo 
parzialmente analoga è quella che si sta 
generando sul fronte delle batterie per veicoli 
elettrici (e tanti altri impieghi). Questo settore 
colpisce molto i media, anche grazie al termine 
gigafactory usato da Tesla e poi associato 
a tutti gli impianti. Sempre targettata al 
2030, l’azione europea sulle batterie si sta 
rivelando molto interessante, con grande 
attenzione alle filiere locali e alle tecnologie 
alternative e anche alla sostenibilità (un grazie 
all’esempio della svedese Northvolt). Anche lì 
c’è qualche dubbio sugli eventi attesi dopo il 
2030, ma ci sarà tempo. Intanto la produzione 
sale e con esse l’adeguamento delle filiere 
produttive. Altre azioni, tra le quali la filiera 
dell’idrogeno come energy storage, lasciano 
ancora più perplessi.
Per quanto riguarda i chip, i dubbi saranno 
almeno in parte fugati dalle reali azioni che 
verranno intraprese nei prossimi mesi e quindi 
negli anni successivi. Staremo a vedere.
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RIVOLUZIONE

Garantendo connettività in mobilità ad 
altissime prestazioni abbinata a una bassissima 
latenza, le reti mobili di quinta generazione 
possono rivoluzionare i processi di innovazione 
e digitalizzazione di numerosi settori, 
dall’industria all’economia, dalla logistica alla 
sanità. Ecco a che punto siamo e quali scenari 
si aprono
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5G

di Aldo Cattaneo
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S
i parla sempre più frequentemente di Industria 4.0 cioè di 
quel processo che permetterà al tessuto produttivo italia-
no di fare quello step verso la digitalizzazione dei processi 
che ne aumenterà l’efficienza e l’efficacia. Un percorso 
che parallelamente dovranno affrontare anche la pubblica 

amministrazione, la sanità e molti altri settori produttivi del nostro 
Paese. La digitalizzazione della produzione e dei processi industria-
li, e non solo, è certamente legata alla diffusione dell’Internet of 
Things grazie alla quale sta crescendo la produzione e la diffusione 
di dispositivi e macchinari collegati alla rete Internet e in grado di 
dialogare con essa, ma anche tra di loro, sia fornendo dati/informa-
zioni sul loro stato sia consentendone la loro gestione in remoto, 
dove l’invio e la ricezione dei dati è il vero punto nevralgico. Per 
questo nell’era dell’Industria 4.0 diventa sempre più importante il 
tema della connettività, ma soprattutto della connettività in mo-
bilità. Da qualche tempo le tecnologie di connessione hanno un 
nuovo standard di riferimento in grado di abbattere molte barriere 
e limiti di quelli precedenti garantendo performance elevatissime 
anche in situazioni dove il collegamento “fisico” alla Rete sarebbe 
impossibile. Stiamo parlando del 5G che sta aprendo nuovi scenari 
in fatto di connettività.
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la collaborazione di Einride, aveva fatto guidare 
senza problemi un TIR che si trovava in Svezia 
da una postazione ubicata in Spagna, oppure 
di Vodafone che, insieme all’Ospedale San 
Raffaele di Milano, ha iniziato una sperimenta-
zione per effettuare operazioni chirurgiche da 
remoto che ha ottenuto ottimi risultati. Queste 
due dimostrazioni sono state rese possibili 
non solo dalla grande quantità trasmissibili 
ma soprattutto dalla bassa latenza (tempo tra 

l’emissione e la ricezione di 
un comando) offerta dal 5G 
che, che inoltre, essendo 
una connessione wireless 
della rete cellulare, apre 
nuove opportunità di 
comunicazione in esclusiva 
sia device-to-device sia 
device-to-cloud in qualsi-
asi ambito e per qualsiasi 
tipo di oggetto connesso 
in ambienti urbani o rurali 
con una tecnologia stabile 
e affidabile. Pensiamo a 
quali criticità potrebbero 
insorgere in qualsiasi pro-
cesso (per esempio dai dati 
provenienti dai sensori di 
una linea produttiva, magari 
installata in una zona rurale, 
o da quelli per controlla-
re una flotta aziendale in 
costante movimento oppu-
re lo stato di salute di un 
impianto agri-fotovoltaico e 
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IL 5G RISPONDE ALL’ESIGENZA 
DI CONNETTERE A INTERNET  
E TRA DI LORO MOLTI  
DISPOSITIVI DISTRIBUITI E DI  
TRASMETTERE GRANDI VOLUMI 
DI INFORMAZIONI IN MODALITÀ 
WIRELESS

16

UN FATTORE DIROMPENTE
Il 5G rappresenta un fattore accelerante per 
l’IoT e la digitalizzazione industriale, della pub-
blica amministrazione, della logistica, dell’agri-
coltura, della sanità e di molti altri settori sem-
plicemente perché con l’aumento dei dispositivi 
connessi e della loro specializzazione e digita-
lizzazione cresce esponenzialmente anche la 
mole di dati da essi prodotta e quindi la neces-
sità avere di un’ “autostrada a sei corsie” sulla 
quale questi dati possono correre alla massima 
velocità e con la minore latenza possibile, per 
arrivare al cloud e ricevere da esso informazioni 
e comandi di ritorno, ma non solo il 5G offre 
una connessione con lo stesso livello della 
fibra, ma totalmente wireless e quindi perfet-
ta per l’utilizzo in mobilità e per coprire anche 
le zone rurali. 
Per dimostrare le potenzialità del 5G, si posso-
no ricordare le case history di Ericsson che, con 

I VANTAGGI DEL 5G IN PILLOLE

Ecco una tabella riassuntiva di quale sia l’upgrade che il 5G 
ha portato rispetto alla tecnologia precedente

Velocità: il 5G ha una velocità di trasmissione dei dati fino a 
100 volte superiore di quella del 4G. In condizioni ottimali il 
nuovo standard promette una velocità massima di 20 Gbps 
(Giga bit per secondo) permette di scaricare rapidamente 
grandi quantità di dati. 

Risparmio energetico: le celle (antenne) 5G hanno un 
consumo energetico più contenuto anche quando operano 
sotto carico e sono dotate di una modalità di risparmio 
energetico quando sono in stand by.

Latenza minima: il tempo che trascorre tra l’invio del segnale 
e la sua ricezione per il 5G è da 30 a 50 volte inferiore al 
4G. Una latenza così contenuta permette di comandare e 
monitorare a distanza praticamente in tempo reale veicoli, 
dispositivi, apparecchi e lo stato delle infrastrutture connesse.

Densità dispositivi connessi: il 5G permette di collegare 
fino a un milione di apparecchiature per km2, 100 volte 
di più rispetto al 4G, senza compromettere la velocità di 
connessione. 
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monitorarne le produzione di energia o anco-
ra, avere accesso velocemente ai parametri di 
numerosi pazienti a cui è stato impiantato ad 
esempio un Pacemaker), se dovesse venir meno 
la connessione tra diversi dispositivi che devo-
no dialogare tra loro per ultimare la procedura 
a loro assegnata, oppure se il segnale di errore 
o di rottura lanciato da un sensore non dovesse 
arrivare in tempo reale alla centrale di controllo. 

UNA CRESCITA COSTANTE
Dall’ultimo Mobility Report di Ericsson, dello 
scorso giugno, emerge che il 5G sta crescendo 
più velocemente di qualsiasi precedente gene-
razione di standard di connessione per disposi-
tivi mobili. Entro la fine di quest’anno, il report 
prevede che gli abbonamenti 5G raggiunge-
ranno la quota di 1 miliardo a livello globale. 
Inoltre, secondo l’indagine, entro il 2027 sarà 
raggiunta la soglia di 4,4 miliardi di abbona-
menti 5G al mondo e il 60% del traffico mobile 
globale utilizzerà le reti mobili di quinta genera-
zione. Nel corso dei prossimi cinque anni, inol-
tre, l’82% degli utenti europei con un abbona-
mento mobile avrà il 5G. Sempre entro il 2027 
secondo Ericsson la metà degli abbonamenti 

mobile nel mondo utilizzerà il nuovo standard. 
Il rapporto conferma inoltre che circa un quarto 
della popolazione mondiale ha attualmente ac-
cesso alla copertura 5G. Solo nel primo trime-
stre del 2022 sono stati aggiunti circa 70 milioni 
di abbonamenti a livello globale.
Per quanto riguarda gli smartphone, a inizio 
anno il peso delle vendite dei modelli compa-
tibili con 5G aveva raggiunto il 51% a livello 
globale, un dato significativo perché ha rap-
presentato il sorpasso come quota di mercato 
a volume sui modelli 4G. Il report di Counter-
point Research sottolinea che la penetrazione 

degli smartphone 5G nell’Europa occidentale 
aveva raggiunto il 76% della popolazione con 
Apple che rappresentava il 30% dei modelli 
5G venduti nel vecchio continente. Parallela-
mente, per quanto riguarda il mondo Android, 

ENTRO IL 2027  
L’82% DEGLI UTENTI EUROPEI 

CON UN ABBONAMENTO  
MOBILE AVRÀ IL 5G
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l’offerta si sta spostando fortemente verso i 
modelli 5G con prezzi sempre più competitivi 
che guideranno la scelta dei consumatori finali 
verso la nuova tecnologia. Oltre agli smartpho-
ne 5G sempre più democratici e quindi sem-
pre più diffusi, stanno arrivando sul mercato i 
primi router 5G come, per esempio, il Huawei 
E6878, lo Zyxel Nr 
7101, il D-Link DWR-
2101, l’AVM FRITZ!Box 
6850 5G o ancora il 
NETGEAR MR5200 
Nighthawk. Dispositi-
vi fissi o portatili che 
possono ospitare una 
SIM 5G e attraverso il 
segnale Wi-Fi permet-
tono di connettere più 
device contemporane-
amente alla rete mobile ultra veloce.

L’EVOLUZIONE DELLA RETE IN ITALIA
Secondo gli ultimi dati dell’Osservatorio 5G 
della Commissione europea l’Italia rappresen-
ta il paese UE che ha registrato il maggiore 

IL GOVERNO ITALIANO HA 
STANZIATO 2,02 MILIARDI DI 
EURO PER INCENTIVARE LO 
SVILUPPO E LA DIFFUSIONE 
DI RETI MOBILI 5G

incremento della copertura 5G, che è passata 
in pochi mesi dal 40% al 99,7% (a marzo 2022). 
Il ministero per l’Innovazione tecnologica e 
quello dello Sviluppo economico si sono posti 
l’obiettivo di portare la connettività a 1 Gigabit 
a tutte le famiglie italiane entro il 2026, antici-
pando il termine ultimo del 2030 fissato dalla 

Commissione per l’Unio-
ne europea che richiede 
parallelamente di garan-
tire la copertura 5G per 
tutte le zone abitate per 
quell’anno. Per questo è 
stato elaborato il Piano di 
intervento pubblico Italia 
5G, con quale il Governo 
Italiano ha deciso di in-
centivare la realizzazione 
delle infrastrutture di rete 

per lo sviluppo e la diffusione di reti mobili 5G 
su tutto il territorio nazionale. Si tratta del primo 
Piano di investimenti pubblici, per cui sono 
stati stanziati 2,02 miliardi di euro, approvato a 
sostegno dello sviluppo del mercato mobile in 
Italia.
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Lo scorso 21 marzo 2022 sono stati pubblicati i 
due bandi per lo sviluppo delle reti 5G in Italia. 
I due interventi, per un totale di 3,7 miliardi di 
euro, sono finalizzati tra l’altro a realizzare nuo-
vi siti radiomobili 5G in più di 2.000 aree del 
Paese con la realizzazione di nuove infrastrut-
ture di rete mobili con velocità di trasmissione 
di almeno 150 Mbit/s in downlink e 30 Mbit/s 

in uplink. E forse non tutti sanno che lo switch 
off della Tv digitale terrestre avvenuto in que-
sti ultimi anni e che ha costretto gli italiani a 
risintonizzare o addirittura sostituire il proprio 
Tv, è stato reso necessario dal fatto che le tra-
smissioni televisive hanno dovuto liberare la 
banda dei 700 MHz (più precisamente quella 
compresa tra 694 MHz e 790 MHz) che verrà 
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utilizzata dalla connettività mobile, nello 
specifico dal 5G. 

I SERVIZI PER IL B2B
Con la proliferazione dell’offerta dei brand 
e la crescita delle vendite di smartphone 
5G, tutti i principali operatori telefonici TIM, 
Vodafone, WindTre e Iliad hanno allestito 
diversi piani tariffari dedicati ai possessori di 
device di ultima generazione. Parallelamen-
te esiste una ricca offerta che i gestori hanno 
dedicato alle utenze B2B. Solo per fare qual-
che esempio con i nomi più noti, TIM 5G 
Private Network è il servizio di TIM riserva-
to alle aziende private o pubbliche, che offre 
una copertura mobile con rete 5G privata e 
dedicata esclusivamente all’azienda che ne 
fa richiesta nel senso che la soluzione viene 
installata completamente presso la sede del 
cliente e prevede la progettazione e realiz-
zazione di una copertura 5G (indoor e/o 
outdoor) nell’area richiesta.
Vodafone con la sua next generation 
network offre connessione 5G per 
singoli siti produttivi o per una spe-
cifica linea di produzione o area di 
lavoro. Attraverso l’architettura di 
rete edge-cloud Vodafone offre 
soluzioni integrate che possono 
essere pay per use oppure delle 
vere e proprie private network 
implementate per il singolo 
utente business. 
WindTre Business, divisione 
dell’operatore dedicata alle 
imprese, ha una strategia che si 
basa sull’offerta di soluzioni inte-
grate, con al centro la connettività 
5G, che vengono messe a dispo-
sizione delle aziende attraverso la 
propria infrastruttura Cloud oppure 
appoggiandosi a partner. 
La stessa Iliad, storicamente concentrata 
sul mercato consumer per il quale ha anche 
un piano 5G, in concomitanza del lancio 
della sua offerta iliadbox per la banda larga 

domestica ha fatto intendere che per consoli-
dare la sua crescita in Italia entrerà a breve nel 
segmento B2B dove presumibilmente il 5G 
diventerà parte integrante dell’offerta per le im-
prese. Esistono poi numerose altre società come 
Ericsson oppure Ntt in grado di implementare 
una piattaforma basata sul 5G in grado di fornire 
servizi di sicurezza, gestione edge e dei disposi-
tivi, big data analytics, lo sviluppo di applicazioni 
e una più spinta integrazione del back-office solo 
per fare qualche esempio e rappresentano una 
grande opportunità per le imprese che vogliono 
entrare nell’industria 4.0.



Abbiamo visto che il vantaggio del 5G, in sin-
tesi, è quello di garantire le prestazioni della 
fibra abbinate alla mobilità e una latenza così 
bassa da permettere di intervenire in tempo 
reala, aspetti sempre più strategici per la pro-
duzione flessibile e per le applicazioni IoT con 
oggetti connessi. Un’applicazione per l’indu-
stria 4.0 che potrebbe trovare nel 5G enormi 
benefici è ad esempio quello del 
 “tecnico connesso”. Grazie al nuovo stan-
dard di connessione ultraveloce, gli operatori 
dotati di dispositivi per la realtà aumentata o 
realtà virtuale potranno muoversi liberamente 
lungo la linea produttiva o in qualsiasi altro 
ambito aziendale e raccogliere e trasmette-

re dati. Verrà così abilitata l’interazione in 
tempo reale con dispositivi e macchinari 

connessi, la visualizzazione di informa-
zioni diagnostiche e i parametri dei 

macchinari con cui interagiscono, 
e la possibilità ricevere istruzioni 
anche da remoto basate su quanto 
loro vedono attraverso il visore. Il 
5G con la sua connessione mobi-
le ultraveloce ed affidabile potrà 
trasformare profondamente 
anche la  
gestione delle flotte aziendali 
i cui veicoli sono da sempre 
dotati di strumenti per control-
larne il percorso e la posizione 
come GPS e satellitare, ma che 
grazie all’installazione di sensori 

e videocamere collegate in rete 
e allo sfruttamento delle capacità 

di elaborazione in cloud, potranno 
aumentare le performance aziendali, 

garantendo un maggiore controllo del-
la filiera produttiva grazie a dati e imma-

gini prodotte in tempo reale. L’accesso alla 
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posizione dei veicoli sulla mappa e la crono-
logia delle attività, ma anche un diagnostica 
della meccanica, sarà visibile direttamente 
all’interno del software gestionale, assicuran-
do un monitoraggio costante dei mezzi anche 
del loro stato di salute, fino ad arrivare anche 
alla possibilità di implementare la guida 
autonoma o da remoto rese possibili proprio 
dalla bassa latenza del 5G. I benefici del 5G 
si potranno applicare ad esempio anche sulle 
attività di supply chain. Là dove l’inventario 
è gestito da sensori in remoto e i magazzini 
sono robotizzati, l’internet delle cose, in abbi-
namento al 5G, può rendere ancora più effi-
ciente diversi, della preparazione e spedizione 
degli ordini oltre che del riordino di materiali 
di consumo prima dell’esaurimento delle 
scorte. In questo modo si riducono gli scarti 
e gli stock, tenendo solo la merce necessaria 
in magazzino grazie appunto ad una rotazione 
tra consegne e rifornimenti completamente 
automatizzata. Infine l’agricoltura smart che, 
svolgendosi naturalmente lontano dai centri 
abitati, rappresenta l’esempio nel quale le 
caratteristiche del 5G hanno tutte le carte in 
regola per essere un fattore abilitante e acce-
lerante sul fronte dell’agricoltura 2.0. Il nuovo 
standard potrà garantire la facilità di imple-
mentazione di una rete mobile ad alta veloci-
tà anche in zone rurali. Grazie alle caratteristi-
che distintive di maggiore velocità di banda e 
maggiore densità di connessioni, verrà garan-
tita la gestione di numerosi oggetti, sensori e 
veicoli connessi che richiedono prestazioni ad 
elevata affidabilità. Si tratta di un settore che a 
livello di sensoristica ambientale e territoriale, 
di applicazioni per il meteo, di automazione di 
apparati per la gestione sempre più precisa di 
acqua, fertilizzanti, concimi richiede di soluzio-
ni digitali di facile implementazione.

5G DO IT BETTER
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Attualmente si utilizza 
una banda di frequenza 
vicina a quella del 4G ma, 
per il futuro, si prevede 
l’uso di frequenze più 
alte che richiederanno 
una maggiore diffusione 
di celle a bassa potenza 
dagli effetti poco studiati. 
L’Italia ha limiti 10 volte 
più bassi di quelli della 
maggior parte dei paesi 
europei

5G E SALUTE 
UN DIBATTITO APERTO 	

2222

L
’arrivo del 5G ha sollevato da più parti 
reazioni avverse in merito ai possibili 
effetti sulla salute associati ai campi 
elettromagnetici (CEM) generati dalla 
nuova tecnologia. Si va dalle astruse 

teorie del complotto (prive di ogni consisten-
za e fondamento scientifico) in base alle quali 
il 5G sarebbe stato utilizzato per diffondere 
il Covid-19 alle preoccupazioni, sostenute da 
alcuni comitati, per la salute della popolazio-
ne a causa dell’utilizzo di una serie di antenne 
maggiormente distribuite sul territorio che 
opererebbero a frequenze non adeguatamen-
te esplorate dal punto di vista del rischio per 
la salute. 
Va ricordato che il 5G può utilizzare tre 
differenti fasce di frequenze: 694-790 MHz 
(bassa), 3,6-3,8 GHz (media) e 26,5-27,5 GHz 
(alta). A oggi l’unica banda di frequenza uti-
lizzata in Italia è quella a 3,6 GHz, che rientra 
nella medesima fascia di quelle già utilizzate 
per la comunicazione wireless: il Wi-Fi utilizza 
connessioni a 2,45 GHz o a 5 GHz, mentre la 
rete 4G opera tra 1,5 e 2,6 GHz.

di Riccardo Florio
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È soprattutto la componente a 26 GHz ovvero 
delle cosiddette onde millimetriche o MMW 
(perché la lunghezza d’onda corrispondente 
a questa frequenza è di circa 11,5 mm) quella 
che promette le massime prestazioni e su cui 
si concentrano i maggiori interrogativi per la 
salute.
Dato che le MMW vengono maggiormente 
schermate da alberi e materiali da costruzione 
rispetto ai campi a frequenze più basse, le reti 
5G a 26 GHz, per fornire un’efficace copertu-
ra, richiederanno una maggiore densificazione 
di trasmettitori ovvero l’installazione di molte 
celle a potenza inferiore, da collocare princi-
palmente su edifici e pali delle utenze.

GLI STUDI INTERNAZIONALI E I DUBBI 
SULLE ONDE MILLIMETRICHE

L’OMS IARC ha classificato i campi elettro-
magnetici a radiofrequenza come “possibili 
cancerogeni per l’uomo”. Questa valutazione 
si basa sull’analisi di una serie di effetti cau-
sati da dall’esposizione a CEM e soprattutto 
sull’aumento della temperatura cutanea (effet-
to termico). Tuttavia, non esiste un legame 
diretto e ripetibile tra questi effetti e il 
danno biologico e il tema si sposta soprattut-
to su dati statistici e soggetti sensibili. 
Di conseguenza, le conclusioni della maggior 
parte degli studi sono 
che, così come non è 
possibile dimostrare 
il nesso causale tra 
esposizione e danno 
biologico, non è pos-
sibile a oggi neppure 
dimostrare l’assenza 
di effetti nocivi per 
la salute legati all’e-
sposizione a CEM. 
Questo è vero a maggior ragione per i campi 
nelle bande di frequenze meno studiate come 
quella a 26 GHz in cui mancano dati scienti-
fici adeguati a valutare gli effetti sulla salute 
dell’esposizione.

Lo studio “5G Wireless Communication and 
Health Effects-A Pragmatic Review Based 
on Available Studies Regarding 6 to 100 
GHz” pubblicato a settembre 2019 sull’Inter-
national Journal of Environmental Research 
and Public Health ha confrontato 94 pubblica-
zioni relative e indagini effettuate in vivo o in 
vitro legate all’esposizione a 5G, evidenziando 
l’assenza di una relazione coerente tra densità 
di potenza, durata dell’esposizione, frequen-
za ed effetti per la salute. Lo stesso studio, 
tuttavia, specifica che gli studi disponibili non 
forniscono informazioni adeguate e sufficienti 
per una valutazione di sicurezza significativa o 
per fornire indicazioni affidabili sui problemi 
legati agli effetti non termici.

PRINCIPIO DI PRECAUZIONE E LIMITI 
NORMATIVI 

Per questo motivo gli studi invitano i legisla-
tori ad adottare il principio di precauzione 
in base al quale, non potendo escludere un 
possibile danno, si interviene per limitare gli 
effetti e garantire soprattutto i soggetti espo-
sti potenzialmente più vulnerabili.
In base a questo approccio sono in vigore 
limiti normativi sui CEM in pressoché ogni 
Paese del mondo. L’organismo internazionale 
di riferimento che definisce le line guida di 

esposizione ai CEM 
(incluse le frequenze 
che interessano il 5G) 
è l’ICNIRP (Interna-
tional Commission on 
Non-Ionizing Radiation 
Protection), che stabi-
lisce un livello di espo-
sizione circa 50 volte 
inferiore a quello per 
il quale ci potrebbero 

essere evidenze di danni alla salute.
I limiti dell’ICNIRP non sono, tuttavia, vincolanti 
per gli stati membri europei. La maggior parte 
dei Paesi europei (inclusi Francia, Germania, 
Spagna) utilizza i limiti indicati dall’ICNIRP 

SONO ANCORA SCARSE  
LE INFORMAZIONI PER  
VALUTARE IL RISCHIO  
LEGATO ALLE ONDE 	
MILLIMETRICHE
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che, nella banda compresa tra 100 KHz e 300 
GHz prevedono il non superamento di 61 V/m 
(Volt su metro)
L’Italia è sempre stata all’avanguardia sul 
tema della tutela da esposizione a CEM. La 
Legge quadro sulla protezione dalle esposizioni 
a campi elettrici, magnetici ed elettromagnetici 
risale al 2001 e, per l’esposizione della popola-
zione ai campi elettromagnetici con frequenze 
comprese tra 100 kHz e 300 GHz, generati da 
sorgenti riconducibili ai sistemi fissi delle tele-
comunicazioni e radiotelevisivi (in cui ricadono 
le sorgenti 5G) il nostro Paese prevede una 
normativa specifica che risale a quasi 20 anni fa.
Si tratta del DPCM 8 luglio 2003 che ha definito 
limiti di esposizione e valori di attenzione per la 
prevenzione degli effetti a breve termine e dei 
possibili effetti a lungo termine nella popola-
zione dovuti all’esposizione ai campi elettroma-
gnetici generati da sorgenti fisse con frequenza 
compresa tra 100 kHz e 300 GHz. 
Questo Decreto ha stabilito che nella banda di 
frequenza compresa tra 3 GHZ e 300 Ghz non 
devono essere superati i limiti di esposizione 
istantanea di 40 V/m.
A titolo di misura cautelativa per la protezione 
da possibili effetti a lungo termine eventual-
mente connessi con le esposizioni ai campi 
generati alle suddette frequenze all’interno di 
edifici adibiti a permanenze non inferiori a quat-

tro ore giornaliere, e loro pertinenze esterne, 
che siano fruibili come ambienti abitativi quali 
balconi, terrazzi e cortili esclusi i lastrici solari, 
si assume come valore di riferimento il valore di 
attenzione di 6 V/m. 
Ai fini della progressiva minimizzazione dell’e-
sposizione ai campi elettromagnetici, anche 

i valori dei campi all’aperto nelle aree inten-
samente frequentate non devono superare il 
valore di 6 V/m (obiettivo di qualità).
Di conseguenza, nelle nuove installazioni 5G, 
gli operatori italiani sono tenuti a rispettare un 
limite 10 volte inferiore a quello adottato 
nella maggior parte dei paesi europei (6 V/m 
invece di 61 V/m).
La normativa italiana prevede anche obbliga-
toriamente di valutare il rischio da esposizio-
ne a CEM in ogni ambiente lavorativo, distin-
guendo tra lavoratori non professionalmente 
esposti (la cui attività lavorativa non richiede 
un’esposizione specifica ai campi elettromagne-
tici) a cui si applicano i medesimi limiti validi 
per la popolazione e lavoratori professional-
mente esposti per i quali i limiti sono riportati 
nel testo unico sulla scurezza dei lavoratori 
(D.Lgs. 81 e smi).

TUTTE LE AZIENDE ITALIANE 
HANNO L’OBBLIGO DI  
VALUTARE IL RISCHIO CEM

PERCHÉ I LIMITI DI ESPOSIZIONE AI CEM 
RF SONO IN V/M ?
A differenza di quanto avviene per altre 
tipologie di sorgenti, come per esempio gli 
elettrodotti che trasportano corrente alla 
frequenza di rete (50 Hz) in cui il valore di 
campo elettrico e di campo magnetico sono 
indipendenti e vanno misurati separatamente 
e confrontati ciascuno con i propri limiti, per i 
campi RF l’esposizione avviene in condizioni 
che tecnicamente si dicono di campo lonta-
no. In queste condizioni il campo magnetico 
ed elettrico sono correlati (conoscendo l’uno 
si può calcolare l’altro) e pertanto, lo sono 
anche i valori limite. Per motivi di praticità 
è più semplice misurare il campo elettrico e, 
di conseguenza, si è soliti descrivere i limiti in 
termini di valori di intensità di campo elettrico 
(unità V/m ovvero Volt su metro) il cui rispetto 
garantisce anche quelli del campo magnetico. 
Ma le normative riportano anche il corrispon-
dente limite in termini di intensità di campo 
magnetico (A/m).
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BIT 
DA GUERRA

Stiamo assistendo al primo vero 
esempio di guerra ibrida, con 
il fronte virtuale che riesce ad 
avere un impatto crescente sul 
mondo reale. Il cyber terrorismo 
minaccia le infrastrutture critiche 
le cui vulnerabilità dipendono 
anche dal livello di apertura al 
mondo IT e a Internet.
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I
l conflitto tra Russia e Ucraina è forse il primo vero esempio di 
guerra ibrida che si combatte tanto sul fronte armato quanto sul 
mondo virtuale. Un mondo virtuale che non contribuisce più solo 
alla propaganda mediatica, ma che diventa vero corpo armato 
capace di avere ricadute sul mondo fisico.

Uno degli aspetti più rivoluzionari della guerra informatica è che la 
distanza fisica tra attaccante e vittima può essere irrilevante. L’essen-
za della connettività, che comprende tutti i nodi che intercorrono tra 
due punti qualsiasi di Internet, può essere ricondotta alla larghezza 
di banda disponibile e alla latenza del mezzo di comunicazione. In al-
tre parole, hardware e software sono quelli che definiscono il campo 
di battaglia e non le montagne, le valli o i corsi d’acqua. In questo 
contesto, sia gli ostacoli sia i vantaggi tattici e strategici sono appan-
naggio non della forza fisica ma della logica e dell’innovazione.
Gli obiettivi della guerra informatica sono di infliggere danni al 
proprio avversario a distanza in modo simile a quanto avviene con 
un bombardamento aereo o un attacco sottomarino. Gli attac-
chi informatici sono vincolati al cyberspazio e i “combattimenti” si 
svolgono in un mondo artificiale fatto di computer, database e reti; 
ciononostante, il loro obiettivo finale è di portare cambiamenti nel 
mondo reale.
Il conflitto tra Russia e Ucraina ha messo bene in evidenza questa 
capacità della guerra digitale di avere ricadute che escono non solo 
dal mondo digitale, ma anche dai confini nazionali del conflitto, in 
modi anche imprevedibili. Tra i tanti esempi, anziché citare le misure 
internazionali più eclatanti, ricordiamo l’iniziativa senza precedenti 
dell’Agenzia per la cybersicurezza nazionale (Acn) italiana che, il 
21 aprile 2022, ha diramato la Circolare n. 4336 con cui imponeva 
agli enti della Pubblica Amministrazione di procedere alla sostituzio-
ne dei prodotti e dei servizi tecnologici di sicurezza informatica forniti 
da tre note aziende multinazionali russe: Kaspersky Lab, Group-IB 
e Positive Technologies. La ragione ufficiale è stata il rischio che 
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queste aziende legate alla Federazione Russa 
non siano in grado di fornire servizi e aggiorna-
menti ai propri prodotti di sicurezza informatica 
(con valenza critica), in conseguenza della crisi in 
Ucraina.

In realtà le motivazioni stanno a metà tra un ap-
proccio sanzionatorio e il timore che, in qualche 
modo, i prodotti di sicurezza installati in modo 
distribuito su centinaia di migliaia di dispositivi 
possano essere utilizzati per fini illeciti sotto una 
regia “putiniana”.
A rendere l’Italia sospettosa va osservato come il 
nostro Paese sia oggetto di un’escalation nei 
cyber attacchi subiti. L’ultimo dal punto di vista 
cronologico di un certo rilievo è avvenuto l’11 
maggio 2022 ed è stato rivendicato dal collettivo 
filo russo Killnet sui suoi canali Telegram dove 
minacciava una cinquantina di obiettivi che inclu-
devano ministeri, aziende, autorità di garanzia, 
media, organi giudiziari. Si è trattato di un attacco 
di tipo DDoS (Distributed Denial of Service) che 
ha sovraccaricato, bloccandoli, innumerevoli siti 
culturali e istituzionali inclusi quelli di Senato e 
Difesa.

GLI ATTACCHI ALLE 				 
INFRASTRUTTURE CRITICHE

Negli ultimi anni gli analisti si sono molto occupati 
di analizzare gli attacchi basati su malware indiriz-
zati alle infrastrutture critiche, compresi i sistemi 
ICS (Industrial Control Systems) e SCADA (Super-
visory Control and Data Acquisition) evidenzian-
doli come una grave minaccia informatica.
La possibilità che un attacco a un’infrastruttura 
critica abbia devastanti ripercussioni è, infatti, 
un accadimento possibile che va affrontato in 
modo specifico: si pensi a sistemi che regolano 
e controllano energia, distribuzione dell’acqua, 
comunicazioni, trasporti e così via. A complicare 
le cose c’è il fatto che alcune infrastrutture criti-
che sono in mano a privati. I fornitori di servizi 
Internet, per esempio, in genere affittano linee di 
comunicazione a enti governativi e imprese.
Peraltro, oggi le infrastrutture critiche nazionali 
sono, come ogni altra cosa, sempre più con-
nesse a Internet e, di conseguenza, la loro reale 
vulnerabilità agli attacchi informatici dipende dal 
livello di interazione con il mondo IT che è ciò che 
abbatte le barriere tra il mondo virtuale e quello 
reale. Questo non significa che i sistemi chiusi 

CHE COSA SI INTENDE PER CYBER 
TERRORISMO?
Esistono molteplici definizioni discordanti 
del termine cyber terrorismo. 
Alcuni lo definiscono come l’uso di 
strumenti di reti di computer per bloccare 
infrastrutture nazionali critiche o per 
costringere o intimidire un Governo o la 
popolazione civile.
Più interessante è, forse, la definizione, 
molto citata, di Dorothy E. Denning, 
professoressa di Computer Science alla 
Georgetown University e ricercatrice 
di sicurezza informatica, che prende in 
considerazione non solo il tipo di azione 
ma anche le sue conseguenze. 
Secondo la Denning il cyber terrorismo 
“è la convergenza di cyberspazio e 
terrorismo. Si riferisce ad attacchi illegali 
e minacce di attacchi contro computer, 
reti e le informazioni ivi memorizzate 
quando sono fatti per intimidire o 
costringere un Governo o il suo popolo 
a perseguire obiettivi politici o sociali. 
Inoltre, per essere qualificato come cyber 
terrorismo, un attacco dovrebbe sfociare 
in violenze contro persone o proprietà 
o almeno causare danni sufficienti a 
generare paura. Esempi in tal senso 
sono gli attacchi che portano a morte 
o a lesioni personali, esplosioni oppure 
gravi perdite economiche. Attacchi 
gravi contro le infrastrutture critiche 
potrebbero essere considerati atti di 
cyber terrorismo a seconda del loro 
impatto. Gli attacchi che interrompono 
servizi non essenziali o che si esauriscono 
in una seccatura costosa non dovrebbero 
essere considerati tali”.
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(verso Internet) siano sempre sicuri. Spesso, per 
esempio, si trascurano i controlli di sicurezza 
negli interventi di manutenzione duranti i quali 
sistemi industriali potrebbero essere compromessi 
o infettati da malware.

GESTIRE IL RISCHIO DEL CYBER 		
TERRORISMO A LIVELLO PAESE 

Per potersi preparare a un futuro in cui la 
guerra ibrida diventerà la norma e per poter 
affrontare il tema della gestione del rischio a 
livello di nazione, diventa essenziale analizzare 
costantemente i fattori politici e sociali che gui-
dano i cyber attacchi ovvero le motivazioni e le 
capacità operative degli attaccanti e il livello di 
esposizione degli obiettivi.
Nell’adottare un approccio di gestione del 
rischio al cyber terrorismo a livello Paese ci 
sono diversi temi da considerare. Analizziamo i 
principali.
Innanzitutto, è essenziale comprendere in che 
misura le attività produttive e le infrastrutture 
del nostro Paese rappresentino un obiettivo 
specifico per gli attacchi informatici da parte di 
gruppi organizzati e competenti di cyber crimi-
nali. Questo significa riuscire a contestualizzare 
la propria natura di possibile bersaglio all’inter-
no di uno scenario politico internazionale. È poi 
bene analizzare quale sia la capacità di preve-

nire e rispondere efficacemente agli attacchi 
informatici alle infrastrutture nazionali critiche 
che sono essenziali per mantenere i servizi 
essenziali, ma anche per garantire la stabilità 
sociale. L’Estonia nel 2007 fu oggetto di una 
serie di attacchi informatici che durarono 22 
giorni (sembra per la decisione di spostare una 
statua di epoca sovietica) paralizzando il setto-
re finanziario, i media e il governo e creando 
proteste diffuse che in alcuni casi sfociarono in 
atti violenti.
Un altro tema rilevante è quanto le infra-
strutture critiche di un Paese dipendano dai 
sistemi IT (che sono quelli esposti ai cyber 
attacchi): un parametro che definisce “l’ido-
neità” a essere oggetto di attacchi informatici 
come mezzo di azione offensiva. Per esempio, 
la Corea del Sud si distingue per essere uno dei 
paesi più connessi digitalmente al mondo e, di 
conseguenza, anche dei più esposti a possibili 
attacchi  a causa della forte dipendenza delle 
sue infrastrutture critiche dall’IT.
Un ultimo aspetto da sottolineare è il livello di 
consapevolezza della popolazione rispetto ai 
rischi legati ad attacchi informatici e cyber ter-
rorismo. Si tratta di un aspetto che può essere 
condizionato dalle politiche statali: per esempio 
con la creazione di un’efficiente agenzia nazio-
nale per la sicurezza informatica o con l’adozio-
ne di programmi scolastici adeguati.

STUXNET, UN PUNTO DI SVOLTA
Il worm Stuxnet sviluppato nel 2009 ha rappresentato un punto di svolta, balzando 
agli onori della cronaca perché si trattava di un codice maligno che prendeva 
deliberatamente di mira le infrastrutture critiche fisiche. Stuxnet ha attaccato i sistemi 
industriali controllati dal sistema SCADA Siemens PCS7 sfruttando quattro vulnerabilità 
zero-day. L’obiettivo specifico era l’impianto nucleare di Natanz in Iran, dove 1.000 
centrifughe nucleari (circa un quinto della fornitura iraniana allora in funzione) sono state 
fatte girare più velocemente dei loro limiti operativi e infine andate distrutte. Ha, inoltre, 
causato danni ad altri sistemi industriali controllati dal sistema Siemens, in particolare 
nell’industria petrolifera. Nel 2012 è stato riferito che il worm Stuxnet è stato sviluppato 
da forze congiunte statunitensi e israeliane allo scopo di sabotare il programma nucleare 
iraniano creando una serie di eventi che si sarebbero presentati come apparenti incidenti 
industriali.
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È difficile limitare la possibilità del “capo” di accedere a ogni risorsa azien-
dale. Ma sono proprio gli account con più privilegi che espongono le azien-

de ai maggiori rischi. Una soluzione arriva da CyberRes.

G
li attacchi sono sempre più sofisti-
cati e spesso vengono perpetrati 
sfruttando credenziali legittime 
sottratte con strumenti di social 
engineering. In questo modo gli 

attaccanti riescono ad accedere a informazioni 
sensibili e a copiare documenti in modo in-
disturbato a volte anche per molto tempo 
prima di essere individuati.
Un punto essenziale da comprendere è che il 
perimetro aziendale, così come veniva pen-
sato e protetto in passato, non esiste più. 
L’accesso a dati e risorse aziendali avviene 
sempre e da ogni luogo e ciò che 
definisce il nuovo perimetro di 
sicurezza sono, pertanto, 
le identità digitali degli 
utenti e i privilegi asso-
ciati.
In particolare, le 
attività degli utenti 
privilegiati devono 
essere esaminate at-
tentamente, perché 
l’accesso ad account 
privilegiati può po-
tenzialmente esporre 

I RISCHI 
DEGLI ACCESSI PRIVILEGIATI
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l’organizzazione a un rischio molto elevato. 
Il tema di garantire una protezione efficace 
passa, di conseguenza, attraverso la predisposi-
zione di un’adeguata governance dell’accesso e 
dell’identità. 

LA GOVERNANCE DELL’IDENTITÀ

Un sistema di identity governance è ciò che 
consente di rilevare situazioni non conformi, 
bloccare qualsiasi tentativo di accesso non auto-
rizzato sia dall’interno sia dall’esterno ed effet-
tuare azioni automatiche di correzione.

È solo attraverso un programma di 
governance dell’identità che è 

possibile porre le basi per 
l’implementazione di un 

modello di sicurezza 
Zero Trust che sta in-
contrando una crescen-
te adozione proprio 
perché è pensato per 
rispondere alla com-
plessità dell’ambiente 
moderno e protegge-
re persone, dispositi-
vi, applicazioni e dati 

ovunque si trovino.
Il fondamento dell’ap-

proccio Zero Trust è che 
non esiste una condizione in 

Pierpaolo Alì, Director 
Southern Europe, Russia, CIS, 

CEE & Israel di CyberRes
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cui la fiducia affidata a dipendenti e partner per 
connettersi tra loro e collaborare può superare 
i limiti imposti dai propri compiti lavorativi. E 
questo vale anche per i manager ai massimi li-
velli.In sintesi, ognuno può acedere a tutti e soli 
i documenti e le risosrse che gli servono per il 
suo lavoro e solo negli orari idonei.
“Una gestione sicura dell’identità e una ridu-
zione dei privilegi secondo un approccio Zero 
Trust sono i primi criteri da seguire per minimiz-
zare i rischi - osserva Pierpaolo Alì, Director 
Southern Europe, Russia, CIS, CEE & Israel di 
CyberRes - . Le minacce però, sono così nu-
merose ed eterogenee che pensare di riuscire 
a porre le condizioni per non subire mai alcuna 
violazione è un mito. Un approccio più effica-
ce è di puntare a porre in essere le condizioni 
per garantire la resilienza ovvero la capacità 
di mantenere la continuità operativa anche 
mentre si fronteggiano attacchi e situazioni di 
crisi di vario tipo. Per farlo è necessario inserire 

l’approccio Zero Trust all’interno di un modello 
strutturato e coerente, che si dimostri efficace 
nel rispondere in modo dinamico e costante 
ai mutamenti delle minacce. Questo è esatta-
mente quello che fanno le soluzioni di identity 
e access management della famiglia NetIQ di 
CyberRes”.

LE SOLUZIONI CYBERRES PER UNA 	
GESTIONE DELL’IDENTITÀ SICURA

Le soluzioni software CyberRes NetIQ per la 
gestione dell’identità definiscono un approccio 
organizzato in tre tematiche complementari. 
La prima è garantire un’Identity Governan-
ce adattativa che contribuisca a minimizzare 
la superficie di attacco riducendo il rischio e 
favorendo il rispetto della compliance. A questa 
esigenza si indirizza NetIQ Identity Governan-
ce, una soluzione che abbraccia tutti i processi 
aziendali relativi all’identità, all’accesso e alla 
conformità ai requisiti normativi attraverso un’u-
nica interfaccia semplificata.
Il secondo tema è quello dell’accesso sicu-
ro ottenibile con sistemi di autenticazione 
multifattore e funzioni di Single Sign-On che 
si estendano attraverso ambienti differenti: 
rete aziendale, cloud e ambienti mobile. NetIQ 
Access Manager è la soluzione pensata per il 
modello Zero Trust, che fornisce funzionalità 
di Single Sign-On su Web mettendo a dispo-
sizione un unico accesso sicuro a intranet e 
applicazioni basate su cloud da qualsiasi luogo, 
per qualsiasi utente e tramite qualunque dispo-
sitivo. 
Infine effettuare un costante monitoraggio 
dell’attività degli utenti attraverso soluzioni 
di security intelligence in grado di porre at-
tenzione specifica alla gestione degli utenti con 
privilegi avanzati, per prevenire minacce interne 
e attacchi mirati. Monitorando ciò che gli utenti 
o i sistemi stanno facendo e usando l’identità 
come elemento di contestualizzazione, è possibi-
le identificare schemi di attività anomale tramite 
processi di analytics per individure le minacce e  
contrastarle.

SOLUZIONI PER GESTIRE GLI UTENTI 
PRIVILEGIATI
NetIQ Privileged Account Manager 
è la soluzione CyberRes che individua, 
gestisce, controlla e registra attività di 
account privilegiate in ambienti fisici 
e virtuali. Questa soluzione assegna 
centralmente solo i privilegi di cui gli 
utenti hanno bisogno, quando ne hanno 
bisogno, definendo quali comandi hanno 
la possibilità di eseguire sui diversi sistemi. 
Inoltre crea una difesa a più livelli per le 
risorse sensibili attraverso autenticazione 
multi-fattore e mette a disposizione uno 
spazio sicuro e cifrato per archiviare 
password, credenziali, chiavi di cifratura e 
altre informazioni segrete. 

NetIQ Change Guardian monitora in 
tempo reale file, sistemi e applicazioni 
critiche per rilevare attività privilegiate 
non autorizzate e notificare in tempo reale 
ogni modifica non autorizzata ai file, alle 
piattaforme e ai sistemi essenziali.
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La variabile temporale è essenziale 
affinché la risposta a una minaccia 

non risulti inutile. I tempi di 
risposta delle aziende sono indietro 

rispetto al cyber crimine e devono 
puntare a fare meglio unendo IT e 
cyber security, adattando in modo 

dinamico le strategie di difesa e 
predisponendo approcci resilienti.

“
Tempus fugit”, soprattutto quando si 
è sotto attacco. È fondamentale che le 
aziende nella predisposizione delle loro 
strategie di protezione tengano in gran 
conto la variabile tempo, analizzando 

quello a disposizione per difendersi prima 
che un’eventuale compromissione causi danni 
irreparabili e sfruttandolo al meglio per definire 
quali azioni compiere e con quale priorità.
Si tratta di un obiettivo sempre più difficile 
poiché la sicurezza informatica si trova a 
dover governare una crescente complessità. 
D’altronde, il primo ostacolo è intrinseco all’i-
dea stessa della sicurezza che punta a isolare e 
bloccare: un approccio che deve coesistere con 
l’esigenza antagonista dell’IT di favorire sempre 
la completa disponibilità e le massime presta-
zioni.

COME DIFENDERSI 
E CON QUALE VELOCITÀ

Dietro un attacco esiste sempre un attaccan-
te con specifiche motivazioni e modalità ed è 

LA CORSA TRA SECURITY 
E CYBER CRIMINE  

PER LA DIFESA DEI DATI
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quindi importante chiedersi come, con quali 
tecniche e con quale velocità lo possa fare per 
riuscire a predisporre una difesa. L’efficacia di 
una strategia di protezione risiede, spesso, 
nella velocità di risposta. Secondo dati forniti 
dall’azienda globale specializzata in sicurezza 
informatica CrowdStrike, nel 2018 un crimina-
le che riusciva a “bucare” una rete aziendale 
impiegava in media 9 ore e 42 minuti per 
avviare il cosiddetto movimento laterale ovvero 

di Mercedes Oledieu
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per cominciare a compromettere altri sistemi e 
spostarsi verso macchine con diritti sempre più 
elevati o contenenti dati più critici. Nel 2021 
questo tempo è sceso a una media di 1 ora e 
38 minuti.  
A fronte di ciò, il tempo medio di risposta a un 
attacco da parte delle aziende italiane è stimato 
tra 100 e 110 ore. Questo significa che i cyber 
criminali hanno diversi giorni di tempo prima 
di essere individuati per muoversi in modo 
indisturbato all’interno dei sistemi aziendali.
Per restare davanti ai cyber criminali l’obiettivo 
che un’azienda deve porsi è di riuscire a rilevare 
una minaccia in 1 minuto, avviare azioni investi-
gative in 10 minuti e rispondere in 1 ora.

RIUNIRE IT E CYBERSECURITY

Un modo per ridurre il tempo di risposta è di 
puntare a riunire IT e Cybersecurity evitan-
do che siano affrontati come due processi 
distinti e indipendenti: situazione tutt’altro che 
insolita nelle medie aziende italiane.
È un passaggio che si realizza con azioni quali: 
coordinare le azioni della cybersecurity con gli 
altri centri di competenza IT; abbinare in modo 
ottimale la fase di prevenzione con quella di 
risoluzione dei problemi; aumentare l’efficacia 
nella gestione degli incidenti; semplificare la 
relazione tra fornitore e cliente; abilitare una 
governance più puntuale.
Peraltro, l’IT è in costante evoluzione per ri-
spondere alle dinamiche esigenze del business. 
È, quindi, normale che in questo costante pro-
cesso dinamico evolutivo emergano nuovi rischi 
quando l’impostazione dell’IT viene modificata. 
Per questa ragione, la revisione dei rischi deve 
essere un processo costante che va eseguito 
ogni volta che viene modificata una variabile 
che può avere un potenziale impatto sul rischio.

ADATTARSI PER FRONTEGGIARE 			
I NUOVI ATTACCHI

L’aumento del rischio può essere determina-
to anche da un cambiamento di strategia del 
cybercrimine e se aumentano i rischi le aziende 

devono avere la capacità di aggiornare le di-
fese ovvero le strategie e le procedure della 
sicurezza.
Per esempio, è interessante menzionare 
una delle novità a livello strategico emersa 
nell’ultimo anno: il metodo della doppia 
estorsione basato sull’utilizzo di ran-
somware. In questo caso i cyber criminali 
uniscono la cifratura dei dati tipica del ran-
somware con una sottrazione delle infor-
mazioni e la minaccia di renderle pubbliche 
ottenendo una leva aggiuntiva per le richie-
ste di riscatto. Per riuscire a individuare e 
prevenire queste nuove modalità di attacco 
le aziende devono modificare gli indicatori 
degli strumenti di difesa.

IMPARARE A PERDERE, ALMENO UN PO’

In molti sostengono che subire una breccia 
sia un evento ineludibile all’interno di un’a-
zienda.
Questo perché il cyber crimine ha tem-
po e risorse virtualmente infiniti. I nuovi 
cybercriminali operano, infatti, all’interno di 
organizzazioni strutturate e organizzate, che 
hanno tutta la pazienza e la creatività che 
serve per trovare angolazioni impensabili 
per conseguire il proprio obiettivo criminale. 
Inoltre, dispongono delle risorse tecnologi-
che più avanzate perché sono organizzazione 
altamente profittevoli e possono avvalersi 
di una rete di supporto distribuita a livello 
globale.
Pertanto, più che verso un approccio di dife-
sa a ogni costo, può dimostrarsi più efficace 
puntare a un modello di resilienza in cui l’o-
biettivo è di concentrarsi sulle risorse critiche 
e fare in modo che, anche in caso di attacchi 
andati a buon fine, l’azienda riesca a mante-
nere l’operatività e a minimizzare l’impatto, 
predisponendo le condizioni per ripristinare 
la normalità nel minor tempo possibile.
Infine, promuovere una cultura interna e 
diffusa in merito alla sicurezza è sempre una 
strategia efficace poiché la componente 
umana è, da sempre, quella più vulnerabile.
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Ecco la ricetta di Michel 
Paulin, CEO di OVHcloud La diagnosi è chiara e nota: l’Europa 

della tecnologia è in ritardo e fa scelte 
scellerate. Bisogna agire subito, 
mettendoci più disciplina e volontà di 
quella via via manipolata da lobby esterne 

al Vecchio Continente. I dati sono altrettanto 
importanti di energia ed agricoltura. Per il gas 
l’Europa ha scoperto di essere nelle mani di un 
unico fornitore esterno nel momento in cui è 
scoppiata una crisi severa. 
Per i dati la situazione è oggi simile, con il 
predominio dei fornitori statunitensi e quindi 
la supremazia delle loro leggi, che non sono le 
nostre. Siamo ancora in tempo per agire prima 
di una crisi, ma oggi siamo al punto di svolta: 
bisogna agire subito. La sovranità digitale 
europea è sulla carta possibile, anche in tempi 
brevi, ma richiede un impegno superiore a quello 
finora messo in campo in ambiti nazionali ed 
europei. Per riappropriarci del controllo dei dati si 
richiede anche un diverso approccio alla gestione 
delle commesse: i governi dei singoli Paesi 
devono annullare la rotta atlantica e acquistare 
servizi cloud a operatori del Vecchio Continente. 
Solo con questo tipo di cooperazione l’intero 
ecosistema, dalla formazione ai finanziamenti, 
potrà prosperare in totale rispetto dei principi 
europei. È questa la proposta ribadita nel 
Consensus di Roma, ultima tappa di un giro 
circolare che nel corso dell’ultimo anno ha 
coinvolto i rappresentanti di governo e i leader 
di mercato. Ce ne ha parlato Michel Paulin, 
CEO di OVHcloud.

SOVRANITÀ 
DIGITALE EUROPEA

34

di Leo Sorge

Michel Paulin, Ceo di OVHcloud
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D. QUALI AZIONI AVETE INDIVIDUATO 		
E CON QUALI TEMPI? 

Nel corse dell’ultimo anno abbiamo fatto 
un lungo giro d’Europa incontrando uomini 

politici, aziende e comunità europee. C’è un 
forte consenso sulla scarsa autonomia digitale 
europea: non abbiamo sovranità digitale e 
bisogna agire subito. Tutti usano le commesse 
pubbliche per far emergere delle aziende forti, 
non solo in US e Cina ma anche in Corea. L’Ipcei 
(Importante Progetto di Comune Interesse 
Europeo, ndr), è uno strumento valido per 
programmare il futuro in settori strategici quali 
chip, intelligenza artificiale, computer quantistici, 
ma il percorso è troppo lungo e disperso per 
dare il massimo.

D. LEI CITA LA COREA DEL SUD, 		
CHE HA GLI ABITANTI DELL’ITALIA CON 
UNA CATENA DEL COMANDO MOLTO PIÙ 
SEMPLICE DI QUELLA DELL’EUROPA. 

La Corea del sud vent’anni fa non aveva 
niente e oggi è una potenza in molti ambiti, 

tra i quali i chip. E l’Europa parte da aziende leader 

nel campo dei chip, quindi meglio della Corea.

D. MA NON CI VUOLE UN’AZIONE 
IMMEDIATA SU CIASCUNO STATO? 

Nel cloud e nel software dobbiamo essere 
convinti che la guerra tecnologica non sia già 

persa. Oggi ci sono molti Paesi che non hanno 
hyperscaler locali ma acquistano dai Paesi che 
hanno questa tecnologia. La soluzione non può 
essere nazionale, ma europea: le faccio il caso 
dell’Estonia, della Polonia.

D. I VOSTRI QUATTRO PILASTRI 		
SEMBRANO PARALLELI ALLE AZIONI 
EUROPEE E LE COMPLEMENTANO. 		
MA COSA STIAMO FACENDO OGGI? 

L’80% dei dati europei è in tre provider 
americani: dobbiamo riprenderli. OVHcloud 

è una grande azienda che non riceve commesse 
pubbliche; in Italia, per esempio, avete Aruba. È 
impellente interrompere questo andamento nel 
cloud, nel software, nell’intelligenza artificiale. Non 
mi auguro che i miei figli crescano in un mondo 
regolato in modo diverso dai principi europei.
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Il colosso americano 
sbarca in Italia aprendo 
due “cloud region” a 
Milano e Torino. Una 
presenza che promette in 
3 anni un giro d’affari di 
oltre 3 miliardi di euro e 
65mila posti di lavoro.
di Riccardo Florio

G
oogle Cloud apre ufficialmente 
due “cloud region” in Italia: la 
prima a Milano già attiva e la se-
conda a Torino che sarà operativa 
a tra qualche mese. Con questa 

iniziativa, realizzata con la collaborazione di 
Telecom Italia e Banca Intesa Sanpaolo, Google 
diventa il primo operatore ad avere due regioni 
sul nostro territorio nazionale e l’Italia il primo 
Paese europeo a conseguire questo doppio 
traguardo. Paolo Spreafico, director of custo-
mer engineering Google Cloud Italy spiega a 
Direction l’importanza di questa iniziativa.

D. COSA SIGNIFICA AVERE DUE “CLOUD 
REGION” GOOGLE IN ITALIA?

È un importante risultato per Google e 
per l’Italia. L’Italia è il primo Paese europeo a 
ottenere due regioni collegate alla backbone 
di Google che si estende a livello internazio-
nale su 34 regioni collegate anche tramite cavi 
oceanici, che Google gestisce in esclusiva. La 
disponibilità di due regioni così vicine geogra-
ficamente minimizza la latenza, permette di 
mantenere i dati italiani sul territorio italiano 
e consente di predisporre politiche efficaci di 
disaster recovery. Ogni regione italiana prevede 
un’infrastruttura cloud composta da almeno 
tre data center ovvero con almeno tre zone 
fisicamente separate. Questo consente di im-
plementare architetture in alta affidabilità all’in-

GOOGLE CLOUD 
PORTA I DATA CENTER IN ITALIA

Paolo Spreafico, director of customer engineering 	
Google Cloud Italy
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terno della regione stessa ma anche di offrire 
alle amministrazioni e alla PA la possibilità di 
implementare architetture di disaster recovery 
sul territorio italiano con una forte attenzione 
per tutti i requisiti regolamentativi.

D. QUALI SONO I VANTAGGI DAL PUNTO 
DI VISTA TECNICO?

Un primo vantaggio tecnico garantito dalla 
vicinanza geografica è la possibilità di rea-

lizzare architetture ibride ad alte prestazioni 
e bassa latenza per collegare le componenti 
data center on-premise con la parte del carico 
applicativo distribuito in cloud. Si pensi, per 
esempio, all’architettura transazionale di una 
banca che prevede una parte delle funzioni ge-
stita dai sistemi locali della banca e la restante 
distribuita in cloud. Più in generale, per aziende 
che operano in ogni settore industriale, diventa 
possibile gestire in maniera graduale i proces-
si di migrazione verso il cloud, passando per 
architetture ibride a bassa latenza. La presenza 
dei dati su territorio italiano favorisce anche il 
rispetto della conformità a norme e regola-
menti italiani ed europei. Un altro vantaggio è 
la possibilità di predisporre condizioni di ripri-
stino completo e in tempi rapidissimi a fronte 
di ogni tipo di disastro naturale o artificiale che 
dovesse interessare l’infrastruttura. Questo non 
solo per la distanza ravvicinata tra le due regio-
ni di Milano e Torino, ma anche per le differenti 
caratteristiche infrastrutturali e geosismiche di 
ogni location che rispondono a specifici cri-
teri. Infine, la possibilità di distribuire i servizi 
sulle tre zone separate che compongono una 
regione, garantisce un livello costante di alta 
affidabilità sul cloud in modo completamente 
trasparente per l’utente finale.

D. CHE RUOLO HANNO I PARTNER?

Per noi diventa fondamentale fare leva sui 
nostri partner per essere più pervasivi e in-

tercettare le peculiarità del mercato italiano per 
arrivare dove non riusciremmo da soli. Telecom 

Italia è un player al vertice per livello tecnologi-
co e pervasività sul territorio e mette a disposi-
zione le facility che ospitano la nostra potenza 
computazionale per l’erogazione dei servizi 
Google Cloud. Abbiamo avviato un’iniziativa 
importante denominata Opening Future con 
Intesa Sanpaolo e Noovle (la cloud company 
del Gruppo TIM) che mira a sviluppare intorno 
alle nuove regioni un ecosistema di start up e di 
piccole e medie aziende.

D. PERCHÉ AVETE SCELTO MILANO 		
E TORINO?

Una delle motivazioni riguarda i requisiti 
tecnici richiesti dalle “location” che sono 

stati esaminati da nostri ingegneri in California. 
Ma un’altra ragione importante per la scelta ha 
riguardato l’obiettivo di massimizzare l’impatto 
sul tessuto socio economico italiano. Uno stu-
dio del Politecnico di Torino ha stimato che l’a-
pertura delle nuove regioni di Milano e Torino 
avrà, entro il 2025, un impatto economico di 
3,3 miliardi di Euro con la creazione di 65mila 
nuovi posti di lavoro in Piemonte e Lombardia.
 
D. CAMBIERÀ IL RAPPORTO TRA GOOGLE 
E LE IMPRESE ITALIANE?

La presenza di Google Cloud in Italia avvi-
cinerà l’ecosistema alla realizzazione delle 

applicazioni in chiave di modernizzazione e 
consentirà alle aziende italiane, che vogliono 
intraprendere la strada dell’innovazione, di tro-
vare in Google un interlocutore di riferimento. 
Un operatore del livello di Google, che gestisce 
oltre un miliardo di utenze attive al mondo, af-
fronta problemi molto complessi e ha sviluppa-
to la capacità di sviluppare nuove tecnologie e 
nuovi approcci. Vogliamo formare le aziende su 
quello che consideriamo l’approccio vincente 
per ottimizzare l’utilizzo di queste architettu-
re cloud. Crediamo, infatti, che, affinché possa 
avvenire il cambiamento, sia necessario svilup-
pare un ecosistema che stimoli, in modo non 
imposto ma naturale, l’innovazione tecnologica.
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S
e ci pensate bene, nella drammaticità di quello che ci sta 
succedendo, pandemia e guerra, viviamo un tempo davvero 
straordinario. Dove, forse per la prima volta considerando le 
generazioni nate dopo la seconda guerra mondiale, sentiamo sulla 
nostra pelle cosa sia davvero una “disruption”, un momento di vera 

discontinuità con il passato.

DISRUPTION 
IN VIAGGIO VERSO IL NUOVO

di Stefano Uberto Foppa
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Stiamo acquisendo la consapevolezza, pur 
nella lentezza che la politica, il cambiamen-
to di abitudini, le normative richiedono, di 
dover ridefinire radicalmente molte cose che 
credevamo acquisite: dai criteri di approv-
vigionamento energetico e alimentare, alla 
necessità di dover investire di più in ambiti 
di protezione sociale e sanità, nella lotta alle 
diseguaglianze ai ripensamenti profondi delle 
abitudini resi non più rinviabili dai segnali 
inequivocabili che i cambiamenti climatici ci 
inviano. 
Insomma una messa in discussione globale 
delle nostre certezze economiche e sociali. 
Il bivio è chiaro: puntare a un difficile, quanto 
impossibile, mantenimento dello status quo 
per conservare modelli e abitudini sempre più 
difficili da garantire, oppure accettare l’evo-
luzione del mondo e creare percorsi di conta-
minazione culturale, economica, tecnologica 
per costruire una nuova prospettiva di svilup-
po e soprattutto garantirci una sopravvivenza.
Non è però la paura che dovrebbe guidare 
le nostre scelte, sia individuali sia di politi-
che nazionali e internazionali, ma la capacità 
di costruire quelle nuove opportunità che 
proprio lo scatenarsi delle disruption stanno 
determinando.
Per respingere i tentativi di allinearci a un 
pensiero unico e omologante è importan-
te sviluppare una forma mentis aperta alla 
ricerca curiosa di nuove fonti di informazio-
ne, formazione, opinione, per navigare nella 
nuova complessità geopolitica e sociale. Ci 
sono artisti, intellettuali, approcci tecnologici 
che stanno da tempo lavorando in questa 
direzione.
Un esempio di questo ragionamento è il 
sito Rest of World (www.restofworld.org) 
un’organizzazione internazionale di giornali-
smo no-profit che racconta storie sulla fusio-
ne positiva tra tecnologie, esperienze uma-
ne e cultura da una prospettiva diversa da 
quella comune, focalizzando cioè quella che 
di solito, come dice il nome stesso dell’inizia-
tiva, proviene “da tutto il resto del mondo”, 

ciò che in pratica non è mondo occidentale 
evoluto, ma che comprende tuttavia miliardi 
di persone, iniziative, problemi e soluzioni. 
Il Row 100 - Global Tech’s Changemakers 
mette insieme innovatori, investitori e attivi-
sti (tutta gente lontana dalla Silicon Valley e 
dalla comfort zone dello sviluppo occiden-
tale) non in una logica di contrapposizione, 
bensì di cooperazione per uno sviluppo sia 
del proprio paese sia della comunità umana 
mondiale. Start up e giovani aziende che 
dalle loro idee creano piattaforme, prodotti 

e servizi utili a una nuova fase di sviluppo 
sociale attraverso le tecnologie digitali. Ac-
cettare questa diversità per raccogliere idee, 
tecnologie e competenze è quello che in 
questi anni ci serve per sviluppare una nuova 
prospettiva. 
Un recente studio Cap Gemini indica, per 
esempio, che in media la quota di fatturato 
proveniente da service based business au-
menterà nei prossimi anni dal 41% fino al 
53% così come, in stretta relazione crescerà 
anche la percentuale di sistemi intelligenti e 
connessi, dall’attuale 29% al 35%. 
Serve quindi guardarsi attorno, a nuove 
tecnologie, nuovi modelli, aprendosi alla 
discontinuità organizzativa e culturale. Che in 
pratica significa accettare una diversità di 
metodo, l’esplorazione attraverso nuove 
competenze e nuove generazioni, salva-
guardando certo i modelli e le tecnologie 
che reggono il core business ma evitando, 
come management e come persone che 
lavorano quotidianamente con le tecnologie, 
di esserne prigionieri. 

ACCETTARE LA DIVERSITÀ 
PER RACCOGLIERE IDEE, 

TECNOLOGIE E COMPETENZE È 
CIÒ CHE SERVE PER SVILUPPARE 

UNA NUOVA PROSPETTIVA



4040

SOLUZIONI

L
a soluzione di 
comunicazione unificata 
proposta da 3CX 
riunisce telefonia su IP, 
videoconferenza, live chat 

e molto altro in una soluzione 
integrata, di semplice utilizzo 
e completamente gratuita 
nella versione StartUP. Può 
essere utilizzata on-premise, in 
hosting (delegando interamente 
la gestione a 3CX), oppure 
scegliendo la via dell’autogestione 
nel cloud preferito.

PIÙ POTENZA ALLA UCC
E MENO COMPLESSITÀ

a cura della Redazione

Il lavoro è cambiato e lo sono anche gli stru-
menti con cui ogni giorno lavoriamo e con cui 
interagiamo con clienti e colleghi. In commer-
cio esistono moltissime soluzioni nate anche 
per sfruttare l’aumento di richiesta di servizi di 
comunicazione da remoto generato dalla pan-
demia, che promettono flessibilità ed efficien-
za. Non sono tutte uguali.
All’interno di questo variegato panorama 3CX 
si caratterizza per un’offerta software integrata 
di telefonia su IP e comunicazione unificata 
capace di coniugare semplicità d’uso, flessibili-
tà di installazione, funzionalità avanzate e costi 
contenuti (incluse opzioni completamente gra-
tuite) a misura anche delle aziende più piccole.

UN CENTRALINO IP AL CENTRO DELLA 
COMUNICAZIONE UNIFICATA AZIENDALE

Adottare un centralino IP 3CX allarga le poten-
zialità della comunicazione azienda-
le affiancando alla comunicazione 
telefonica gli strumenti che sono 
entrati nell’esperienza comune. 
Questo significa poter ampliare la 
telefonia con live chat, Facebook 
messenger, SMS, videoconferenze 
e altro tramite un’unica interfaccia 
senza dover continuamente passa-
re da un’applicazione a un’altra e 
utilizzando il tipo di client preferito: 
Web, desktop, mobile o telefono 
IP.
“Le nostre soluzioni nascono pen-
sando, prima di tutto, alle esigenze 
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concrete delle aziende - sottolinea Loris Saret-
ta, Channel Manager di 3CX – che cercano 
soluzioni che risolvano in modo efficace i loro 
problemi di comunicazione ma, nel contem-
po, siano di semplice utilizzo e non richiedano 
importanti sforzi gestionali. La soluzione 3CX 
permette di portare il lavoro ovunque restan-
do sempre in contatto con il proprio team e 
i clienti sempre e con qualsiasi dispositivo, 
usando il numero dell’ufficio per ricevere ed 
effettuare chiamate gratuite anche fuori ufficio 
e avendo a disposizione un’interfaccia uni-
ca per gestire ogni forma di comunicazione: 
social, messaggi, videoconferenze, live chat. Il 
tutto in una soluzione completamente perso-
nalizzabile e totalmente gratuita nella versione 
StartUP”.

UN’UNICA SOLUZIONE PER LIVE CHAT, 
SOCIAL MEDIA E CHIAMATE

Il centralino IP di 3CX mette a disposizione 
funzioni evolute di telefonia su IP ideali per lo 
smart working. Utilizzando i telefoni IP pre-
esistenti, le aziende possono realizzare una 
soluzione di comunicazione che segue l’utente 
mentre si sposta e sui mezzi che predilige: 
Web, telefono IP, smartphone mantenendolo 
all’interno di un’esperienza unica priva d’inter-
ruzione.
È possibile usare il numero dell’ufficio per 
rispondere dal proprio smartphone e connet-
tersi con colleghi e clienti tramite chiamate 
audio, videoconferenza e messaggistica. A 
supporto delle esigenze di smart working le 
app mobili (disponibili sia in ambiente iOS sia 
Android) vengono costantemente migliorate e 
la disponibilità di un web client come applica-
zione desktop per Windows, elimina anche la 
necessità dell’estensione del browser. 
Grazie all’integrazione di Teams (sfruttando un 
proprio proxy SIP) 3CX mette a disposizione 
un’alternativa economica ai piani di chiamata 
di Microsoft 365 fornendo un’esperienza uni-
ficata sia per gli utenti 3CX che chiamano gli 
utenti Teams sia viceversa.
Le caratteristiche della soluzione consentono 

L’IMPORTANZA DELLA REPORTISTICA 

Associando il plugin della live chat 
3CX con un sistema telefonico 3CX è 
possibile disporre di una serie di report 
attraverso la console di gestione per 
ottenere informazioni su: prestazioni 
della chat in coda per visualizzare quanti 
agenti sono membri della coda, quanti 
messaggi di chat sono stati ricevuti e 
hanno ottenuto risposta; statistiche della 
chat degli agenti in coda, per ottenere 
una ripartizione completa delle prestazioni 
di ogni agente di una coda; chat 
abbandonate, risposte e ricevute. Altri 
modelli di report permettono di valutare 
in dettaglio le chiamate con informazioni 
quali: numero di chiamate al giorno e 
durata totale, tempo medio di attesa in 
coda, statistiche dettagliate della coda, 
cronologia di accesso degli agenti, grafici 
di distribuzione delle chiamate.

di inviare e ricevere SMS dal proprio nume-
ro aziendale e utilizzando tutte le opzioni 
del client 3CX; inoltre è possibile indirizzare 
gli SMS in arrivo direttamente alle code anzi-
ché ai singoli oppure inviare SMS promozionali 
con le ultime offerte e occasioni.
L’ulteriore opzione di videoconferenza gratuita 
tramite browser (che non richiede né App né 
download) consente di creare riunioni o con-
ferenze fino a 250 utenti, senza alcun limite di 
tempo. In più, con la possibilità di effettuare lo 
streaming in diretta su YouTube e di condivi-
dere presentazione e contenuti multimediali.
integrando il proprio account Facebook con il 
3CX è possibile gestire i messaggi di Face-
book immediatamente dal Web client e dalle 
App per smartphone proprio come avver-
rebbe con una live chat. È possibile gestire i 
messaggi in base alla coda e assegnare i ticket 
al primo utente che risponde assicurando la 
corretta priorità di risposta. Gli agenti possono 
rispondere, trasferire e risolvere le richieste 
dei clienti dalla stessa piattaforma che usano 
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per tutte le altre co-
municazioni così da 
risolvere i problemi più 
velocemente collabo-
rando con il proprio 
team.
L’uso dell’integrazio-
ne CRM permette di 
trovare i clienti e la 
loro cronologia mentre 
i nuovi contatti Facebo-
ok sono creati automa-
ticamente e registrati 
nel CRM.

OSPITATO DA 3CX: 				 
L’OPZIONE CHE SEMPLIFICA

La soluzione 3CX è disponibile in modalità 
autogestita on-premise in ambiente 
Windows o Linux oppure su cloud Amazon, 
Azure o Google.
Per le aziende che vogliono aumentare ulte-
riormente il livello di semplificazione è possi-
bile scegliere il servizio hosting, che delega 
l’intera gestione del sistema a 3CX liberando 
tempo e risorse aziendali. È possibile anche 
passare agilmente dalla modalità on-premise a 
quella gestita.
Il servizio in hosting di 3CX è fornito tramite il 
cloud provider Digital Ocean che dispone di 
13 centri dati in tutto il mondo e ospita oltre 
78 milioni di istanze di calcolo. Nei paesi in cui 
Digital Ocean non è supportato, 3CX si avvale 
dell’operatore Vultr che vanta oltre 20 anni di 
esperienza in ambienti di hosting complessi.
La gestione effettuata da 3CX include gli ag-
giornamenti del sistema operativo Debian, le 
patch di sicurezza e il mantenimento della so-
luzione sempre all’ultima versione disponibile.
Il servizio di gestione mette a disposizione la 
possibilità di stabilire una ricostruzione tra-
mite backup giornalieri eseguiti in notturno 
(alle 2 del mattino all’ora dell’istanza locale), 
criptati e memorizzati in Google Cloud. I 
backup contengono la configurazione del si-

stema e i record della cronologia delle chiama-
te. Non includono i messaggi vocali, i prompt 
e i file di registrazione. Inoltre, ogni volta che 
l’istanza viene riavviata, viene creato un punto 
di ripristino aggiuntivo. 
Il sistema viene monitorato da 3CX 24 ore 
su 24, 7 giorni su 7; il monitoraggio include 
il datacenter, la disponibilità del Trunk SIP, 
l’utilizzo delle risorse di sistema (CPU, RAM e 
Disco) e la connettività di SBC.
Le licenze 3CX StartUP Free e StartUP PRO 
disponibili in modalità preconfigurata per un 
massimo di 20 utenti, sono ospitate in un am-
biente condiviso e disponibili globalmente in 
tutti i paesi senza costi di hosting.
Le licenze 3CX Standard, PRO e Enterprise 
utilizzano un’istanza ospitata dedicata. Questo 
servizio di hosting dedicato è disponibile in 
oltre 50 paesi e i costi di hosting dipendono 
dal numero di chiamate simultanee. 

LE OPPORTUITÀ DELLA LIVE CHAT

Aggiungere la live chat a qualsiasi sito Web 
rappresenta un grande “plus” ma, in ambito 
e-commerce, i benefici sono particolarmente 
evidenti. Negli ultimi anni, lo shopping e-com-
merce ha, infatti, eliminato l’interazione umana 
dai processi di acquisto e i clienti sono stati 
lasciati a risolvere i problemi e a cercare di 
confrontare i prodotti senza assistenza. 
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I 6 PUNTI CHIAVE DELLA SOLUZIONE 3CX 

Modello di costo basato sulle dimensioni del sistema anziché per utente, che consente 
di adattare l’investimento al business. La possibilità di utilizzare i telefoni IP esistenti e 
una gestione semplificata completano il quadro di una soluzione a misura di azienda.

Funzioni integrate di live chat e messaggistica social con la possibilità di farsi 
chiamare dal sito con un solo clic, rispondere immediatamente ai messaggi di 
Facebook, utilizzare gli sms e integrarsi con il sistema Crm.

Portabilità del telefono aziendale usando il numero dell’ufficio per rispondere dal 
proprio smartphone e connettendo il team con chiamate, video e chat tramite app in 
ambiente iOS e Android.

Videoconferenza gratuita senza limiti di tempo per connettere fino a 250 partecipanti 
dal loro browser senza richiedere alcun download.

Diverse opzioni di installazione: in modalità hosting ospitato da 3CX oppure in 
modalità autogestita on-premise in ambiente Windows, Linux o sul cloud a propria 
scelta.

Completamente gratuito nella versione StartUP. Scegliendo l’edizione Standard in 
hosting il primo anno del servizio è in omaggio e poi il costo parte da 100 Euro/anno.

Un sondaggio condotto dalla società di analisi 
Forrester evidenzia che: “Il 53% dei clienti è 
propenso ad abbandonare i propri acquisti via 
e-commerce se non riesce a trovare risposte 
rapide alle sue domande. Il 73% dice che va-
lorizzare il suo tempo è la cosa più importante 
che le aziende possono fare per fornire un 
buon servizio clienti.” Altre statistiche mostra-
no che più della metà dei clienti preferisce 
chattare con qualcuno in tempo reale anziché 
affidarsi a strumenti automatizzati.
La live chat di 3CX offre un modo semplice per 
rispondere a questa esigenza, contribuendo a 
migliorare la presenza online di un’azienda 
e ad aumentare la fiducia degli acquirenti. 
Poter avere una conversazione con un agente 
dal vivo mette a proprio agio i clienti quando 
fanno acquisti o cercano il prodotto o il servi-
zio giusto. Per l’azienda, i vantaggi di incorpo-
rare una soluzione di live chat nel sito com-
prendono aspetti legati all’efficacia di vendita, 
alla fidelizzazione del cliente e al risparmio di 
tempo per il proprio staff.

La live chat si ottiene di solito installando 
un’integrazione, un plugin o un modulo su 
qualsiasi sito per consentire ai visitatori di co-
municare direttamente con gli agenti in tempo 
reale. Integrando il plugin 3CX live chat gra-
tuito con il sistema telefonico 3CX, i visitatori 
del sito Web possono chattare con gli agenti 
in tempo reale e passare da una chat a una 
chiamata audio o video con un clic.
Se una richiesta sta diventando complessa, i 
visitatori possono scegliere di trasformare la 
conversazione di testo in una telefonata, usan-
do il loro browser. Il cliente avrà un collega-
mento immediatamente con l’agente con cui 
ha già conversato, eliminando la necessità di 
spiegare la conversazione a un nuovo opera-
tore. Se il visitatore ha bisogno di un aiuto più 
esperto, la conversazione può essere trasferita 
a un agente diverso mantenendo la trascrizio-
ne della conversazione precedente, risolvendo 
il problema più rapidamente. La live chat è 
integrabile in WordPress, Drupal, Joomla, Wix, 
Squarespace, Weebly e altri.
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UN MONDO CHE 
APPRENDE DA SOLO

Intelligenza artificiale e machine 
learning sono già intorno a noi 
e lo saranno sempre di più in 
una società digitale che produce 
enormi volumi di dati e che 
si basa sempre più sulla loro 
elaborazione. Proviamo a capire 
meglio queste tecnologie.

L
’intelligenza artificiale (AI) è una delle 
tecnologie di cui si parla di più e 
che promette rivoluzioni nella vita 
degli utenti e grandi opportunità 
per le aziende in grado di sfruttarne 

le potenzialità. Tuttavia, il termine viene 
applicato, spesso in modo inopportuno; a 
generare confusione sul significato della 
terminologia contribuisce anche il lavoro di 
chi fa informazione e marketing che si trova 
a dover coniugare aspetti quali innovazione 
con sicurezza o lavoro con sostenibilità. Per 
il termine intelligenza artificiale non esistono 
né un dizionario comune, né un’unica defi-
nizione e diventa, quindi, difficile coniugarlo 
in modo univoco con l’innovazione.
Parlando di casi reali è, innanzitutto, im-
portante slegarsi dall’idea romanzesca di 
un’intelligenza artificiale capace di sosti-
tuire completamente l’uomo. Una visione 
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più concreta e corretta delle applicazioni di 
intelligenza artificiale è relativa a una nuova 
classe di strumenti software capaci di analiz-
zare enormi quantità di dati (i cosiddetti Big 
Data) e di applicare algoritmi innovativi che 
permettono di migliorare autonomamente la 
capacità di analizzare questi dati ed estrare 
da essi informazioni utili.

IL MACHINE LEARNING

Il machine learning (ML) è il modo di ap-
prendimento di un’intelligenza artificiale e, 
proprio come gli uomini apprendono dall’e-
sempio, dall’osservazione o dalla ripetizione, 
anche l’intelligenza artificiale può utilizzare 
più metodi di apprendimento:
L’apprendimento per esempio è il meccani-
smo che caratterizza i modelli che vengono 
detti di machine learning supervisionato, in 
cui al computer viene fornito un set di dati 
con “etichette” all’interno del set di dati che 
funge da risposta e, infine, impara a distin-
guere tra diverse etichette.
L’apprendimento per deduzione è il mo-
dello che caratterizza il machine learning 
non supervisionato, in cui il computer os-
serva schemi e, attraverso questi, impara a 
distinguere autonomamente nuovi gruppi e 
schemi. L’apprendimento non supervisionato 
non richiede etichette e può, quindi, essere 
preferibile quando i set di dati sono limitati 
e non dispongono di etichette. 
L’apprendimento per condizionamento è il 
modello che caratterizza il machine learning 
per rinforzo, accade quando un program-
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matore istruisce un computer a individuare 
un certo modus operandi, ovvero a definire 
una serie di azioni a partire da un processo 
d’osservazione dell’ambiente esterno.
Idealmente, i risultati più accurati ed effi-
cienti dell’intelligenza artificiale richiedono 
una combinazione di tutti i metodi di machi-
ne learning applicandoli alle casistiche a cui 
sono, rispettivamente, più idonei.

L’INTELLIGENZA DELLE MACCHINE 		
AL NOSTRO SERVIZIO

La nuova componente del software definita 
come AI può rientrare in numerose catego-
rie di prodotto o servizio usate in azienda e, 
già oggi, si trova ovunque. Proviamo a fare 
qualche esempio.
Gli assistenti virtuali basati su machine 
learning (chatbot) sono l’applicazione di AI 
attualmente più diffusa, capaci di imparare 
dai dati acquisiti per rispondere agli utenti. 
Durante la pandemia diverse regioni italia-
ne li hanno utilizzati in affiancamento ai call 
center per indirizzare un cittadino, a seguito 
dei sintomi dichiarati e sulla base dei dati 
raccolti in precedenza, verso un medico, il 
pronto soccorso oppure per tranquillizzarlo.
In ambito clinico a livello diagnostico e 
terapeutico le potenzialità dell’AI sono 
enormi . Tuttavia, anche nel futuro, il loro 
utilizzo sarà presumibilmente sempre di 
supporto ai medici e mai di sostituzione. A 
condizionarne l’affidabilità concorrono, in-
fatti, sia l’impossibilità di avere un database 
di riferimento basato su dati omogenei per 
tipologia ma, soprattutto, problematiche di 
tipo etico, sociale e giuridico. Per esempio, 
in caso di errore la colpa sarebbe attribuibi-
le al medico, allo sviluppatore del software, 
all’ospedale che provvede alla manutenzione 
o al venditore?
Si prevede che Machine Learning e intelli-
genza artificiale svolgeranno un ruolo deter-
minante nello sviluppo di tutte le fasi della 
rete 6G (ma lo si valuta anche per il 5G 

QUANTO VALE IL MERCATO AI?
Secondo la società di analisi Fortune 
Business Insight il mercato globale 
dell’intelligenza artificiale valeva 328 
miliardi di dollari nel 2021, dovrebbe 
aumentare a 387 miliardi nel 2022 per 
arrivare a 1394 miliardi entro il 2029, con 
una crescita annuale composta stimata 
in oltre il 20%. Secondo altri analisti il 
mercato attuale ha un volume inferiore ma 
crescerà nel decennio a un ritmo anche 
doppio di quello previsto da Fortune 
Business Insight.

Il mercato dell’intelligenza artificiale è 
in forte crescita anche in Italia. Secondo 
l’osservatorio permanente sul mercato 
digitale di Assintel, passerà dagli 860 
milioni di euro del 2021 a 1,1 miliardi nel 
2022 fino a raggiungere 1,4 miliardi di 
euro nel 2023 con una crescita nel triennio 
di oltre il 40%.

attuale), dalla progettazione all’implementa-
zione, all’operatività. Infatti, a mano a mano 
che la rete evolverà per supportare imple-
mentazioni native per il cloud, le funzioni di 
automazione basate su AI e ML risulteranno 
fondamentali per semplificare la gestione e 
l’ottimizzazione della rete.
Un altro esempio è la sperimentazione 
avviata in Italia nell’ambito della sicurezza 
urbana preventiva in cui l’AI è utilizzata per 
prevedere scippi, rapine, furti, borseggi, 
truffe e altri delitti di tipo cosiddetto “preda-
torio” che avvengono nelle città. Il sistema 
si basa su un protocollo tecnico e metodo-
logico configurato per generare e impiegare 
strategicamente allarmi predittivi georefe-
renziati di possibili crimini, che vengono poi 
elaborati attraverso un modello previsionale 
di Machine Learning.
Un ruolo molto importante l’AI lo sta aven-
do nella sicurezza informatica per la sua 
capacità di individuare correlazioni nascoste 
all’interno dell’enorme numero di avvisi di si-
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RETI NEURALI E DEEP LEARNING
Al concetto di machine learning sono associati un’ampia gamma di algoritmi. Tra questi, 
uno di quelli che negli anni ha raccolto un vasto interesse è quello denominato rete 
neurale. Una rete neurale è un algoritmo di machine learning in cui le macchine sono 
addestrate ad apprendere utilizzando una simulazione matematica ispirata al modo 
con cui i neuroni sono connessi e interagiscono tra loro. I principali vantaggi delle 
reti neurali sono legati alla capacità di operare correttamente anche in caso di input 
imprecisi o incompleti e di auto adattarsi alle modifiche dell’ambiente in cui opera. 
Inoltre, l’elevato parallelismo che la caratterizza permette di processare rapidamente 
grandi volumi di dati. Tuttavia, sebbene siano in grado di trovare soluzioni a problemi 
difficili, i risultati non possono essere garantiti e sono solo approssimazioni della 
soluzione desiderata e un certo errore è sempre presente. 

Un’altra terminologia che merita di essere ricordata è il deep learning. Si tratta di un 
algoritmo di machine learning correlato al concetto di reti neurali nei casi in cui la rete 
neurale è molto grande e complessa. Queste reti neurali “più profonde” possono fare 
previsioni molto più complesse e i modelli di deep learning si sono dimostrati molto 
efficaci nell’affrontare problemi specifici, come il riconoscimento vocale o di immagini.

curezza. AI e ML offrono un valido contributo 
per rilevare malware, analizzare il traffico di 
rete, individuare minacce interne tramite l’a-
nalisi sulle anomalie di comportamento degli 
utenti, bloccare spam e phishing, protegge-

re i dati mobili e le App, 
aiutare gli analisti della 
sicurezza umani in tutti 
gli aspetti del loro lavoro 
e automatizzare attività di 
sicurezza ripetitive.

Gli esempi possibili si 
estendono a moltissimi am-

biti: domotica, logistica dei 
magazzini, analisi predittiva, 

supporto dei processi decisio-
nali e delle esperienze di acqui-

sto, elaborazione e interpretazione 
del linguaggio naturale, realtà au-

mentata, riconoscimento di persone, 
animali e cose, applicazioni di guida 

autonoma, metodi innovativi di coltivazione 
agricola, robotica e altro ancora.
Ciò appare incontrovertibile è che, in un 
mondo sempre più digitale, che produce 
enormi volumi di dati e che si basa sempre 
più sulla loro elaborazione, intelligenza artifi-
ciale e machine learning saranno sempre più 
intorno a noi, in ogni aspetto della nostra 
vita.








