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SERVITIZATION: UN MODELLO CHE
ANCORA NON DECOLLA

Negli ultimi anni si & parlato spesso di Servitization a indicare
un processo di revisione del modello di business in cui servizio
e prodotto si integrano in modo indissolubile per migliorare il
supporto ai clienti e ai loro processi e formare un rinnovato bi-
nomio in cui il valore dell’unione & maggiore della somma delle
parti. La Servitization € motivata dall’esigenza delle aziende di
ampliare e diversificare la propria offerta per diventare pit effi-
caci e competitive ed e legata a doppio filo con gli strumenti di
automazione e la digitalizzazione. Oggi, molti degli impedimen-
ti tecnologici che sono stati indicati come i principali ostacoli a
una diffusione pervasiva di questo modello (banda larga, cloud,
loT) sono superati ma, ciononostante, la Servitization in Italia
non decolla. Soprattutto non lo fa in ambito manifatturiero,
dove servirebbe molto, per consentire all'ltalia di difendere il
suo posto di settima potenza manifatturiera mondiale.

Le ragioni sono diverse.

La prima e piu basilare € che cambiare modello di business,
per un’azienda, & un passaggio molto impattante che richiede
un avvallo che parte dal vertice aziendale e una condivisione a
tutti i livelli sottostanti. Peraltro, I'ltalia ha un tessuto manage-
riale vecchio, per mentalita e anagrafica e, anche nel comparto
IT, depositario della gestione tecnologica della Servitization, si
registra la mancanza di un ricambio generazionale e di nuove
risorse specializzate sulle tecnologie piu innovative.Modificare
il modello di business significa mutare, inoltre, la relazione di
vendita tra azienda e cliente e anche i responsabili commer-
ciali italiani sembrano trovarsi a disagio con i nuovi modelli di
Servitization.

Infine, un ostacolo importante & che molte delle aziende italia-
ne pensano ancora di potercela fare puntando sulla sola inno-

di Riccardo Florio

vazione di prodotto, sulla relazione personale con il cliente e
sulla presenza storica all'interno del loro mercato di riferimen-
to, preferendo aspettare che passi questo periodo di crisi. Ma
la recente storia ci ha insegnato che a un periodo di crisi ne
puo seguire subito un altro.

Se non proprio la completa evoluzione verso modelli di Ser-
vitization, il rafforzamento del servizio all’interno del proprio
modello di business & una strada che non & possibile pensa-
re di evitare. E perd altrettanto vero che ¢’@ una storia che
nessuno racconta ed € che I'innovazione e la trasformazione
digitale a volte lasciano vittime sulla strada. Ci sono aziende
italiane che hanno provato a percorrere la strada del cambia-
mento e dell'innovazione e hanno fallito. Non ci sono riuscite
perché qualcosa si € inceppato, perché I'approccio ha creato
divisioni con pezzi di business che proseguivano in modo non
integrato a due differenti velocita, perché il cambiamento non
e stato abbastanza pervasivo, perché si sono shagliati i tempi
0 le modalita di comunicazione o perché si sono scelti i part-
ner shagliati che non hanno garantito I'efficienza di processo
promessa ai clienti.

Oppure perché sono stati digitalizzati i processi per fare le
stesse cose di prima, sostanzialmente nello stesso modo, ag-
giungendo al pit un po’ di prestazioni e il supporto del lavoro
da remoto. Il modello va cambiato ma non in modo fine a sé
stesso. La direzione da seguire viene dalle origini, da quell’ar-
ticolo del 1988 scritto dai ricercatori Sandra Vandermerwe e
Juan Rada in cui venne coniata la nuova terminologia e che
aveva come titolo “Servitization of business: Adding value by
adding services”. La differenza resta, allora come oggi, la ca-
pacita di aggiungere valore. <
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el giro di pochi anni, con una accelerazione legata alla
Npandemia, il nostro mondo & diventato sempre piu
online. Cloud, virtualizzazione, delocalizzazione dei servizi e
dei dati, social, in pratica tutto ora sta passando per i Data
Center. Data Center che sono diventati sempre pit avidi di
risorse energetiche.
L'esplosione dello smart working e dei servizi cloud hanno
reso queste strutture dei buchi neri per I'energia elettrica,
basti pensare che nel 2017 consumavano circa il 3% dell’e-
lettricita mondiale e nel 2030 arriveranno ad assorbire circa
I'8% della produzione globale, ci sono nazioni che consu-
mano meno.

Il consumo energetico dei data center

Il consumo energetico dei Data Center € un tema molto sen-
tito dall’intera comunita informatica e non solo, soprattutto
per la mancata percezione dell’energia richiesta per usufru-
ire dei servizi.

Per raggiungere un cliente per una riunione si fa il pieno
all’automobile e il carburante viene pagato subito, prima
ancora di utilizzarlo per muoversi. Al contrario una video
conferenza con lo stesso cliente non genera la percezione
del costo: I'energia usata e le infrastrutture necessarie a
permettere a due persone di vedersi e sentirsi, sia di pro-
prieta sia quelle dei Data Center coinvolti, sono fuori dalla
nostra immediata presa di coscienza. Ma ci sono e sono
molto importanti.

Giusto per fare un esempio: la societa Ovo Energy, forni-
tore indipendente di energia elettrica del Regno Unito, ha
commissionato nel 2019 uno studio sui consumi “nasco-
sti” nel mondo dell’informatica con risultati sorprendenti:
il semplice invio di mail di ringraziamento, di conferma di
ricezione, diciamo mail non strettamente necessarie, che
ammontavano nel 1019 a circa 64 milioni ogni giorno nel
Regno Unito generavano oltre 23mila tonnellate di carbonio
all'anno. Carbonio prodotto dai sistemi che gestiscono la
posta elettronica.

Limpronta di carbonio di queste strutture & altissima,
rappresenta circa il 2% delle emissioni globali e alla luce
dei problemi che il cambiamento climatico sta creando €

necessario ridurla in modo significativo.

Uno dei punti critici nei Data Center ¢ il raffredda-
mento. E necessario che questi ambienti vengano
mantenuti sempre a una temperatura costan-
te, in modo da evitare il surriscaldamento delle
apparecchiature.

Gli impianti di climatizzazione assorbono circa il
40% dell’energia necessaria al funzionamento di
queste strutture e riuscire a rendere il sistema di
climatizzazione piu efficiente & uno degli obiettivi
da raggiungere nei prossimi anni.

Le strategie utilizzabili sono diverse e in commer-
cio si possono trovare apparecchiature con un li-
vello di efficienza inimmaginabile solo pochi anni
fa. Per esempio la societa di ingegneria Danfoss,
con una divisione specializzata in soluzioni per la
climatizzazione, ha sviluppato prodotti per riusci-
re in questa impresa.

Le sue apparecchiature, come pompe ad alta
pressione e scambiatori di calore, sono utilizzate
nei Data Center di Facebook in Svezia e Lenovo
negli Usa, e consentono di ridurre di molto il con-
sumo di energia richiesto per il condizionamento.
Inoltre I'utilizzo di sole fonti rinnovabili per la
struttura di Facebook, utilizza energia idroelettri-
ca, azzera le emissioni di carbonio.

La Danfoss non si € limitata a ridurre il consumo
elettrico, ma nella propria sede in Danimarca ha
sviluppato un sistema per recuperare il calore
prodotto nel proprio Data Center e utilizzarlo per
riscaldare gli uffici. Questa soluzione permette
di ridurre del 25% il fabbisogno energetico per
il riscaldamento della sede centrale. Un esempio
da imitare.
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In Italia, invece, la societa piemontese Sintra
ha sviluppato delle soluzioni in grado di ridurre
drasticamente il fabbisogno energetico per la
climatizzazione. Grazie alla combinazione di tubi
microforati e un pulsore per muovere I'aria que-
sta tecnologia € in grado di azzerare la stratifi-
cazione termica, uniformando la temperatura in
tutta la struttura (lo scarto tra il pavimento e il
soffitto e inferiore al grado centigrado), con un
notevole aumento dell’efficienza dell'impianto di
climatizzazione.

Obiettivo impatto zero
L'obiettivo che I'Europa si € posta € di arrivare
nel 2030 con Data Center a impatto zero, per

annuale di energia riconducibile ai soli server
sara di circa 48 TWh nel 2030 e se si conside-
rano anche le infrastrutture che li ospitano rag-
giungera la cifra di 75 TWh, discorso analogo
con i dispositivi di archiviazione dati, nel 2030
assorbiranno 30 TWh e 47 TWh considerando le
infrastrutture che li accolgono. Adottando entro il
2030 apparecchiature che seguono le specifiche
di progettazione ecocompatibile del Regolamento
2019/424 si potra diminuire in modo significativo
il consumo di energia. | calcoli prevedono rispar-
mi annuali di circa 9 TWh, giusto per fare un pa-
ragone: il consumo dell’Estonia nel 2014.

Scendendo nei particolari il risparmio annuale di-
retto per i server progettati in modo ecocompati-

questo la
.. Previsione di consumo annuale di energia elettrica (TWh)

Commissio-

ne Europea | anng server server + archiviazione | archiviazione

attraverso il infrastruttura | dati dati +
infrastruttura

Regolamento

(Ue) 2019/424 2030 48 75 30 47

ha stabilito le

specifiche per la progettazione ecocompatibile di
server e dispositivi per I'archiviazione.

Le analisi fatte dalla Commissione hanno evi-
denziato come nel vecchio continente il consumo

bile sara di 2,4 TWh e indiretto di 3,7 TWh (quello
relativo alle infrastrutture). In totale 6,1 TWh
all'anno. Questo vuol dire evitare di immettere
in atmosfera qualcosa come 2,1 Mt di tonnellate



Risparmi annuali ottenibili applicando specifiche

di CO2 equivalente. A questo dobbiamo
aggiungere anche la componente legata ai
dispositivi di archiviazione dai e alle loro

di progettazione ecocompatibili (TWh)

Server Infrastruttura A. Dati

Infrastruttura

infrastrutture.

2,4 3,7 0,8

Annualmente si potra avere un risparmio
diretto di 0,8 TWH e indiretto di 2 TWh,
per un totale di 2,8 TWh che corrispondono a 0,9
Mt di tonnellate di CO2 equivalente risparmiate.
Risultanti ottenibili intervenendo solo su alcune
delle componenti hardware dei Data Center.

Per il raggiungimento delle emissioni zero di car-
bonio molte strutture stanno anche lavorando sul

cruscotto centralizzato.

Ma queste appliance iperconvergenti devono es-
sere inserite in una struttura efficiente sotto tutti
gli aspetti, da quello di rete a quello energetico.

I Data Center e la loro Percentuale di energia elettrica globale
componente infrastrut- el E EReENE L eelyies

fronte dell’approvvigionamento energetico. turale sono dunque | 2017 3%
La societa Irideos, per esempio, ha scelto di utiliz-  sempre pit protagonisti, | 2030 8%
zare solo fonti rinnovabili per alimentare i propri  molte realta si affidano
15 Data Center distribuiti in Italia. Come lei molte  a loro per gestire il pro-
altre realta stanno percorrendo questa strada. prio business e i propri dati.
Ma c’é chi fa di pit, Google ha sviluppato un si-  Non solo iperconvergenza, ma come detto all’i-
stema software in grado di spostare le attivita di  nizio tutti i servizi legati al cloud, alla big data
calcolo nelle strutture che funzionano con energia  analysis, i sistemi di intelligenza artificiale, quelli
rinnovabile, tipicamente solare ed eolico, cosi da  di streaming video, quelli legati alle comunicazio-
non essere costretti ad acquistare energia da fon-  ni satellitari e 5G, tutti vogliono potenza di calco-
ti “inquinanti”. lo, scalabilita e affidabilita.

| nuovi Data Center dovranno essere in grado di
Perché e importante avere una garantire tutto questo, ma dovranno farlo rispet-
infrastruttura e Lciehte? tando I'ambiente, riducendo il proprio impatto
La risposta a questa domanda e che & perché le  ambientale attraverso nuove apparecchiature
tendenze sono quelle di acquisire soluzioni chia-  ecocompatibili e una progettazione piu efficiente
vi in mano. Ne & un esempio I'iperconvergenza, delle strutture.
dove un “Data Center” viene virtualizzato in un  Gli edifici per ospitarli, inoltre, dovrebbero essere
nodo che contiene tutto dai server allo storage realizzati in localita al Nord, in modo da evitare
al software. Tutto virtualizzato, ma trasparente  che temperature esterne troppo elevate possano
per I'utente finale che puo utilizzare servizi e ri-  interferire con gli impianti di climatizzazione.
sorse secondo le necessita. Un’unica appliance |l futuro sara dunque dei Data Center, ma con ani-
che gestisce tutto un “Data Center” attraverso un  ma verde. <
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Data center
sempre piu
modulari e
Iperconvergent

Modularita e iperconvergenza
rispondono ai requisiti di
distribuzione, elevata capacita di
calcolo e bassa latenza della digital
transformation e dellInternet

of Things. | vantaggi o Lerti sono
molteplici.

a cura della Redazione
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a dinamica che sta portando le aziende ad

Laccelerare sul percorso della digital tran-
sformation trova nel data center il suo punto
critico. E da Ii che partono, per esempio, le
connessioni che collegano e rendono vitale
I'IT distribuito in azienda, i link verso il cloud
pubblico e le giunzioni verso altri data center
che fanno parte di una rete di disaster recovery.
Non sorprende, quindi, se su di esso si scarica-
no tutti i problemi connessi alla crescita dell‘IT
e all’affermazione dei nuovi paradigmi quali
cloud, mobility, servizi di smart working o I'an-
cor piu sfidante paradigma di smart economy.
Quando pero ci si trova a dover progettare, co-
struire, distribuire e gestire un’infrastruttura
mission-critical piu complessa ci si fronteggia
con la scarsita di esperti e tecnici dotati delle
competenze indispensabili per realizzare e por-
tare a buon fine un progetto.
Costruire un data center & in effetti una sfida
che solo pochi sono in grado di affrontare a
causa delle numerose implicazioni architettu-
rali, sistemistiche, tecnologiche e ambientali. Il
dato di fatto, evidenziano i produttori, & che la
scarsita di skill e la reale complessita possono
portare a una minore qualita, a un incremento
non previsto dei costi connessi alla successiva
espansione dovuta al rilascio di nuovi servizi e
a un’indeterminazione sui costi di progetti che
richiedano piu fasi.

Infrastrutture modulari pre-testate
a supporto dell’loT

Per semplificare il deployment, le aziende coin-
volte a vari titolo e specializzazione nella rea-
lizzazione di data center hanno adottato I'esem-
pio dei settori delle telecomunicazioni e di altri
settori industriali e intrapreso la strada di rea-
lizzazioni modulari, preassemblate e pretestate.



Tramite data center modulari sia per quanto
concerne la parte elaborativa vera e propria
realizzata in modalita iperconvergente sia per
quanto concerne la parte al contorno di alimen-
tazione e condizionamento, un sito completo
puod essere ingegnerizzato in pochi giorni ed
essere subito o quasi pronto per lo stato fi-
nale di un progetto. Con I'avvento dei modelli
di Industria 4.0 e dell'loT e la concentrazione
della capacita di elaborazione all’Edge (ovvero
in luoghi molto vicini alle fonti dei dati), i forni-
tori di telecomunicazioni e gli operatori dei data
center si trovano, oggi, a dover rispondere in
modo efficace alla crescita del traffico di rete
e di calcolo oltre che nella necessita di realiz-
zare infrastrutture sempre piu robuste e sicure
che possano aumentare la velocita di risposta e
migliorare I'efficienza e la gestione. Non si trat-
ta di compiti facili e le caratteristiche dei data
center iperconvergenti, facilmente distribuibili
e a bassa latenza, si adattano idealmente a
questi requisiti.

L'approccio all'iperconvergenza
L'iperconvergenza permette di rendere dispo-
nibili soluzioni chiavi in mano che racchiudono
capacita di calcolo, di storage e di rete, il tutto
in un fattore di forma compatto e predisposto
per I'espansione sia locale che geografica.
Liperconvergenza si basa nella sua essenza su
due macro componenti: la realizzazione di uno
stack di prodotti specializzati che integra i layer
di una soluzione IT complessa; una serie di mo-
duli di base su cui opera lo stack di applicazioni
e servizi, cloud privato o ibrido compreso.

Lo stack comprende (a livello fisico o logico) lo
strato di rete che connette i moduli di calcolo e
di storage, sia locali sia distribuiti, e su di esso
agisce un software di virtualizzazione nativa

che viene generalmente fornito gratuitamente assieme all’infrastruttura
anche se, in generale, € lasciata all’utilizzatore finale la possibilita di
adottare il software di virtualizzazione preferito disponibile sul mercato.
Sullo strato di virtualizzazione si calano, poi, le applicazioni di gestione,
I’'automazione delle Operation e quanto serve per una gestione nel cloud,
proprietario o ibrido.

Ampia, generalmente, la scelta di soluzioni cloud pubbliche disponibi-
li, che pud comprendere, per esempio, Google Cloud Platform, AWS e
Microsoft Azure. Ampia anche la scelta di moduli di base, disponibili
sia come elementi dotati di capacita di calcolo, di storage o entrambi,
con caratteristiche e dimensioni atte a soddisfare sia workload normali
sia che richiedono elevate prestazioni in termini di velocita, di I/0 o di
resilienza del media.

Anche le architetture disponibili sono diversificate e possono prevedere
una connettivita locale a livello di rack o di rete per espandere il sistema
in modalita “scale out” oppure la possibilita di remotizzazione geografi-
ca dei diversi elementi fisici per far fronte a esigenze distribuite o per
realizzare architetture a elevata resilienza dotate di capacita di disaster
recovery. Il tutto con sistemi che possono essere connessi sia con mo-
dalita sincrona o asincrona, in funzione delle distanze e delle esigenze
di recovery.

| vantaggi dell'iperconvergenza

| benefici del diffondersi di soluzioni iperconvergenti sono molteplici.
Innanzitutto si apre la possibilita anche per medie o piccole aziende di
disporre di soluzioni resilienti e con prestazioni facilmente espandibili,
sia per uso locale sia per realizzare infrastrutture di backup o di disaster
recovery a costi di realizzazione e di esercizio molto contenuti.

Un secondo beneficio & che diventa piu facile evolvere a livello di ap-
plicazioni e di elaborazione e gestione verso il cloud. E possibile, in tale
scelta strategica, spostare sul cloud attivita non critiche per quanto con-
cerne la riservatezza, cosi come adottare il cloud per la fase di test e svi-
luppo di nuove applicazioni mantenendo perd una gestione e un controllo
locale delle applicazioni e dei dati sensibili.

Un terzo punto coinvolge il Canale, perché anche aziende o system in-
tegrator di medie dimensioni possono fornire servizi con un data center
che puo essere rapidamente attivato anche in sedi distaccate prossime
ai clienti e fatto crescere in funzione del numero e delle esigenze dei
clienti. <
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Smart workplace
e Il nuovo standard

Smart, ibrido, telelavoro, da remoto:
chiamatelo come volete ma cio che e
certo e che il posto di lavoro standard
non € piu una scrivania fissa in un

u Lcid ma, piuttosto, un concetto
“liquido” definito da obiettivi e basato
sulla comunicazione. Ma per realizzarlo
e fondamentale I'accortezza in alcune
scelte tecnologiche.

a cura della Redazione

I lavoro smart € qui per restare. L'attitudine € largamente condivisa ma

nonostante, o forse a causa, dell’accelerazione indotta dalla pandemia,
alcune aziende che hanno scelto o dovuto scegliere la formula smart lo han-
no fatto senza aver bilanciato correttamente tutti i tasselli tecnologici.
In generale, quando si sceglie una tecnologia € opportuno riflettere attenta-
mente sulle priorita in base al tipo di lavoro e allo specifico modo di lavorare
della persona coinvolta. In sostanza, si tratta di decidere cosa & prioritario:
velocita o affidabilita, flessibilita o costi contenuti? Questo vale anche per
la revisione in modalita smart del workplace.

C] speciale
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Gli aspetti di tipo organizzativo e gestionale sono
quelli pit complessi perché ridefiniscono le mo-
dalita di interazione e sono stati, spesso, quelli
pil trascurati concentrandosi esclusivamente
sulla componente tecnologica. Dal punto di vista
tecnologico, predisporre modelli base di lavoro
da remoto richiede, in realta, pochi elementi fon-
damentali: una connessione, dispositivi di acces-
S0, un’infrastruttura cloud.

Ma €& proprio la ricchezza di funzionalita ovvero
I'aspetto applicativo che fa la differenza in ter-
mini di produttivita: per esempio € molto diver-
so interagire telefonicamente con un collega o
collaborare insieme in video call modificando
congiuntamente e in tempo reale il medesimo
documento.

Una connessione ad alte prestazioni

Uno dei fattori abilitanti per lo smart workplace
& la disponibilita di un accesso a Internet ad alta
velocita: non di quelli proposti con velocita “sino
a ...” ma, bensi, di quelli che garantiscono con-
trattualmente la qualita del servizio e un limite
di velocita trasmissiva minima. Detto altrimenti,
la velocita trasmissiva deve risultare congrua con
le esigenze dell’applicazione e dell’'uso che si fa
della postazione di lavoro, soprattutto nel caso
di frequenti esigenze di videoconferenze con piu
partecipanti. Un servizio a banda larga e alta ve-
locita non solo & oramai del tutto indispensabile

speciale 14
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per accedere alle informazioni, ma permette anche
di sfruttare tecnologie come l'archiviazione sul
cloud, il backup online, le chiamate VoIP e una va-
rieta di altri servizi basati sul Web che consentono
di ottimizzare investimento e tempi di lavoro.

In tal senso le prestazioni offerte dall’avvento
della rete 5G consentono, finalmente, di poter
colmare il gap tra connessione fissa e wireless.

Scegliere dispositivi sicuri

Il notebook & lo strumento di riferimento per chi
vuole portare con sé la propria postazione di lavo-
ro. Nella scelta del dispositivo piu idoneo, a parte
le richieste prestazionali che andranno differen-
ziate in base alle specifiche esigenze lavorative
(le richieste di chi deve eseguire applicazione
professionali di grafica e video oppure di model-
listica 3D sono diverse da chi deve solo utilizzare
un pacchetto Office), un tema centrale € quello
della sicurezza.

Sia che si tratti di un dispositivo aziendale oppure
personale utilizzato secondo il paradigma BYOD
(Bring Your Own Device) € essenziale che la sua
gestione rientri in una governance centralizzata che
permetta di esercitare da remoto attivita di controllo,
aggiornamento e di imporre alcune restrizioni. L'uso,
poi, di alcune funzionalita intrinseche di sicurezza
presenti sul notebook come, per esempio, I'accesso
biometrico, aggiunge un ulteriore livello di protezio-
ne nel caso di smarrimento o furto del dispositivo.



Smart Workplace: le priorita delle nuove generazioni

L'evoluzione verso il lavoro agile & I'occasione per far fronte anche all’esigenza di rispondere alle abitudini delle nuove ge-
nerazioni di lavoratori, in particolare quelle che vengono riferite anche come generazione Z o “centennials”, formalmente
costituita da coloro che sono nati tra il 1995 e il 2009.

Si tratta di lavoratori da poco usciti dalle universita e nativi dell’era digitale che vedono nella mobilita e flessibilita e nella
possibilita di lavorare ovunque tramite strumenti digitali evoluti, il modo pit connaturale per svolgere le loro funzione
nell’ambito di una organizzazione aziendale o di una attivita professionale.

La generazione Z, che comincia ora a fare il suo ingresso in azienda, ha aspettative maggiori rispetto alle precedenti, ma
puo cadere piu facilmente in uno stato di frustrazione se non trova in azienda una risposta adeguata alle proprie aspet-
tative.

Diverse ricerche evidenziano che quello che le caratteristiche principali che questa generazione ricerca in azienda sono:
un equilibrio tra vita personale e lavoro;

la possibilita di lavorare con persone competenti;

disporre di strumenti tecnologici avanzati che permettano di lavorare in modo efficiente e flessibile;

orari flessibili, possibilita di carriera e posto di lavoro sicuro.

Le generazioni precedenti, oltre ad avere meno aspettative, evidenziavano priorita diverse. Per esempio, il posto di lavoro
sicuro era I'aspetto pil importante per i Boomers ovvero tra i nati tra il 1946 e il 1964.

Inoltre, per la generazione Z & importante anche sentire di “fare la differenza per il mondo”.

Non stupisce, quindi, che nell’epoca della mobility e della virtualizzazione dell’IT, le nuove generazioni ritengano insoste-
nibile un modello di lavoro carente nel garantire un’efficace comunicazione tra colleghi, una corretta condivisione delle
informazioni e un adeguato livello di innovazione.

Pur essendo sempre al telefonino, intenti a chattare, si tratterebbe, insomma, di una generazione portata a socializzare e
comunicare e che lo vuole poter fare anche sul fronte del lavoro con gli strumenti piti congeniali.

Questi accorgimenti permettono di arginare i noti rischi derivanti ~ Anche da questo punto di vista dovrebbero essere
dall’equivoco che I'utilizzo da casa di un dispositivo aziendale —adottate le tecnologie (disponibili) che permettono
possa autorizzarne I'uso anche per ragioni personale se non ad-  di segmentare fisicamente, all'interno dello stesso
dirittura, consentime I'accesso da parte di altri familiari. device, i contenuti aziendali (memorizzati in modo
La stessa accortezza va esercitata sugli smartphone che sono cifrato e sicuro anche in caso di sottrazione) da
utilizzati per accedere anche ad applicazioni business critical e  quelli per utilizzo personale. La possibilita di avere
che sono ormai depositari di dati sensibili all'interno della loro  poi dati residenti sul cloud deve far porre ancor pit
memoria; memoria a volte rimovibile e che puo essere spostata  attenzione alle policy per la sicurezza e alla protezio-
da un dispositivo a un altro in modo superficiale e senza control-  ne dei dati, nonché ai profili e alle abilitazioni di cui
lo, magari dopo una cancellazione non sicura. devono godere le diverse tipologie di smart worker.
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Stampa: un rischio spesso trascurato
Certe volte, con un investimento in conto capi-
tale di non molto superiore, il ritorno economico
puo essere consistente grazie al risparmio sui costi
e alla semplicita di utilizzo dei dispositivi. Il caso
delle stampanti &, in tal senso, un esempio classico.
Inutile risparmiare poche decine di euro in Capex
adottando prodotti a basso costo seppur di qualita
professionale se poi tra aspetti gestionali, manuten-
tivi e consumabili, I'Opex finisce con il imangiarsi in
pochi mesi se non settimane il presunto risparmio
iniziale in Capex.

II modello smart workspace si rivolge pit natural-
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mente verso approccio di servizi di stampa di tipo
gestito che consentono, per esempio, di delegare
all’esterno il tema del ricambio dei consumabili fa-
cendo a meno di un magazzino centralizzato.

| sistemi di stampa e scansione connessi in rete,
permettono di stampare in modo flessibile da remo-
to e in modalita wireless ma questo aggiunge rischi
per la sicurezza spesso trascurati. Non & infrequente
trovare situazioni in cui sono implementati software
sofisticati di controllo dell’accesso ma in cui ven-
ga poi consentito di eseguire stampe da remoto di
informazioni sensibili che vengono dimenticate sui
vassoi della stampante o lasciate nelle memorie



dei dispositivi multifunzione per essere facilmente
visualizzate o sottratte. Anche in questo caso & im-
portante indirizzarsi verso tecnologie di controllo e
pull printing che consentono di controllare I'acces-
so ai dispositivi, di assegnare privilegi di stampa
differenziati in base al ruolo o di inibire stampe di
specifici documenti fuori da
specifici ambiti: per esem-
pio poter produrre la stampa
del resoconto sugli stipendi
aziendali esclusivamente sul
dispositivo collocato nell’uffi-
cio amministrativo.

La gestione dei
dispositivi mobili
deve rientrare in
una governance

centralizzata

La collaborazione parte dal cloud

Un posto di lavoro smart, che supera i limiti geo-
grafici e di orario, con la possibilita di condividere
servizi e informazioni richiede il cloud. Se I'adozio-
ne del modello cloud, pubblico o ibrido, & ormai
inevitabile negli odierni modelli organizzativi, cio
che & importante é trasformarne il potenziale in re-
alta, sfruttandolo nel modo pit efficace per ottene-
re i migliori ritorni possibili in termini di produttivi-
ta ed efficienza. In definitiva, guardando ai risultati
economici che il cloud pud portare sarebbe meglio
giudicarlo non tanto per i risparmi che avra genera-
to quanto per i guadagni derivanti da innovazione
e efficienza; inclusi quelli associati alla ridefinizio-
ne del modello di workspace. A coloro che ancora
manifestano dubbi in relazione alla perdita di parte
del controllo causata dal cloud, andrebbe ricordato
che buone policy generano buone pratiche e che
il pragmatismo € cruciale per fare in modo che il
cloud funzioni per il business di un’azienda. Stabi-
lire il giusto equilibrio per la propria organizzazio-
ne € la chiave per ottenere il
meglio dal cloud. Anche nella
gestione dei rischi. La scelta
di un cloud service partner
affidabile resta il primo passo
per risolvere alla radice buona
parte dei dubbi. <

speciale

SMART WORKPLACE




Soluzioni per migliorare
Il worklife balance

La modalita ibrida e quella preferita dai lavoratori
italiani, perché una bilanciata suddivisione tra tempo
lavorativo in u Lcid e da remoto abilita un migliore
worklife balance. E uno dei risultati emersi da una
recente ricerca condotta da Ipsos per conto di

Kellogg Italia.

a cura della Redazione

olte indagini sono state effettuate ne-
M gli ultimi tempi per esaminare il punto
di vista dei lavoratori italiani sulle modalita
di lavoro ibrido. La piu recente in tal senso
e quella realizzata da Ipsos insieme a Kel-
logg Italia “I benefici del lavoro ibrido: fles-
sibilita, fiducia e tecnologia per garantire e
migliorare il Worklife balance”, rilasciata a
giugno 2022, che ha coinvolto 800 lavoratori
italiani, di eta compresa tra 25 e 64 anni,
che hanno utilizzato lo smart working negli
ultimi 12 mesi.
Il dato piu evidente tra i risultati emersi dal-
la ricerca Ipsos € che per quasi il 90% de-
gli intervistati, la flessibilita oraria rappre-
senta un fattore importante nello scegliere
un’azienda per cui lavorare; la percentuale
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aumenta ulteriormente nella fascia di eta
superiore a 45 anni.

L'84% degli intervistati predilige lavorare in
modalita mista e, tra questi, il 29% predilige
la possibilita di andare in ufficio quando si



L WORK-LIFE BALAMNCE & IL LAVORD IBRIDD
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desidera e il 19% almeno 3 giorni a settimana. Poter lavorare da
casa almeno il 50% del tempo viene considerato importante per il
75% delle donne intervistate.

Nella fascia di giovani tra i 25-34 anni, ben il 70% degli intervistati
crede che un eguale suddivisione tra tempo lavorativo in ufficio e da
remoto permetta un migliore Worklife balance. Questa percentuale

sale ulteriormente (72%) nella fascia di eta
compresa tra 35 e 44 anni.

La ricerca mostra anche che il desiderio
per il lavoro in ufficio ¢'é ancora e, infatti,
rappresenta la modalita di lavoro preferita
quando si parla di integrazione per i nuovi
arrivati (70%), vita sociale con i colleghi
(67%) o lavoro di squadra (60%). Percentuali
che salgono ulteriormente nella fascia di eta
55-64 anni.

Venendo agli aspetti negativi correlati allo
smart working, il 28% degli intervistati la-
menta la perdita della relazione sociale con
i colleghi e la componente della solitudine
nel lavoro da casa, mentre la meta degli
intervistati ritiene che il lavoro da remoto
abbia un impatto negativo sulle possibilita
di sviluppo della carriera. <

ASFETT IMPORTANTI PER LAVORARE 1IN UN ASENDA

Per quasi il 90% degli
intervistati, la flessibilita
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Servizi di stampa
per Il lavoro ibrido
e Il distanziamento . =
sociale N

con cui tutti siamo abituati a lavorare.
Alcuni dei temi che hanno condizionato forza-

tamente le nostre modalita di interazione, sono

Le nqstre a_bItUdlnl SONo state ormai entrati nelle abitudini quotidiane e non
modificate in modo permanente dalla  spariranno pit.
Pandemia e richiedono modelli di lavoro . | .
) g : _ _ istanziamento sociale post Covid
di [erenti orientati a favorire la gestione eillavoro ibrido
da remoto e || distanziamento Sociale. Il distanziamento sociale imposto dalla Pandemia

e un’attitudine che prosegue anche in assenza

Le soluzioni di stampa di Brother vanno i obblighi normativi. La presa di coscienza dei

esattamente in queSta direzione rischi da contagio & entrata prepotentemente
' nelle nostre abitudini comportamentali condizio-
di Riccardo Florio nandole per sempre. L'attitudine, per esempio, a

evitare di stare troppo vicini, a salutarsi in modo
affettuoso o a stringersi la mano, oggi ancora
pienamente giustificata dalla persistenza del
contagio, si manifestera anche una volta che il
Covid sara sconfitto. Questo avverra anche e so-
prattutto nell'ambiente lavorativo dove peraltro,
attualmente, le regole interne sono pitl stringenti
di quelle normative.

L'altro macro cambiamento indotto dalla Pande-
mia € il lavoro da remoto. Tutti gli analisti e i ri-
sultati dei sondaggi concordano su due aspetti: il
lavoro ibrido é la nuova modalita standard di lavo-
ro. A decretarne il successo il gradimento sia da
parte degli impiegati sia delle aziende che hanno
sperimentato, molte con sorpresa, un incremento
della produttivita e una riduzione dei costi.
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Il Balanced Deployment

Balanced Deployment & I'approccio messo a punto da Brother
per rispondere alle esigenze di stampa, scansione e gestione
documentale in modo idoneo a rispettare le nuove normative
nei luoghi di lavoro favorendo, nel contempo, flessibilita,
sicurezza e riduzione dei costi.

La ricetta Brother parte dal presupposto di riunire funzioni di
stampa, copia e scansione in un unico dispositivo in formato
A4, piu versatile e compatto, da posizionare in prossimita della
postazione di lavoro (su scrivanie o mobiletti) in sostituzione
dellapproccio basato sull’utilizzo di stampanti A3 condivise.
Grazie a una distribuzione equilibrata del parco macchine
all'interno dell’azienda diventa cosi piu facile rispettare i
criteri di distanziamento e le normative sanitarie.

Questo approccio riduce le interazioni tra i dipendenti ed evita
code 0 assembramenti per ritirare il documento; la produttivita
viene massimizzata eliminando le interruzioni e i tempi di
attesa e gli spazi risultano ottimizzati grazie alle dimensioni
compatte dei dispositivi.

Funzionalita estese di connettivita (USB, Wi-Fi, rete cablata)
abilitano un’esperienza lavorativa da casa analoga a quella
dell’ufficio e consentono di ottenere supporto e assistenza da
remoto senza richiedere I'intervento in presenza di personale
tecnico.

Soluzioni software

per dare pit potenza al business

Brother fornisce una gamma di soluzioni software integrate
che consentono di potenziare la stampante con funzionalita
business aggiuntive. Le soluzioni software di Brother
consentono di controllare da remoto I'intero parco stampanti,
di migliorare il workflow aziendale, di velocizzare le procedure
di stampa e garantire la sicurezza in conformita ai requisiti del
GDPR.

Grazie al servizio Request Help & possibile ricevere assistenza
direttamente dalla stampante, con un’analisi veloce dei
problemi tecnici e la reportistica associata al processo di
risoluzione dei problemi.

Il servizio Order Supplies interviene in modo automatizzato per
ordinare i materiali di consumo originali per le multifunzione
Brother non appena si stanno esaurendo, eliminando cosi ogni
necessita di stoccaggio.

Grazie al servizio Secure Print Advanced gli utenti possono
stampare i documenti su qualsiasi stampante collegata alla
rete aziendale mentre I'avvio della stampa richiede una card
NFC o un PIN da inserire quando ci si trova in prossimita
della stampante. In tal modo si evita che le stampe di
documenti riservati possano restare incustodite sul vassoio
della multifunzione dove potrebbero essere visualizzate o
sottratte.

La versatilita dei servizi di stampa gestita

Per rispondere alle esigenze di personalizzazione e ottimizza-
zione dei costi delle aziende Brother propone anche servizi di
stampa gestita.

Il servizio Pagine+ mette a disposizione stampanti professio-
nali di ultima generazione con un costo mensile personalizzato
in funzione degli specifici consumi aziendali. Un approccio che,
secondo le stime di Brother, permette di ottenere risparmi fino
al 40% sui costi di stampa aziendali. Un’altra opzione disponi-
bile ¢ il servizio All Inclusive Business che prevede un canone
mensile fisso senza costi aggiuntivi che include stampante top
di gamma e invio dei toner originali. <

Stampanti per aziende in smart working

Brother indirizza le differenti esigenze di stampa azien-
dale attraverso tre differenti offerte strutturate.

Offerta Silver: prevede la fornitura di una stampante
multifunzione 4 in 1 laser monocromatica dalle dimen-
sioni compatte, con toner inclusi, funzionalita di stampa
fronte-retro ad alta velocita, scanner ad alta velocita con
ADF da 50 fogli.

Offerta Rainbow: mette a disposizione una stampante
multifunzione 4 in 1 a getto di inchiostro a colori dalle
dimensioni compatte, con cartucce XL incluse, alta velo-
cita di stampa anche nel formato A3 e in fronte-retro ed
elevata capacita di gestione della carta.

Offerta Premium: e I'offerta di stampa gestita che met-
te a disposizione una multifunzione 4 in 1 monocromati-
ca o a colori professionale dalle dimensioni compatte,
stampa laser con invio automatico dei toner, toner XL per
stampare fino a 12mila pagine, assistenza da remoto e
software di stampa sicura.
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La potenza della
UCC senza la
sua complessita

La soluzione di comunicazione unificata
proposta da 3CX riunisce telefonia su IR,
videoconferenza, live chat e molto altro
in una soluzione integrata, di semplice
utilizzo e completamente gratuita nella
versione StartUP. Puo essere utilizzata
on-premise, in hosting (delegando
interamente la gestione a 3CX), oppure
scegliendo la via dellautogestione nel
cloud preferito.

di Riccardo Florio
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menti con cui ogni giorno lavoriamo e con cui

interagiamo con clienti e colleghi. In commer-
cio esistono moltissime soluzioni nate anche per
sfruttare I'aumento di richiesta di servizi di comu-
nicazione da remoto generato dalla pandemia,
che promettono flessibilita ed efficienza. Non
sono tutte uguali. All'interno di questo variega-
to panorama 3CX si caratterizza per un'offerta
software integrata di telefonia su IP e comuni-
cazione unificata capace di coniugare semplicita
d’uso, flessibilita di installazione, funzionalita
avanzate e costi contenuti (incluse opzioni com-
pletamente gratuite) a misura anche delle azien-
de piu piccole.

| | lavoro € cambiato e lo sono anche gli stru-

Un centralino IP al centro della
comunicazione unificata aziendale
Adottare un centralino IP 3CX allarga le potenziali-
ta della comunicazione aziendale affiancando alla
comunicazione telefonica gli strumenti che sono
entrati nell’esperienza comune. Questo significa
poter ampliare la telefonia con live chat, Facebook
messenger, SMS, videoconferenze e altro tramite
un’unica interfaccia senza dover continuamente
passare da un'applicazione a un’altra e utilizzando
il tipo di client preferito: Web, desktop, mobile o
telefono IP.

“Le nostre soluzioni nascono pensando, prima di
tutto, alle esigenze concrete delle aziende - sotto-
linea Loris Saretta, Channel Manager di 3CX
— che cercano soluzioni che risolvano in modo
efficace i loro problemi di comunicazione ma, nel
contempo, siano di semplice utilizzo e non richie-
dano importanti sforzi gestionali. La soluzione 3CX



permette di portare il lavoro ovunque restando sempre in con-
tatto con il proprio team e i clienti sempre e con qualsiasi dispo-
sitivo, usando il numero dell’ufficio per ricevere ed effettuare
chiamate gratuite anche fuori ufficio e avendo a disposizione
un’interfaccia unica per gestire ogni forma di comunicazione:
social, messaggi, videoconferenze, live chat. Il tutto in una so-
luzione completamente personalizzabile e totalmente gratuita
nella versione StartUP”.

Un’unica soluzione per live chat,

social media e chiamate

Il centralino IP di 3CX mette a disposizione funzioni evolute di
telefonia su IP ideali per lo smart working. Utilizzando i telefo-
ni IP preesistenti, le aziende possono realizzare una soluzione
di comunicazione che segue I'utente mentre si sposta e sui
mezzi che predilige: Web, telefono IP, smartphone mantenen-
dolo allinterno di un’esperienza unica priva d’interruzione.

E possibile usare il numero dell’ufficio per rispondere dal pro-
prio smartphone e connettersi con colleghi e clienti tramite
chiamate audio, videoconferenza e messaggistica. A supporto
delle esigenze di smart working le app mobili (disponibili sia in
ambiente i0S sia Android) vengono costantemente migliorate
e la disponibilita di un web client come applicazione desktop
per Windows, elimina anche la necessita dell’estensione del
browser.

Grazie all'integrazione di Teams (sfruttando un proprio proxy
SIP) 3CX mette a disposizione un’alternativa economica ai pia-
ni di chiamata di Microsoft 365 fornendo un’esperienza unifi-
cata sia per gli utenti 3CX che chiamano gli utenti Teams sia
viceversa.

Le caratteristiche della soluzione consentono di inviare e rice-
vere SMS dal proprio numero aziendale e utilizzando tutte le
opzioni del client 3CX; inoltre & possibile indirizzare gli SMS in
arrivo direttamente alle code anziché ai singoli oppure inviare
SMS promozionali con le ultime offerte e occasioni.

L'ulteriore opzione di videoconferenza gratuita tramite browser
(che non richiede né App né download) consente di creare riu-
nioni o conferenze fino a 250 utenti, senza alcun limite di tem-
po. In piti, con la possibilita di effettuare lo streaming in diretta
su YouTube e di condividere presentazione e contenuti multi-
mediali. Integrando il proprio account Facebook con il 3CX &
possibile gestire i messaggi di Facebook immediatamente dal

Web client e dalle App per smartphone proprio come avver-
rebbe con una live chat. E possibile gestire i messaggi in base
alla coda e assegnare i ticket al primo utente che risponde
assicurando la corretta priorita di risposta.

Gli agenti possono rispondere, trasferire e risolvere le richieste
dei clienti dalla stessa piattaforma che usano per tutte le al-
tre comunicazioni cosi da risolvere i problemi pit velocemente
collaborando con il proprio team. L'uso dell’integrazione CRM
permette di trovare i clienti e la loro cronologia mentre i nuovi
contatti Facebook sono creati automaticamente e registrati nel
CRM.

Ospitato da 3CX: I'opzione che semplifica

La soluzione 3CX ¢ disponibile in modalita autogestita on-pre-
mise in ambiente Windows o Linux oppure su cloud Amazon,
Azure o Google.

Per le aziende che vogliono aumentare ulteriormente il livello
di semplificazione € possibile scegliere il servizio hosting, che
delega I'intera gestione del sistema a 3CX liberando tempo e
risorse aziendali. E possibile anche passare agilmente dalla
modalita on-premise a quella gestita.

Il servizio in hosting di 3CX & fornito tramite il cloud provider
Digital Ocean che dispone di 13 centri dati in tutto il mondo
e ospita oltre 78 milioni di istanze di calcolo. Nei paesi in cui
Digital Ocean non e supportato, 3CX si avvale dell’'operatore
Vultr che vanta oltre 20 anni di esperienza in ambienti di ho-
sting complessi.

La gestione effettuata da 3CX include gli aggiornamenti del
sistema operativo Debian, le patch di sicurezza e il manteni-
mento della soluzione sempre all’ultima versione disponibile.
Il servizio di gestione mette a disposizione la possibilita di
stabilire una ricostruzione tramite backup giornalieri esegui-
ti in notturno (alle 2 del mattino all'ora dell'istanza locale),
criptati e memorizzati in Google Cloud. | backup contengono
la configurazione del sistema e i record della cronologia delle
chiamate. Non includono i messaggi vocali, i prompt e i file di
registrazione. Inoltre, ogni volta che I'istanza viene riawviata,
viene creato un punto di ripristino aggiuntivo.

Il sistema viene monitorato da 3CX 24 ore su 24, 7 giorni su 7;
il monitoraggio include il datacenter, la disponibilita del Trunk
SIP, I'utilizzo delle risorse di sistema (CPU, RAM e Disco) e la
connettivita di SBC.«¢
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MSP Italiani; chi sono,

cosa fanno e dove stanno

andando

L'identikit, le prossime sfide e le nuove
opportunita per i Managed Service
Provider italiani

di Leo Sorge

"PIELILL LI - [0 O e
= DL
L ]
el AL TRIHAR

L
L =v ]
PRI L TRUN

T BACTTT— b R

I servizi offerti dai MSP italiani (Fonte: mspitalia.com)

cover story m

n Italia gli MSP, i fornitori di servizi
I gestiti, attraversano una fase di cre-
scita. Questo dato di fatto, in sé po-
sitivo, puo pero trarre in inganno. Lo
spazio di mercato ancora non servito
€ molto, molto pitl ampio di quello che
mostra l'attuale espansione di mer-
cato. Le nuove opportunita date da
digitale e sicurezza hanno trovato un
comparto troppo incentrato su picco-
li business a crescita lenta e quindi
impreparato a scalare rapidamen-
te verso l'alto. La mentalita italiana
crea spesso questo tipo di tappi alla
crescita.

L'identikit del MSP italiano
Lidentikit del Managed Service Pro-
vider Italiano & ben delineato dalla
ricerca ““Lo stato degli MSP in lItalia
- Report 2022” realizzata da Achab,
distributore italiano recentemente
confluito nella realta paneuropea
Ebertlang.

Tagliando con l'accetta, il tipico MSP
italiano si affida al massimo a una de-
cina di esperti dei quali 9 stagionati e
uno solo giovane, quasi sempre ma-
schi (3% donne). Fattura circa 1 mi-
lione di euro tramite contratti annuali



la cui tariffa oraria € di circa 60 euro
l'ora; solo il 2% del totale fattura piu
di 10 milioni di euro.

L’MSP tipico dedica alla formazione
trail 6 e il 10 % del suo tempo. Il
98% degli MSP partecipa a eventi di
settore, dal vivo o virtuali e la maggior
parte segue da 3 a 5 eventi all'anno.

Imposta l'attivita su una crescita mo-
derata, ma costante: non ha una gran-
de predisposizione per il marketing,
ma lo ha capito e quindi oltre che in
attivita magari numerose, ma occa-
sionali, ha capito che deve investire
proprio in questa direzione.

E normale che in questa situazione gli
enormi incrementi di disponibilita per
la trasformazione digitale e il PNRR
non siano stati assorbiti in pieno da
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questo tipo di offerta.

Cloud computing e digital transfor-
mation stanno trainando la moder-
nizzazione del settore. Il modello di
business reattivo (o break/fix), econo-
mico nei costi ma costosissimo negli
effetti, & ora adottato solo dal 24%
delle aziende. Il modello di riferimen-
to corrente garantisce cliente e forni-
tore attraverso l'applicazione di canoni
ricorrenti (61%6).

Gli interventi presso il cliente stanno
cedendo il passo a sistemi di control-
lo remoto e relative piattaforme. E
perd ancora moderata la crescita di
strumenti PSA (Professional Softwa-
re Automation) per la gestione del
ticketing/help desk. Un cattivo ticke-
ting, peraltro, € attribuito dagli MSP
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ai fornitori di software: questo punto
e quindi mal gestito nell’intera filiera
composta da produttore, consulente
e cliente. Non ¢ I'help desk I'unico
punto sul quale I'MSP deve interve-
nire per mantenere e forse aumenta-
re l'attivita attuale. Come sempre, chi
si strutturera correttamente crescera
sia sul mercato, sia a scapito della
concorrenza. In particolare, le sfide
da affrontare nel futuro immediato
riguardano:

= Reperimento risorse,
in particolare personale;

= Clienti “ignoranti’’;

= Fornitori “ritardatari”;

= Marketing: workflow
helpdesk, generazione lead.

O€

Tariffa craria:
i6-60 Euro
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Clienti ignoranti od operatori
ingessati?

Le competenze sono un nodo, non
solo italiano, che richiede attenzio-
ne sia dai fornitori di servizio, sia dai
clienti. Per meglio seguire la logica
0ggi prevalente, chiaramente erra-
ta, puo essere utile partire da questi
ultimi.

I tipico cliente del servizio gestito & lo
studio professionale o I'industria, con
una buona presenza di edilizia e con-
sulenza. Incomprensibilmente bassa
e larichiestaa MSP da parte di Pubbli-
ca Amministrazione, scuola e servizi
finanziari.Si ricorre ad aziende ester-
ne quando non si vuole affrontare in
casa il problema delle competenze. E
quindi normale che i gestori di servi-
zio lamentino una forte incompetenza
dei clienti in tutti gli aspetti legati alla
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sicurezza e alla continuita di esercizio:
password e phishing, cybersecurity,
backup e ransomware, disaster reco-
very figurano ai primi posti.

Si tratta, chiaramente, di un indice
della scarsa attenzione del cliente
medio italiano a tutto cio che rende il
business resiliente e agile. Allo stesso
tempo, proprio gli MSP dovrebbero
proporsi come consulenti e formatori
in questi campi, aumentando l'attivi-
ta propria e dei clienti: cloud, smart
working e processi sono i veri settori
dai quali partire per ottenere questi
risultati.

Un cliente dovrebbe essere ignorante
all’inizio, per poi essere informato a li-
vello aziendale proprio dal fornitore di
servizi. Diventare consulente richiede
un avveduto rischio imprenditoriale,
unica via per non mancare le enormi

possibilita di crescita presenti oggi sul
tavolo. D'altronde gli stessi MSP com-
prendono I'importanza della formazio-
ne sul proprio personale, e non po-
trebbe essere altrimenti. Lapproccio
alla formazione alle volte nasconde la
diffidenza verso nuove figure (con un
profilo anche insolito) da inserire in
organigramma.

[l ricorso a profili molto omogenei
incatena I'MSP a un'offerta fissa con
margini e competenze ben poco va-
riabili e blocca il mercato del lavoro
a un “furto” delle solite risorse dai
concorrenti. In pratica, I'MSP vede
sé stesso pil 0 meno come vede |l
cliente tipico.

Serve una crescita molto robusta del
singolo MSP. Una soluzione possibile
e l'aggregazione di piu piccole entita
in una societa di maggiori dimensioni.



Si tratta di un processo gia partito,
ma ancora lontano dal diventare un
trend forte per i motivi, anche terri-
toriali, che hanno finora ingessato il
mercato.

Aumento delle dimensioni, apertura
del profilo lavorativo e formazione
sono, quindi, le carte vincenti dei pros-
simi anni. Il mercato richiede oggi una
proposta sempre piu orientata verso
integratori e consulenti, con MSP la
cui offerta di servizi a valore aggiunto
consenta di aumentare la marginalita.
Le maggiori problematiche con pro-
dotti e vendor per il 2022 sono la
lunghezza dei tempi di risposta e

Andrea Veca,

fondatore e CEO

di Achab

I'elevato numero di problemi alla fine
non risolti. Dal loro canto, gli MSP
sono coscienti della necessita d’in-
vestire proprio nella competenza sui
prodotti che usano con i clienti. E un
gatto che si mangia la coda se, man-
cando competenze interne, si resta
nel proprio orticello e si fatica nel re-
perirle. Che il settore sia in crescita
e chiaro a tutti gli operatori. Il 63%
degli MSP pensa di aumentare il pro-
prio fatturato, segno che il mercato
dei servizi IT & un settore in fermento
e i servizi gestiti sono un modello di
business che rende e aiuta a “cre-
scere” anno su anno. Ridottissima la
percentuale di fatturati fermi, mentre
nessuno ha dichiarato di aver vissuto
una riduzione.

Se pochi intendono rivoluzionare il
parco dei dipendenti per competen-
ze, eta e genere, molti capiscono la
necessita di farsi vedere. 1l 55% di
chivede il business in aumento svol-
ge gia qualche attivita di marketing.
Secondo I'indagine Achab, nel 2021
la percentuale delle aziende che fan-
no lead generation & ora all’82%,
ma gia I'anno prima era molto alta
(74%). La fiducia nei social media
€ cresciuta moltissimo, anche se
sarebbe bello avere qualche metri-
ca per valutarne I'efficienza.Queste
attivita certamente richiedono un’or-
ganizzazione complessiva piu strut-
turata, misurabile e modificabile di
quanto e stato attuato finora. <

L'acquisizione di Achab da parte della tedesca Ebertlang toglie un brand di

distribuzione, relativamente piccolo, che negli anni ha saputo farsi apprezzare
per I'impegno e la lungimiranza delle sue scelte e ci regala una nuova realta di
portata paneuropea.
Andrea Veca, fondatore e CEO di Achab assume la carica di Amministratore
Delegato della nuova realta.

“Le due aziende hanno dimensioni simili, sebbene Ebertlang sia pit grande di Achab, e questo € positivo- sot-
tolinea Veca- ma, soprattutto, hanno portafogli d’'offerta che non si sovrappongono. L'accordo per l'acquisizione
€ guidato dalla volonta di fare massa critica e porre le basi per una realta paneuropea che possa favorire le
aziende straniere che vogliono affacciarsi nel Vecchio Continente, mettendo a loro disposizione un unico punto
di ingresso contestuale nel mercato tedesco e italiano”

Nell'immediato futuro Achab si fara carico soprattutto di lavorare per espandere il portfolio prodotti e manterra
in Italia un ruolo invariato e sostanzialmente indipendente. A livello locale i clienti continueranno a trovare le
stesse persone e gli stessi modelli, con in pit qualche nuova opportunita di crescita e sviluppo. Nel frattempo,
le due aziende, lavoreranno per uniformare i processi.

A breve termine la nuova realta manterra il brand Ebertlang ma é gia allo studio un progetto per associare un
nuovo nome alla azienda nata dall'acquisizione.

Veca, che di Achab é stato fondatore e guida per 28 anni, sottolinea come si tratti di “un passaggio che era
corretto fare, in un momento in cui c’é bisogno di crescere per rispondere alle nuove esigenze del mercato. A
un certo punto i figli bisogna lasciarli diventare grandi e fargli affrontare il mondo con le loro forze” <
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Microsoft

~ cambia
direzione con |
partner cloud

Nel corso dell’ultima
edizione di Inspire, 'azienda
di Cupertino annuncia una
rivoluzione nei criteri di
certificazione dei partner
cloud e ISV che parte subito
e diventera vincolante a
partire da Ottobre 2023

di Riccardo Florio

Fabio Santini, direttore della divisione
Global Partner Solutions di Microsoft Italia

e

E un cambiamento radicale quello nei confron-
ti dei propri partner cloud che Microsoft ha an-
nunciato durante Inspire, I’evento annuale
dedicato al Canale. Un cambiamento che non
rappresenta solo un aggiornamento del prece-
dente modello ma che segna, invece, un cam-
bio di direzione strategica rispetto al passato.
Finora, le rassicurazioni per il cliente finale sul
valore del partner Microsoft con cui avevano a
che fare si sono basate sulle competenze tec-
nologiche, a loro volta garantite dalle certifi-
cazioni (Gold, Silver). Questi “badge” hanno
costituito un biglietto di presentazione essen-
ziale, utilizzato in molti ambiti come criterio
di scelta: per esempio nei bandi di gara della
Pubblica Amministrazione.

“Negli ultimi anni, questo meccanismo aveva co-
minciato a scricchiolare - spiega Fabio Santini,
direttore della divisione Global Partner So-
lutions di Microsoft Italia — arrivando anche a
creare frizioni tra i partner. La certificazione, in-
fatti, € legata a una competenza personale e hon
aziendale. In uno scenario di carenza di compe-
tenze, questo innescava il mercato delle certifi-
cazioni e se una persona si spostava, un’azienda
rischiava di perdere la certificazione. Un’altra
criticita era che l'unica cosa che la certificazio-
ne trasmetteva a un cliente sull’azienda partner
era di disporre di persone certificate, nient’altro.
Per queste ragioni Microsoft ha messo a punto
un nuovo Cloud Partner Program che aggiun-
ge nuove dimensioni di misurazione e, nel con-
tempo, in grado di proteggere maggiormente
i partner che fanno investimenti su Microsoft”.



Il nuovo Microsoft Cloud Partner

Le certificazioni sono sostituite da sei Solutions
Partner Designation, all'interno di ognuna delle
quali vengono identificate una serie di specializ-
zazioni (Competencies). Per ottenere una Desi-
gnation sono necessari tre requisiti. Il primo é di
continuare ad avere competenze ovvero certi-
ficazioni di livello intermedio o master. Il secon-
do é di dover dimostrare di essere un’azienda
solida, che significa riuscire ad acquisire nuovi
clienti di anno in anno. Il terzo requisito e di es-
sere un partner che aiuta i clienti ad adottare
le tecnologie Microsoft. Quest’ultimo requisito
viene spiegato in questo modo da Santini.

“Si tratta di una valutazione oggettiva, effettua-
ta su dati provenienti dalla nostra telemetria che
sono gli stessi su cui noi basiamo gli incentivi
forniti ai partner. Attraverso i dati che raccoglia-
mo vediamo chi é piu bravo ad aiutare i clienti a
sfruttare al meglio le soluzioni Microsoft acquisi-
te. Di conseguenza, piu i partner aiutano il clien-
te, pit aumenta il loro punteggio e il loro ritorno
economico”.

Le misurazioni sulle tre dimensioni si traducono
in un punteggio assegnato da Microsoft e, al su-
peramento di una soglia prefissata (almeno 70
punti su un massimo di 100), il partner ottiene
una Designation. Il punteggio di ogni partner
viene rivalutato ogni anno e questo rappre-
senta un aspetto molto rilevante e differenzian-
te rispetto al passato in cui le certificazioni non
avevano scadenza.

“Per Microsoft si tratta di un cambiamento im-

portante - sottolinea Santini - che offre al cliente
maggiore capacita di scegliere il partner giusto
spostando la visibilita dalla sola competenza a
un modello di maggiore solidita complessiva
che include la capacita di aiutarli. Inoltre, il part-
ner deve costantemente dimostrare ogni anno
di essere all’altezza delle aspettative di Micro-
soft e di ‘meritarsi’ gli incentivi e il supporto che
riceve. Le differenti specializzazioni introdu-
cono un’ulteriore differenziazione all'interno
di ogni Designation per definire chi é pit bravo
a fare ogni cosa. Se, per esempio, un partner
e molto bravo sul tema dell’infrastruttura e ha
realizzato per un cliente la migrazione dei data
center, ma non ¢é in grado di creare nuove solu-
zioni cloud, dovra lasciare spazio a un partner
con quelle competenze. Perché il mercato non
aspetta e, altrimenti, quello spazio viene colma-
to da un nostro competitor”.

Microsoft ha gia messo a disposizione una da-
shboard da cui i partner hanno la possibilita di
comprendere a che punto sono nel percorso e
di capire quali sono le Solutions Designation che
potrebbero ottenere. Alcuni partner dispongo-
no gia dei punti necessari per essere in condi-
zione ““green” mentre, altri, possono visualizzare
dal cruscotto i passi necessari da compiere per
conseguire il risultato.

Il nuovo Cloud Partner Program parte da ot-
tobre 2022 e la fase di transizione durera un
anno. In questo periodo di tempo resteranno
in vigore sia le “vecchie” certificazioni sia le So-
lutions Designation e ogni partner potra decide-




re di quale opzione avvalersi.
Successivamente le vecchie
certificazioni non avranno piu
validita.

“Nelle tre dimensioni del-
le Designation non rientra
I'aspetto del fatturato ma,
invece, quante relazioni ven-
gono generate e quanto si
cresce - fa notare Santini -.
Questo perché il ruolo del partner e centrale nel
processo di adozione e non in quello di vendita.
Infatti, la maggior parte dei nostri partner non
vende le nostre tecnologie ma realizza progetti
per utilizzarle. Quindi fornire ai partner un obiet-
tivo di vendita significherebbe misurarlo su un
target che non é allineato al suo modo di fare
business™.

Un programma speciale per gli ISV

Gli ISV non rientrano in questo programma e, per
loro, Microsoft ha messo a punto un program-
ma specifico denominato Success Program, at-
tualmente in private preview e disponibile a parti-
re dall'autunno 2022.

Il programma consente ai software provider di far
leva sul Microsoft Cloud e accedere a kit cloud,
tool di sviluppo, risorse tecniche e di business,
nonché a una community di esperti.

“Il meccanismo delle Designation non si adat-
tava alla natura degli ISV — continua Santini —
dove cio che conta davvero é che la soluzione svi-
luppata sia solida e valida sul mercato. Per questo

T

Il punteggio che da diritto
al conseguimento di una
Designation viene rivisto e
deve essere riconfermato
ogni anno a di [erenza delle
precedenti certificazioni che
non avevano scadenza

motivo abbiamo creato un
programma apposito che con-
ferisce all’ecosistema degli ISV
innumerevoli vantaggi. Il pri-
mo & un contributo economi-
co del valore di 128mila dollari
in risorse Microsoft per acce-
lerare lo sviluppo di software.
Per consentire agli ISV di cre-
scere facendo leva sul Cloud
di Microsoft abbiamo anche ridotto la “fee* di
transazione portandola a solo il 3%. Un ulte-
riore vantaggio riguarda il supporto nel “go to
market” che rappresenta un tema centrale per gli
ISV che, tendenzialmente, dispongono di limitate
risorse dedicate alla vendita”.

LISV Success Program punta anche a supportare
gli ISV nello sviluppo di applicazioni ben struttu-
rate e nella commercializzazione sul marketpla-
ce di Microsoft e integra opportunita in termini
di “marketplace reward”. Inoltre chi, per varie
ragioni, non desidera porre le proprie soluzioni
sul marketplace di Microsoft, grazie a una nuo-
va partnership con Tackle.io avra a disposizio-
ne gratuitamente una piattaforma “white label”
per realizzare un proprio marketplace con tutte
le funzionalita necessarie, dal sistema di gestione
dell’acquisto alla parte di transazione”.

Nel corso dell’anno, il programma verra arricchito
per specifiche aree verticali, come sanita, retail e
financial service, in grado di differenziare le solu-
zioni in base alla comprovata performance, alla
maturita tecnica e al successo dei clienti. <






5G e salute
un dibattito
aperto

Attualmente si utilizza una
banda di frequenza vicina

a quella del 4G ma, per

il futuro, si prevede I'uso

di frequenze piu alte che
richiederanno una maggiore
diffusione di celle a bassa
potenza dagli effetti poco
studiati. LU'ltalia ha limiti 10
volte piu bassi di quelli della
maggior parte dei paesi
europei

di Riccardo Florio

L'arrivo del 5G ha sollevato da piu parti rea-
zioni avverse in merito ai possibili effetti sul-
la salute associati ai campi elettromagnetici
(CEM) generati dalla nuova tecnologia. Si va
dalle astruse teorie del complotto (prive di
ogni consistenza e fondamento scientifico) in
base alle quali il 5G sarebbe stato utilizzato per
diffondere il Covid-19 alle preoccupazioni, so-
stenute da alcuni comitati, per la salute della
popolazione a causa dell’utilizzo di una serie di
antenne maggiormente distribuite sul territo-
rio che opererebbero a frequenze non adegua-
tamente esplorate dal punto di vista del rischio
per la salute.

Va ricordato che il 5G puo utilizzare tre diffe-
renti fasce di frequenze: 694-790 MHz (bassa),
3,6-3,8 GHz (media) e 26,5-27,5 GHz (alta). A
oggi I'unica banda di frequenza utilizzata in Ita-
lia € quella a 3,6 GHz, che rientra nella mede-
sima fascia di quelle gia utilizzate per la comu-
nicazione wireless: il Wi-Fi utilizza connessioni
a 2,45 GHz 0 a 5 GHz, mentre la rete 4G opera
tral,5e 2,6 GHz.

E soprattutto la componente a 26 GHz ovvero
delle cosiddette onde millimetriche o MMW
(perché la lunghezza d’onda corrispondente
a questa frequenza é di circa 11,5 mm) quella
che promette le massime prestazioni e su cui
Si concentrano i maggiori interrogativi per la
salute.

Dato che le MMW vengono maggiormente
schermate da alberi e materiali da costruzione
rispetto ai campi a frequenze piu basse, le reti
5G a 26 GHz, per fornire un’efficace copertu-



ra, richiederanno una maggiore densificazione
di trasmettitori ovvero I'installazione di molte
celle a potenza inferiore, da collocare princi-
palmente su edifici e pali delle utenze.

Gli studi internazionali e i dubbi

sulle onde millimetriche

L'OMS IARC ha classificato i campi elettroma-
gnetici a radiofrequenza come “possibili can-
cerogeni per 'uomo”. Questa valutazione si
basa sull’analisi di una serie di effetti causati da
dall’esposizione a CEM e soprattutto sull’au-
mento della temperatura cutanea (effetto ter-
mico). Tuttavia, non esiste un legame diretto e
ripetibile tra questi effetti e il danno biologico
e il tema si sposta soprattutto su dati statistici
e soggetti sensibili.

Di conseguenza, le conclusioni della maggior
parte degli studi sono che, cosi come non é
possibile dimostrare il nesso causale tra espo-
sizione e danno biologico, non e possibile a
oggi neppure dimostrare I'assenza di effet-
ti nocivi per la salute legati all’esposizione a
CEM. Questo € vero a maggior ragione per i
campi nelle bande di frequenze meno studia-
te come quella a 26 GHz in cui mancano dati
scientifici adeguati a valutare gli effetti sulla sa-
lute dell’esposizione.

Lo studio “5G Wireless Communication and
Health Effects-A Pragmatic Review Based on
Available Studies Regarding 6 to 100 GHz”
pubblicato a settembre 2019 sull’International
Journal of Environmental Research and Public

Health ha confrontato 94 pubblicazioni relative
e indagini effettuate in vivo o in vitro legate
all’esposizione a 5G, evidenziando I'assenza di
una relazione coerente tra densita di potenza,
durata dell’esposizione, frequenza ed effetti
per la salute. Lo stesso studio, tuttavia, spe-
cifica che gli studi disponibili non forniscono
informazioni adeguate e sufficienti per una va-
lutazione di sicurezza significativa o per fornire
indicazioni affidabili sui problemi legati agli ef-
fetti non termici.

Principio di precauzione e limiti normativi

Per questo motivo gli studi invitano i legislatori
ad adottare il principio di precauzione in base
al quale, non potendo escludere un possibile
danno, si interviene per limitare gli effetti
e garantire soprattutto i soggetti esposti
potenzialmente piu vulnerabili. In base a questo
approccio sono in vigore limiti normativi sui
CEM in pressoché ogni Paese del mondo.
L'organismo internazionale di riferimento che
definisce le line guida di esposizione ai CEM
(incluse le frequenze che interessano il 5G) e
PICNIRP (International Commission on Non-
lonizing Radiation Protection), che stabilisce un
livello di esposizione circa 50 volte inferiore a
quello per il quale ci potrebbero essere evidenze
di danni alla salute.

| limiti del’'ICNIRP non sono, tuttavia, vincolanti
per gli stati membri europei. La maggior parte
dei Paesi europei (inclusi Francia, Germania, Spa-
gna) utilizza i limiti indicati dall'lCNIRP che, nella
banda compresa tra 100 KHz e 300 GHz prevedo-
no il non superamento di 61 V/m (Volt su metro).




L'ltalia € sempre sta-
ta all'avanguardia sul
tema della tutela da
esposizione a CEM.
La Legge quadro sulla
protezione dalle espo-
sizioni a campi elettri-
ci, magnetici ed elet-

Perché i limiti di esposizione ai CEM RF sono in V/m ?

A differenza di quanto avviene per altre tipologie di sorgenti, come per
esempio gli elettrodotti che trasportano corrente alla frequenza di rete
(50 Hz) in cui il valore di campo elettrico e di campo magnetico sono
indipendenti e vanno misurati separatamente e confrontati ciascuno

con i propri limiti, per i campi RF I’esposizione avviene in condizioni che
tecnicamente si dicono di campo lontano. In queste condizioni il campo
magnetico ed elettrico sono correlati (conoscendo I'uno si pud calcolare
I’altro) e pertanto, lo sono anche i valori limite. Per motivi di praticita & piu
semplice misurare il campo elettrico e, di conseguenza, si € soliti descrivere
i limiti in termini di valori di intensita di campo elettrico (unita VV/m ovvero
Volt su metro) il cui rispetto garantisce anche quelli del campo magnetico.
Ma le normative riportano anche il corrispondente limite in termini di
intensita di campo magnetico (A/m).

tromagnetici risale al

2001 e, per I'esposizione della popolazione ai
campi elettromagnetici con frequenze compre-
se tra 100 kHz e 300 GHz, generati da sorgenti
riconducibili ai sistemi fissi delle telecomunica-
zioni e radiotelevisivi (in cui ricadono le sorgen-
ti 5G) il nostro Paese prevede una normativa
specifica che risale a quasi 20 anni fa.

Si tratta del DPCM 8 luglio 2003 che ha definito
limiti di esposizione e valori di attenzione per la
prevenzione degli effetti a breve termine e dei
possibili effetti a lungo termine nella popola-
zione dovuti all’esposizione ai campi elettroma-
gnetici generati da sorgenti fisse con frequenza
compresa tra 100 kHz e 300 GHz.

Questo Decreto ha stabilito che nella banda di
frequenza compresa tra 3 GHZ e 300 Ghz non
devono essere superati i limiti di esposizione
istantanea di 40 V/m.

A titolo di misura cautelativa per la protezione
da possibili effetti a lungo termine eventual-
mente connessi con le esposizioni ai campi ge-
nerati alle suddette frequenze all’interno di edi-
fici adibiti a permanenze non inferiori a quattro
ore giornaliere, e loro pertinenze esterne, che

siano fruibili come ambienti abitativi quali bal-
coni, terrazzi e cortili esclusi i lastrici solari, si
assume come valore di riferimento il valore di
attenzione di 6 V/m. Ai fini della progressiva
minimizzazione dell’esposizione ai campi elet-
tromagnetici, anche i valori dei campi all’aperto
nelle aree intensamente frequentate non devo-
no superare il valore di 6 V/m (obiettivo di qua-
lita).

Di conseguenza, nelle nuove installazioni 5G,
gli operatori italiani sono tenuti a rispettare un
limite 10 volte inferiore a quello adottato nella
maggior parte dei paesi europei (6 V/m invece
di 61 V/m).

La normativa italiana prevede anche obbligato-
riamente di valutare il rischio da esposizione a
CEM in ogni ambiente lavorativo, distinguendo
tra lavoratori non professionalmente esposti (la
cui attivita lavorativa non richiede un’esposizio-
ne specifica ai campi elettromagnetici) a cui si
applicano i medesimi limiti validi per la popo-
lazione e lavoratori professionalmente esposti
per i quali i limiti sono riportati nel testo unico
sulla scurezza dei lavoratori (D.Lgs. 81 e smi). <






La vera Al
risolve problemi
e genera lavoro

Nicola Grandis, CEO della startup
italiana ASC27, ci guida nelle
applicazioni “concrete” dell’Al

di Leo Sorge

TECNOLOGIE

Un interessante filone di narrazione sulla tecnologia
& I'Al risk mitigation, che tratta la cosiddetta intelli-
genza artificiale come un’innovazione che porta dei
rischi da considerare con approcci sia tradizionali, sia
di nuova concezione. Ne abbiamo parlato con Nicola
Grandis, CEO di ASC27, startup italiana di IA che sta
facendo parlare molto di sé.

“A guardare dal di fuori, nel settore dell’'intelligenza
artificiale sembra di essere nel periodo degli alchimi-
sti”, inizia Nicola, “ma questa tecnologia cambiera il
mondo”. Nelle sue interviste pubbliche, Nicola ha un
approccio critico alla divulgazione specifica. “I'Al &
un settore multidisciplinare che richiede competen-
ze profonde nelle neuroscienze, in psicologia e nella
logica simbolica”, spiega, “mentre troppi ne parlano
insieme ai robot camerieri o altre cose che con I'lA
hanno poco o nulla a che vedere”.

| vantaggi per la societa portati da ASC27

ASC27 ha sviluppato svariate soluzioni interessanti
nell’healthcare, nella scrittura automatica e in ambi-
to di sicurezza nazionale. Particolarmente importante
sembra lo screening nei disturbi dell’apprendimento
(dislessia, disgrafia, discalculia), che porta fuori strada
un rilevante numero di ragazzi che, se presi per tem-
po, possono essere messi nelle stesse condizioni di
chi non ha questi problemi.

“L'IA ha successo nell’analisi precoce di questi distur-

bi”, spiega Nicola, “che possono essere diagnosticati



anche a 3-4 anni, con un notevole vantaggio sia per
loro, sia per chi sta loro intorno, anche dal punto di
vista sanitario”.

Per fare un esempio, alle volte il problema viene
completamente risolto adottando un font di stampa
leggermente piu grande di quello tradizionale.

Il quantum non parla all’Al

Oltre all'lA, c’e molto rumore sul quantum computing
e sui suoi possibili successi nel campo della quantum
Al. Ma come stanno davvero le cose?

“Oggi il quantum computing serve solo per craccare
codici crittografici e non ha nessuna rilevanza nell'lA”,
spiega il CEO dell’azienda Al con lunga esperienza
nella cybersecurity. “Se e quando diventera di tipo

general purpose, valuteremo la situazione”.

L'Al etica & una miniera d’oro

Un altro filone di pensiero, ¢ il caso di dirlo, riguarda
I'importanza dell’etica nell’'uso dell'lA. Guardando i
tre blocchi che si contrappongono in questo campo,
ovvero Stati Uniti, Europa e Cina, il Vecchio Conti-
nente sembra perdere forza per seguire un impian-
to filosofico piu oneroso di quello seguito ai due lati
dell'Oceano Pacifico.

“La profondita etica nell’Al richiede tempi e risorse
che a breve potrebbero richiedere un costo all’Euro-
pa”, dice Grandis, “ma a lungo andare si rivelera una
miniera d’oro”. Sull'immediato la Cina e anche dli
States stanno lucrando vantaggi, ma “il loro approc-
cio non é né sostenibile, né particolarmente utile”.

Anticipare gli attacchi alle infrastrutture

Un enorme vantaggio di ASC27 rispetto ai competi-
tor anche internazionali € di essere nato da vent'anni
di attivita nel settore della cybersecurity. L'Al ha gran-
de ruolo nella prevenzione ed analisi delle minacce:
quando si parla di sicurezza nazionale il risultato &
essenziale.

In questo campo non & necessario ricorrere ad un

impianto filosofico particolarmente dettagliato: “in
guerra e in amore tutto vale”, dice Nicola, “e per la
sicurezza nazionale |'approccio é lo stesso ovunque
nel mondo”.

Alcune innovazioni portate dall'lA sono estremamen-
te rilevanti nella protezione di infrastrutture critiche.
Un filone poco noto ¢ I'uso di apparati autocostruiti
-ormai ¢ facile documentarsi- per creare problemi an-
che grandi.

Un esempio molto istruttivo € dato dai cannoni elet-
tromagnetici: quelli pit potenti sono usati per sistemi
di contraerea, ma sistemi di ridotte dimensioni, da
portare a spalla, possono essere auto assemblati e
usati contro le infrastrutture sia da adolescenti in cer-
ca di guai, sia da esperti terroristi.

“L'IA su larga scala puo controllare i perimetri delle
infrastrutture e dedurne una probabilita di attacco di
un certo tipo, anche non convenzionale”. Con que-
sto approccio si inseriscono attacchi apparentemente
imprevedibili nel novero delle azioni i cui effetti siano
mitigabili.

Altro che robot camerieril %




| rischi degli accessl

privilegiati

E di Lcilé limitare la possibilita del “capo” di accedere a ogni
risorsa aziendale. Ma sono proprio gli account con piu privilegi
che espongono le aziende ai maggiori rischi. Una soluzione

arriva da CyberRes.

di Riccardo Florio

i attacchi sono sempre piu sofisticati e spesso vengo-

no perpetrati sfruttando credenziali legittime sottratte
con strumenti di social engineering. In questo modo gli at-
taccanti riescono ad accedere a informazioni sensibili e a
copiare documenti in modo indisturbato a volte anche per
molto tempo prima di essere individuati.
Un punto essenziale da comprendere & che il perimetro
aziendale, cosi come veniva pensato e protetto in passato,
non esiste piu. L'accesso a dati e risorse aziendali avviene
sempre e da ogni luogo e cio che definisce il nuovo perime-
tro di sicurezza sono, pertanto, le identita digitali degli utenti
e i privilegi associati.
In particolare, il numero degli utenti privilegiati dovrebbe
essere ridotto al minimo e le attivita corrispondenti do-
vrebbero essere controllate e monitorate attentamente.
Questo perché la compromissione di un account privilegia-
to puo potenzialmente infliggere a un'azienda danni enor-
mi. Il tema di garantire una protezione e [cate passa, di
conseguenza, attraverso la predisposizione di un'adeguata
governance dellaccesso e dell'identita.

Governance dell’identita e sicurezza zero trust

Un sistema di identity governance é cio che consente di ri-
levare situazioni non conformi, bloccare qualsiasi tentativo
di accesso non autorizzato sia dallinterno sia dall'esterno

PRIMO PIANO

ed e [eftuare azioni automatiche di correzione.

E solo attraverso un programma di governance dellidenti-
ta che & possibile porre le basi per limplementazione di un
modello di sicurezza Zero Trust che sta incontrando una
crescente adozione proprio perché e pensato per rispon-
dere alla complessita del'lambiente moderno e proteggere
persone, dispositivi, applicazioni e dati ovunque si trovino.

Il fondamento dellapproccio Zero Trust & che non esiste
una condizione in cui la fiducia a [data a dipendenti e part-

Pierpaolo Ali, Director Southern Europe,
Russia, CIS, CEE & Israel di CyberRes



ner per connettersi tra loro e collaborare pud
superare i limiti imposti dai propri compiti lavora-
tivi. In sintesi, ognuno puo accedere a tutti e soli i
documenti e le risorse che gli servono per il suo
lavoro e solo negli orari idonei.

Questo € un tema ancora piu rilevante quando
si ha a che fare con utenti che godono di ampi
privilegi. Per esempio, fornire allamministratore
delegato di un'azienda privilegi di accesso illimitati,
incusa la possibilita di accedere a risorse aziendali
che non gli servono per svolgere il proprio lavo-
ro (per esempio, diritti amministrativi completi
in Active Directory o l'accesso a progetti tecnici
coperti da segreto industriale), presuppone che
disponga delle competenze per proteggere ade-
guatamente i suoi dispositivi e le sue credenziali
di accesso: cosa generalmente non vera.

“Una gestione sicura dellidentita e una riduzio-
ne dei privilegi secondo un approccio Zero Trust
sono i primi criteri da seguire per minimizzare |
rischi - osserva Pierpaolo Ali, Director Southern
Europe, Russia, CIS, CEE & Israel di CyberRes - .
Le minacce pero, sono cosi numerose ed etero-
genee che pensare di riuscire a porre le condi-
zioni per non subire mai alcuna violazione € un
mito. Un approccio pit e [cate € di puntare a
porre in essere le condizioni per garantire la re-
silienza ovvero la capacita di mantenere la con-
tinuita operativa anche mentre si fronteggiano
attacchi e situazioni di crisi di vario tipo. Per farlo
€ necessario inserire I'approccio Zero Trust all'in-
terno di un modello strutturato e coerente, che si
dimostri e [cate nel rispondere in modo dinami-
co e costante ai mutamenti delle minacce. Que-
sto e esattamente quello che fanno le soluzioni
di identity e access management della famiglia
NetlQ di CyberRes”.

L'approccio CyberRes per una gestione
dell’identita sicura

CyberRes adotta un approccio alla resilienza ba-
sato sulla governance e la gestione del rischio, in
cui le tecnologie di machine learning forniscono
il substrato per un'analisi intelligente capace di
rispondere in tempo reale a ogni tipo di minac-
cia. In particolare, le soluzioni software Cyber-
Res NetlQ per la gestione dell'identita definisco-
no un approccio organizzato in tre tematiche
complementari. La prima é garantire un'lden-
tity Governance adattativa che contribuisca a
minimizzare la superficie di attacco riducendo
il rischio e favorendo il rispetto della complian-
ce. A questa esigenza si indirizza NetlQ Identity
Governance, una soluzione che abbraccia tuttii
processi aziendali relativi allidentita, all'accesso
e alla conformita ai requisiti normativi attraver-
S0 un'unica interfaccia semplificata. Il secondo
tema ¢ quello dell'accesso sicuro ottenibile con
sistemi di autenticazione multifattore e funzioni
di Single Sign-On che si estendano attraverso
ambienti di[edenti: rete aziendale, cloud e am-
bienti mobile. NetlQ Access Manager ¢ la so-
luzione pensata per il modello Zero Trust, che
fornisce funzionalita di Single Sign-On su Web
mettendo a disposizione un unico accesso si-
curo a intranet e applicazioni basate su cloud
da qualsiasi luogo, per qualsiasi utente e trami-
te qualunque dispositivo. Infine e [eftuare un
costante monitoraggio dellattivita degli utenti
attraverso soluzioni di security intelligence in
grado di porre attenzione specifica alla gestione
degli utenti con privilegi avanzati, per prevenire
minacce interne e attacchi mirati. Monitorando
cio che gli utenti o i sistemi stanno facendo e
usando l'identita come elemento di contestua-
lizzazione, € possibile identificare schemi di atti-
vita anomale tramite processi di analytics per
individure le minacce e contrastarle. <
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SOLUZIONI PER LA GOVERNANCE DEGLI UTENTI PRIVILEGIATI

NETIQ IDENTITY GOVERNANCE & la soluzione che analizza automaticamente tutte le informazioni sui diritti
degli utenti legate a sistemi, applicazioni e dati per identificare le situazioni in cui gli utenti hanno accesso non
motivato alle risorse come puo accadere, per esempio, quando i dipendenti cambiano posizione in azienda e i
loro privilegi non vengono aggiornati.

NetlQ Identity Governance sostituisce i metodi manuali e fornisce funzionalita per:

* raccogliere e rivedere i dati sui diritti all'interno di tutta l'infrastruttura;

¢ definire i controlli per rilevare e gestire violazioni ed eccezioni;

¢ sfruttare tecnologie di analytics per analizzare i diritti, eseguire analisi “what if” e produrre metriche e
report sulla conformita;

* impostare modelli di autorizzazione in base al ruolo e agli attributi;

* produrre Report di identity governance.

¢ chiudere il ciclo di ripristino attraverso l'integrazione con soluzioni di service desk per 'emissione automatica
di ticket o per e [eftuare correzioni automatizzate tramite l'integrazione con NetlQ Identity Manager.

Rispetto ad altre soluzioni analoghe NetlQ Identity Governance si caratterizza per la sua capacita di esercitare
una governance adattativa che si adegua in tempo reale ai cambiamenti e agli eventi per mantenere sempre
la compliance e abilitare una costante riduzione del rischio.

NETIQ PRIVILEGED ACCOUNT MANAGER é la soluzione CyberRes che individua, gestisce, controlla e registra
attivita di account privilegiati in ambienti fisici e virtuali. Consente agli amministratori IT di lavorare sui sistemi
senza esporre password amministratore o supervisore o credenziali dell’account root.

Privileged Account Manager assegna solo i privilegi di cui gli utenti hanno bisogno, quando ne hanno bisogno.
Definisce e impone centralmente i comandi che gli utenti con privilegi sono in grado di eseguire su qualsiasi
sisterma basato sulle credenziali, incluse le piattaforme UNIX, Linux o Windows. Potenti strumenti di analisi del
rischio registrano e riproducono l'attivita dell'utente, fino al livello della sequenza di tasti.

Mette anche a disposizione I'Enterprise Credential Vault ovvero uno spazio sicuro e cifrato per archiviare
password, credenziali, chiavi di cifratura e altre informazioni segrete.

NETIQ CHANGE GUARDIAN monitora in tempo reale file, sistemi e applicazioni critiche per rilevare attivita
privilegiate non autorizzate e notificare in tempo reale tramite avvisi intelligenti ogni modifica non autorizzata
ai file, alle applicazioi e ai sistemi critici. Gli avvisi contengono informazioni sulla sicurezza arricchite con i
dettagli necessari per identificare le minacce e registrare i cambiamenti.

Ogni awviso intelligente risponde a domande chiave di sicurezza e audit come, per esempio:
* Quale azione é stata eseguita?

¢ Chi ha eseguito 'azione?

* Quando e stata intrapresa l'azione?

* Dove € stata intrapresa l'azione?

¢ L'azione é stata autorizzata?

¢ Dettagli della modifica prima e dopo.

Le informazioni sono presentate in modo semplice e chiaro, eliminando la necessita di esperienza in vari tipi di
eventi e riducendo drasticamente il tempo e la complessita della risposta ad attivita sospette.
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Deframmentare
I’lItalia
Informatica

La digitalizzazione interconnessa
porta anche una deframmentazione
dei data center e delle competenze
esistenti che va ricomposta

di Leo Sorge

| dati e i loro flussi sono al centro della nuova econo-
mia. Dati di tutti i tipi confluiscono dei data center e
le regole del luogo di installazione ne determinano
i flussi economici. La gestione dei flussi prevede la
collazione di varie componenti in flussi di grandi di-
mensioni. In molti campi, I'ltalia ha una tradizione di
frammentazione e incompetenza che rasenta l'incre-
dibile, soprattutto se confrontato con i risultati.

Finché si resta in ambito locale, i vantaggi di una ge-
stione completa non sono direttamente visibili. L'in-
terconnessione digitale rende pero necessario inverti-
re il procedimento: la frammentazione va ricomposta
in una struttura generale sulla cui dorsale innestare
eventuali peculiarita, permettendone la gestione su
scala nazionale. Tra i suoi effetti, quindi, la digitaliz-
zazione interconnessa porta anche una deframmen-
tazione dei data center e delle competenze esistenti.
La spinta attuale nella modernizzazione dell’IT italia-
na va verso tre azioni fondamentali: il cloud della PA,

il cloud delle PMI e la creazione del polo 3-I.

Arriva il PSN, Polo Strategico Nazionale

La PA sta per essere attraversata dalla modernizzazio-
ne. Anche grazie al PNRR, la maggior parte dell’inve-
stimento IT complessivo confluire nel cloud “nazio-
nale- La trattativa proposta dal ministro Colao per la

realizzazione del Polo Strategico Nazionale vede al

momento due raggruppamenti contendersi un pro-
getto di durata 13 anni per un importo di 2,8 miliardi
di euro. La cordata vincitrice dovra contrattualizzare
la possibilita dello Stato di entrare nel Consorzio.

Si & giunti alle due attuali cordate attraverso un ri-
mescolamento delle iniziali alleanze. Chi vincera fara
comungue ricorso ad una combinazione pit © meno
lineare dei servizi di Amazon, Google, Microsoft, Ora-
cle e forse un altro fornitore ancora non specificato.
Per le necessita della PA, in Italia il cloud c'é. Resta
da vedere se il raggruppamento vincitore avra la lun-
gimiranza di far partire un piano di acquisizioni e col-
laborazioni con le capaci, ancorché piccole, aziende
italiane. Anche perché i grandi colossi stranieri in ge-
nere crescono proprio grazie a commesse pubbliche.

Dalla PA alle PMI nel rispetto del tessuto nazionale
Possiamo fare alcune osservazioni sui futuri sviluppi
del PSN. Probabilmente il progetto nasce piu mono-
litico di quello che servira, per cui sara necessaria una
serie di piccoli data center periferici per soluzioni an-
che Edge. E inoltre opportuno osservare che la messa
a disposizione dei data center & solo uno degli stru-
menti, e che la costruzione dell’ecosistema spetta a
chi lo usa e non a chi lo fornisce. Un‘altra conseguen-
za della digitalizzazione della PA ¢ la digitalizzazione
delle aziende, come conferma anche Thomas Kurian,
CEO di Google Cloud, al lavoro insieme a Telecom
per un ecosistema rivolto alle PMI. Altri hyperscaler,
per esempio Oracle, hanno gia intrapreso questo per-
corso. Tutti i grandi fornitori si adegueranno: in que-
ste azioni c'e anche lo sforzo d'integrazione delle di-
verse normative di privacy e security esistenti in molte
parti della Terra. Molto ci attendiamo anche in termini
infrastrutturali da 3-1, come si chiama informalmente il
raggruppamento di Inps, Istat ed Inail anch’esso pre-
visto dal PNRR. Le tre grandi realta hanno un’ICT di
prim’ordine, che potra certamente fare comodo all’in-
tero sistema-Paese. La deframmentazione dell’ltalia
informatica, insomma, & giunta. Dovremo confrontar-
la con quella di altri Paesi, e tra macroaree economi-
che, in primis I'Europa. %
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LA LEADERSHIP CHE DEVE
COINVOLGERE

Quali sono le leve su cui spingere per ottenere |l
meglio dal proprio team aziendale? Su questo
dovrebbero interrogarsi i leader, puntando

a stimolare il coinvolgimento attraverso la
creazione di “sogni”

di Primo Bonacina

utti sanno che e piu facile ed efficace indicare un percor-
Tso di guida a chi ha gia deciso di mettersi in cammino,
dare una risposta a chi chieda «Come ci arrivo li?» piuttosto
che imporgli di muoversi. E un problema di coinvolgimento.
Se quella persona e gia coinvolta in un percorso ha vinto un’i-
nerzia iniziale. E quando il coinvolgimento é reciproco, si dice
che siamo allineati.
Quando, all'interno di un’organizzazione, le persone remano
nella stessa direzione, tutto procede fluidamente e i manager
possono diventare veri e propri coach. Si smette di pensare
in termini di societa, azienda, ente, divisione, reparto, area e
si cominciano a usare parole come squadra e team.
E per i team coinvolti in un cammino non c’é bisogno di ricor-
rere all’autorita, alla disciplina e a troppe ricompense quali
bonus o premi produzione (che ci devono essere, ma senza di-
ventare il fattore motivante unico). L'interesse delle persone
in team € progredire e crescere. Invece di concentrarsi sulla
competizione, sulla scarsita di risorse e sulle possibili scor-
ciatoie, i team in cui domina il coinvolgimento si mostreranno
piu resistenti, cooperativi, impegnati e capaci di raggiungere
il risultato.
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La parola chiave & “coinvolgimento”

Andare a scuola ha portato tutti noi un po’ fuori strada ri-
guardo all'importanza del coinvolgimento poiché le attivita
didattiche sono obbligatorie e il coinvolgimento & un qualco-
sa che spesso resta sulla carta e raramente diventa un vero
stato emotivo. E quindi infinitamente piul facile allenare una
squadra di calcio che insegnare a calcolare le frazioni o a
fare I'analisi grammaticale. Ed & ovvio: nel primo caso sono
tutti coinvolti dal gioco; nel secondo, gli alunni, con poche
eccezioni, stanno affrontando un compito loro assegnato
cercando di cavarsela magari con un buon risultato ma, al
contempo, col minor sforzo possibile.

Anthony lannarino, noto motivatore e trainer dei team di
vendita americano, dice che troppi leader si affidano alla
propria autorita nel gestire i collaboratori invece che invi-
tarli ad affrontare un’avventura che abbia un senso per loro
e che costituisca un percorso. Ma come possiamo costruire
un percorso?

I 3 livelli del coinvolgimento

Il coinvolgimento puo essere a vari livelli.

A un livello di base c’é il desiderio di evitare punizioni, di non
essere estromessi, di preservare lo status quo, di sopravvi-
vere. In questa condizione non ci sono troppi sogni anche se,
talvolta, cio evolve in un intreccio reciprocamente benefico
tra capo e sottoposti. Il coinvolgimento si trasforma cosi nel
desiderio di piacere, nell’esprimere lealta e dedizione alla
causa.

A un livello superiore ¢’é la dinamica tribale, al cui interno
il coinvolgimento & pitl comune e piu capace di propagarsi e
di resistere. «Quelli come noi fanno cosi»: questa & la cul-
tura nella quale si sceglie di vivere, & la narrativa su cosa
occorre fare per essere parte del clan, assumendo ruoli che
definiscono uno status e alimentano il senso di affiliazione.
[l coinvolgimento in un gruppo sembra essere la forma che
domina la condizione umana ed € il terreno sul quale, spesso,
leader e venditori lavorano al meglio.

Ma si puo andare anche oltre il gruppo. Anche all'interno
di un coinvolgimento tribale c’é lo spazio per soddisfare un
desiderio individuale di senso e di apporto. E in questo spazio
che vivono i “sogni”. E da questo spazio che vengono (e dove
prosperano) i leader. Quando le persone vengono coinvolte in
un percorso che, attraverso il loro apporto e sforzo, migliora
lo stato delle cose, queste riescono a trovare dentro di sé
ispirazione e risorse.

| soldi sono importanti?
Molti manager, shagliando, credono che la motivazione prin-
cipale per tutti siano i soldi. Il denaro (i premi, gli incentivi,




i bonus, i gadget quali la macchina aziendale di fascia alta)
sono, infatti, uno strumento semplicistico e shrigativo usa-
to da organizzazioni e individui per trovare scorciatoie nel-
la gerarchia del coinvolgimento. L'idea & che il denaro sia
multifunzionale, che esista un modo semplice e univoco di
motivare, che semplici frasi come questa: «Qualsiasi sia il
tuo motivo per avere pit denaro, comportati cosi e i soldi
arriveranno» possano valere per tutti.

Poi, per essere ancora piu brutalmente efficaci, si combina
il ruolo del denaro come incentivo con la minaccia di essere
estromessi, tenendo le persone sotto una spada di Damocle
di natura economica o emotiva. Ma la storia che il denaro
racconta viene interpretata diversamente da persone diverse
e in momenti diversi. E se lo intendiamo come una semplice
quantita numerica, togliamo un importante aspetto umano al
patto che ha quel denaro come protagonista e non riusciamo
pit a capire di cosa le persone abbiano davvero hisogno e
cosa vogliano.

Il coinvolgimento nasce dal sogno

E dunque, da dove viene il coinvolgimento? Certo, & molto
piu facile trovare il coinvolgimento guidando persone che
siano gia coinvolte e stimolate. E quel che accade quando
una squadra di Serie A ingaggia una giovane promessa pro-
veniente dalle serie inferiori. Non ¢'é hisogno di convincerla
che il calcio & un gioco bellissimo € la leva non € solo il pas-
saggio a uno stipendio milionario. Casi come questi sono un
“sogno” che si realizza e cio basta.

Ma al di fuori di questo scenario ideale, da dove arrivano
i sogni? Come possiamo portare le persone a chiederci di
indicare loro un percorso? Forse dalla combinazione di due
fattori: il contesto dove ci troviamo e il loro bagaglio di espe-
rienze.

Il coinvolgimento nasce quindi dalla combinazione di quel
che facciamo e di quello da cui siamo circondati:

« difficolta di livello appropriato da affrontare imparando;

= supporto (e pressione) dai nostri pari;

= attese condivise e (talvolta) riscontrate;

= piccoli passi sulla strada che stimola un desiderio di fare
ulteriori sforzi e ottenere, di conseguenza, risultati importanti.

BUSINESS

[l compito del leader

Per ottenere veri risultati dal nostro team dobbiamo coinvol-
gerlo in un sogno, dobbiamo indicare una strada. | veri leader
sono punti di riferimento che ispirano a ottenere meglio e di
piu: convincono alla loro causa, coinvolgono a fornire supporto
attivo, aiutano a lavorare con piu efficienza, creano una comu-
nita coesa e consapevole che si impegna unitariamente per il
raggiungimento di un obiettivo.

E tutto questo lo fanno comunicando in modo preciso e per-
suasivo, appassionati dalla loro visione. Una comunicazione
efficace puo fare la differenza e, nell’'era moderna, i leader
dovrebbero utilizzare un linguaggio sempre piu concreto, ef-
ficace, chiaro, ispirante, comunicativo per migliorare e fare
crescere le loro organizzazioni. Per andare veramente avanti,
dobbiamo avere un “sogno”. Lo diceva anche Martin Luther
King nel suo famoso discorso “I have a Dream” pronunciato a
Washington nel 1963 dove ripeteva quasi ossessivamente di
avere un sogno e che questo avrebbe potuto coinvolgere co-
loro che lo ascoltavano. Forse non saremo tutti Martin Luther
King e non avremo la capacita di avere e di comunicare visioni
di tale impatto. Prosaicamente, le nostre attivita e aziende non
saranno destinate a cambiare il mondo ma é sicuro che, solo
tramite il coinvolgimento, le persone smetteranno di compor-
tarsi come automi, trasformandosi invece in esseri pensanti
che capiscono da soli perché & importante andare avanti. Tutti
insieme. E chiederanno indicazioni ai leader. E tutti sanno che
(cit. la prima frase di questo articolo) “€ piu facile ed efficace
indicare un percorso di guida a chi ha gia deciso di mettersi in
cammino piuttosto che imporgli di muoversi."<











